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前　　言

　　本文件按照ＧＢ／Ｔ１．１—２０２０《标准化工作导则　第１部分：标准化文件的结构和起草规则》的规定

起草。

本文件代替ＧＢ／Ｔ２５０６９—２０１０《信息安全技术　术语》，与ＧＢ／Ｔ２５０６９—２０１０相比，除结构调整

和编辑性改动外，主要技术变化如下：

ａ）　在“术语和定义”中，引入了新的条目，更新了部分条目，删除了不常用条目，取消了原有分类

（见第３章）；

ｂ）　增加了“术语分类”，分为“密码机制类”“鉴别授权类”“计算安全类”“通信安全类”“应用安全

类”“数据安全类”“安全服务类”“安全测评类”“安全管理类”九大类（见第４章）。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本文件起草单位：中电长城网际系统应用有限公司、中国电子技术标准化研究院、中国科学院软件

研究所、四川大学、亚信科技（成都）有限公司、国家保密科技测评中心、微软（中国）有限公司、中电数据

服务有限公司、华为技术有限公司、北京天融信网络安全技术有限公司、中国网络安全审查技术与认证

中心、国家信息中心、蚂蚁科技集团股份有限公司、西安西电捷通无线网络通信股份有限公司、公安部第

三研究所、上海三零卫士信息安全有限公司、中国软件评测中心、陕西省网络与信息安全测评中心、国家

计算机网络应急技术处理协调中心、中国信息安全测评中心、清华大学、山东大学、国家密码管理局商用

密码检测中心、北京信安世纪科技股份有限公司、北京小雷科技有限公司、成都卫士通信息产业股份有

限公司、北京数字认证股份有限公司、飞天诚信科技股份有限公司、北京百度网讯科技有限公司、北京奇

虎科技有限公司、西安丁度网络科技有限公司、北京赛西科技发展有限责任公司、北京泽创天成科技发

展有限公司。

本文件主要起草人：闵京华、王惠莅、王姣、刘贤刚、上官晓丽、张立武、黄路曦、黄诚、庞勇、杨碧瑶、

刘冬梅、周亚超、樊洞阳、葛小宇、庞婷、安高峰、程瑜琦、尤其、崔玉华、程浩、王昕、杜志强、陈长松、干露、

郭永振、李怡、舒敏、石松、贾珂婷、孔凡玉、吕春梅、汪宗斌、柳增寿、张立廷、夏鲁宁、朱鹏飞、王海棠、

吴月升、张屹、刘蓓、方勇、马卓元、赵德坤、黄寅。

本文件及其所代替文件的历次版本发布情况为：

———２０１０年首次发布为ＧＢ／Ｔ２５０６９—２０１０；

———本次为第一次修订。
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引　　言

　　信息安全技术术语是在信息安全领域进行技术交流的基础语言。统一规范术语和定义，有助于准

确理解和表达技术内容，方便技术交流和研究。为此，本文件依据信息安全技术领域中已发布的国家标

准和国际标准中的术语和定义，对基本或通用的信息安全技术术语和定义进行了规范。

本文件的术语和定义来源主要是全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）归口管理并正式

发布的国家标准和ＩＳＯ／ＩＥＣＪＴＣ１／ＳＣ２７负责制定并正式发布的国际标准。
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信息安全技术　术语

１　范围

本文件界定了信息安全技术领域中基本或通用概念的术语和定义，并对其进行了分类。

本文件适用于对信息安全技术概念的理解、其他信息安全技术标准的制定以及信息安全技术的国

内外交流。

２　规范性引用文件

本文件没有规范性引用文件。

３　术语和定义

３．１

安全　狊犲犮狌狉犻狋狔

对某一系统，据以获得保密性、完整性、可用性、可核查性、真实性以及可靠性的性质。

［来源：ＩＳＯ／ＩＥＣＴＲ１５４４３１：２０１２，３．２１］

３．２

安全参数　狊犲犮狌狉犻狋狔狆犪狉犪犿犲狋犲狉狊

确定某一机制的安全强度的各个变量。

［来源：ＩＳＯ／ＩＥＣ１８３７０２：２０１６，３．８］

３．３

安全策略　狊犲犮狌狉犻狋狔狆狅犾犻犮狔

用于治理某一组织及其系统内管理、保护并分发影响安全及有关元素的资产（包括敏感信息）的一

组规则、指导和实践。

３．４

安全大纲　狊犲犮狌狉犻狋狔狆狉狅犵狉犪犿犿犻狀犵

〈工业控制〉在工业控制系统的安全建设中，为满足组织安全的需求和目标所采选的一系列安全控

制举措。

［来源：ＧＢ／Ｔ３２９１９—２０１６，３．６，有修改］

３．５

安全多租户　狊犲犮狌狉犲犿狌犾狋犻狋犲狀犪狀犮狔

采用安全控制措施来显式防范数据受损并对这些控制措施提供验证以便恰当治理的多租户类型。

　　注１：当个人租户的风险状况不超过处于专用的单租户环境情形时，则是安全多租户。

　　注２：在非常安全的环境中，甚至租户身份也是保密的。

［来源：ＩＳＯ／ＩＥＣ２７０４０：２０１５，３．３９］

３．６

安全分级　狊犲犮狌狉犻狋狔犮犾犪狊狊犻犳犻犮犪狋犻狅狀

根据业务信息和系统服务的重要性和受损后的影响，确定实施某种保护的等级。
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３．７

安全服务　狊犲犮狌狉犻狋狔狊犲狉狏犻犮犲

根据安全策略，为用户提供某种安全功能及相关保障。

３．８

安全功能　狊犲犮狌狉犻狋狔犳狌狀犮狋犻狅狀

为实现安全要素的要求，并正确实施相应安全策略所提供的功能。

［来源：ＧＢ／Ｔ２０２７１—２００６，３．１．６，有修改］

３．９

安全功能策略　狊犲犮狌狉犻狋狔犳狌狀犮狋犻狅狀狆狅犾犻犮狔；犛犉犘

描述由评价对象安全功能（ＴＳＦ）所实施的特定安全行为的规则集，可表达为安全功能要求（ＳＦＲ）

的集合。

［来源：ＧＢ／Ｔ１８３３６．１—２０１５，３．１．５９，有修改：分别添加缩略语“ＴＳＦ”“ＳＦＲ”的中文全称“评价对象

安全功能”“安全功能要求”等］

３．１０

安全管理平台　狊犲犮狌狉犻狋狔犿犪狀犪犵犲犿犲狀狋狆犾犪狋犳狅狉犿

对信息系统的安全策略以及执行该策略的安全计算环境、安全区域边界和安全通信网络等方面的

安全机制实施统一管理的系统。

［来源：ＧＢ／Ｔ３４９９０—２０１７，３．１，有修改：“平台”改为“系统”］

３．１１

安全机制　狊犲犮狌狉犻狋狔犿犲犮犺犪狀犻狊犿

实现安全功能，提供安全服务的基本方法。

３．１２

安全集成电路　狊犲犮狌狉犻狋狔犻狀狋犲犵狉犪狋犲犱犮犻狉犮狌犻狋

含有密码算法、安全功能，能实现密钥管理机制的集成电路。

［来源：ＧＭ／Ｚ４００１—２０１３，２．３，有修改：“安全芯片　ｓｅｃｕｒｉｔｙｃｈｉｐ”改为“安全集成电路　ｓｅｃｕｒｉｔｙ

ｉｎｔｅｇｒａｔｅｄｃｉｒｃｕｉｔ”，“可实现”改为“能实现”］

３．１３

安全计算环境　狊犲犮狌狉犲犮狅犿狆狌狋犻狀犵犲狀狏犻狉狅狀犿犲狀狋

在信息系统中，对信息进行存储、处理及实施安全策略的所有相关软硬件资源。

　　注：安全计算环境按照保护能力划分为一级～五级。

［来源：ＧＢ／Ｔ３４９９０—２０１７，３．９，有修改］

３．１４

安全架构　狊犲犮狌狉犻狋狔犪狉犮犺犻狋犲犮狋狌狉犲

一种由多个相互协作的安全模块构成的体系结构。

［来源：ＧＢ／Ｔ３２９２７—２０１６，３．１．２，有修改］

３．１５

安全控制　狊犲犮狌狉犻狋狔犮狅狀狋狉狅犾狊

为保护某一系统及其信息的保密性、完整性和可用性以及可核查性、真实性、抗抵赖性、专有性和可

靠性等，而对信息系统所选择并实施的管理、操作和技术等方面的控制（即防护或对抗）。

３．１６

安全控制基线　狊犲犮狌狉犻狋狔犮狅狀狋狉狅犾犫犪狊犲犾犻狀犲

安全控制选择过程的起始点和选择基点。

　　注：安全控制基线是为帮助组织选择满足安全需求的、最具成本效益的适当安全控制集而制定的最低安全基准线。

２
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［来源：ＧＢ／Ｔ３６３２３—２０１８，３．５，有修改］

３．１７

安全目标　狊犲犮狌狉犻狋狔狋犪狉犵犲狋；犛犜

对特定的已认定评价对象（ＴＯＥ）的安全需求所做的依赖于实现的陈述。

［来源：ＧＢ／Ｔ１８３６６．１—２０１５，３．１．６３，有修改：添加缩略语“ＴＯＥ”的中文全称“评价对象”等］

３．１８

安全目的　狊犲犮狌狉犻狋狔狅犫犼犲犮狋犻狏犲

就对抗已认定的威胁和／或满足给定的组织安全策略和／或假设的意图所做的陈述。

［来源：ＧＢ／Ｔ１８３３６．１—２０１５，３．１．６０，有修改］

３．１９

安全评估　狊犲犮狌狉犻狋狔犪狊狊犲狊狊犿犲狀狋

按安全标准及相应方法，验证某一安全可交付件与适用标准的符合程度及其安全确保程度的过程。

　　注：安全评估通常是产品评价过程的最后阶段。

３．２０

安全强度　狊犲犮狌狉犻狋狔狊狋狉犲狀犵狋犺

与破译某一密码算法或系统所需工作量关联的数。

［来源：ＩＳＯ／ＩＥＣ２７０４０：２０１５，３．４０］

３．２１

安全区域边界　狊犲犮狌狉犲犪狉犲犪犫狅狌狀犱犪狉狔

对信息系统的安全计算环境边界，以及安全计算环境与安全通信网络之间实现连通并实施安全策

略的相关部件。

　　注：安全区域边界按照保护能力划分为一级～五级。

［来源：ＧＢ／Ｔ３４９９０—２０１７，３．１０，有修改］

３．２２

安全权标　狊犲犮狌狉犻狋狔狋狅犽犲狀

一种与安全有关的数据集合，受到完整性和数据源鉴别的保护，以防其来源于非安全机构。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．５．３］

３．２３

安全确保　狊犲犮狌狉犻狋狔犪狊狊狌狉犪狀犮犲

对声称业已或即将达到满足各项安全目的经论证的置信度的基础。

［来源：ＩＳＯ／ＩＥＣＴＲ１５４４３１：２０１２，３．２３］

３．２４

安全审计　狊犲犮狌狉犻狋狔犪狌犱犻狋

对信息系统记录与活动的独立评审和考察，以测试系统控制的充分程度，确保对于既定安全策略和

运行规程的符合性，发现安全违规，并在控制、安全策略和过程三方面提出改进建议。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０１．０５，有修改：“数据处理系统”改为“信息系统”，“审查和检查”改

为“评审和考察”，“检测”改为“发现”等］

３．２５

安全实现标准　狊犲犮狌狉犻狋狔犻犿狆犾犲犿犲狀狋犪狋犻狅狀狊狋犪狀犱犪狉犱

规定授权的安全实现方式的文档。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．８１，有修改］

３
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３．２６

安全事态数据　狊犲犮狌狉犻狋狔犲狏犲狀狋犱犪狋犪

与系统、服务或网络三方面安全状态有关的数据。

　　示例：在入侵检测系统中由传感器收集和管理的信息。

３．２７

安全属性　狊犲犮狌狉犻狋狔犪狋狋狉犻犫狌狋犲

关于主体、用户（包括外部信息技术产品）、客体、信息、会话和／或资源，用于界定安全功能要求

（ＳＦＲ），且其值用于实施ＳＦＲ的性质。

［来源：ＧＢ／Ｔ１８３３６．１—２０１５，３．１．５８，有修改：“ＩＴ”改为“信息技术”，添加缩略语“ＳＦＲ”的中文全称

“安全功能要求”等］

３．２８

安全套接层　狊犲犮狌狉犲狊狅犮犽犲狋狊犾犪狔犲狉；犛犛犔

一种处于网络层与应用层之间，为客户端和服务器的鉴别及保密性和完整性提供服务的协议。

３．２９

安全通信网络　狊犲犮狌狉犲犮狅犿犿狌狀犻犮犪狋犻狅狀狀犲狋狑狅狉犽

在信息系统安全计算环境之间传输信息并实施安全策略的各种设施。

　　注：安全通信网络按照保护能力划分一级～五级。

［来源：ＧＢ／Ｔ３４９９０—２０１７，３．１１，有修改］

３．３０

安全网关　狊犲犮狌狉犻狋狔犵犪狋犲狑犪狔

在网络或各子网之间，或在不同安全域内的软件应用之间，一种旨在按照给定的安全策略来保护网

络的连接点。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．３６］

３．３１

安全问题　狊犲犮狌狉犻狋狔狆狉狅犫犾犲犿

对界定评价对象（ＴＯＥ）拟处置安全的性质和范围所做的正式陈述。

　　注：该陈述由下列３项的某种组合构成：

———有待ＴＯＥ及其运行环境对抗的威胁；

———由ＴＯＥ及其运行环境实施的组织安全策略（ＯＳＰ）；

———确认ＴＯＥ运行环境的假设。

［来源：ＧＢ／Ｔ１８３３６．１—２０１５，３．１．６１，有修改：添加缩略语“ＴＯＥ”的中文全称“评价对象”等］

３．３２

安全信道　狊犲犮狌狉犲犮犺犪狀狀犲犾

为所交换消息提供保密性及真实性的通信信道。

［来源：ＩＳＯ／ＩＥＣ２４７４５：２０１１，２．３０］

３．３３

安全信息对象　狊犲犮狌狉犻狋狔犻狀犳狅狉犿犪狋犻狅狀狅犫犼犲犮狋

安全信息对象类的实例。

［来源：ＩＳＯ／ＩＥＣ１５８１６：２００２，３．９］

３．３４

安全信息对象类　狊犲犮狌狉犻狋狔犻狀犳狅狉犿犪狋犻狅狀狅犫犼犲犮狋犮犾犪狊狊

一种针对安全使用已经做了剪裁的信息对象类。

［来源：ＩＳＯ／ＩＥＣ１５８１６：２００２，３．１０］

４

犌犅／犜２５０６９—２０２２



３．３５

安全许可　狊犲犮狌狉犻狋狔犮犾犲犪狉犪狀犮犲

授予某一个体访问某一特定安全级别或低于该级别的数据或信息的许可。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０１．１９，有修改］

３．３６

安全域　狊犲犮狌狉犻狋狔犱狅犿犪犻狀

遵从共同安全策略的资产和资源的集合。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．３５］

３．３７

安全主机　狊犲犮狌狉犻狋狔犺狅狊狋

可由内部网和外部网访问，通常构成网络接入主节点，并予以充分保护的计算机。

３．３８

八位（位）组　狅犮狋犲狋

八位字节　８犫犻狋犫狔狋犲

一种由八个二进制位组成的字节。

［来源：ＧＢ／Ｔ５２７１．１—２０００，０１．０２．１０，有修改：“位”改为“二进制位”］

３．３９

八位（位）组串　狅犮狋犲狋狊狋狉犻狀犵

八位字节串　８犫犻狋犫狔狋犲狊狋狉犻狀犵

由八位（位）组所组成的序列。

　　注：适当时，只需将各八位（位）组中的位全部拼接在一起，就能将八位（位）组串解释为位串。

３．４０

保护轮廓　狆狉狅狋犲犮狋犻狅狀狆狉狅犳犻犾犲；犘犘

对某一评价对象（ＴＯＥ）类型的安全需求所做的独立于实现的陈述。

［来源：ＧＢ／Ｔ１８３３６．１—２０１５，３．１．５１，有修改：添加缩略语“ＴＯＥ”的中文全称“评价对象”等］

３．４１

保密性　犮狅狀犳犻犱犲狀狋犻犪犾犻狋狔

信息对未授权的个人、实体或过程不可用或不泄露的性质。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．１２，有修改：“特征”改为“性质”］

３．４２

保全　狆狉犲狊犲狉狏犪狋犻狅狀

维护并保护潜在数字证据的完整性和／或原始状态的过程。

［来源：ＩＳＯ／ＩＥＣ２７０３７：２０１２，３．１５］

３．４３

暴露　犲狓狆狅狊狌狉犲

特定的攻击利用数据处理系统特定的脆弱性的可能性。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０５．１３，有修改：删除注］

３．４４

备份文件　犫犪犮犽狌狆犳犻犾犲狊

一种用于日后数据恢复所制备的文件。

　　示例：在备用场所保留的文件副本。

５
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［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０７．０５，有修改］

３．４５

比较计分　犮狅犿狆犪狉犻狊狅狀狊犮狅狉犲

从比较得来的数值（或数值集合）。

［来源：ＩＳＯ／ＩＥＣ２４７６１：２００９，３．２０］

３．４６

比较判定　犮狅犿狆犪狉犻狊狅狀犱犲犮犻狊犻狅狀

基于比较计分、判定策略（包括阈值）以及可能有的其他输入，来确定识别生物特征测定样本和生物

特征测定基准是否具有同一生物特征测定源的过程。

　　注１：匹配是一种肯定性比较判定。

　　注２：非匹配是一种否定性比较判定。

　　注３：有时会给出“未确定”的判定。

［来源：ＩＳＯ／ＩＥＣ１９７９２：２００９，４．３．１０，有修改：删除原注１］

３．４７

标识　犻犱犲狀狋犻犳犻犮犪狋犻狅狀

赋予某一实体唯性标识符的过程。

［来源：ＧＢ／Ｔ３３７４５—２０１７，２．４．１］

３．４８

标识符　犻犱犲狀狋犻犳犻犲狉

在数据组织中，一种用于标识某一数据元素或为其命名，并可能指明其某些性质的一个或多个

字符。

［来源：ＧＢ／Ｔ３３７４５—２０１７，２．４．２］

３．４９

标识数据　犻犱犲狀狋犻犳犻犮犪狋犻狅狀犱犪狋犪

分配给某一实体，用于对其标识的数据元素序列（包括实体的可区分性标识符）。

　　注：标识数据能追加数据元素，诸如，签名过程标识符、签名密钥标识符、签名密钥有效期、对密钥用法的限制、关联

的安全策略参数、密钥序号或域参数等。

［来源：ＩＳＯ／ＩＥＣ２９１５０：２０１１，３．２０］

３．５０

病毒　狏犻狉狌狊

一种程序，即通过修改其他程序，使其他程序包含一个自身可能已发生变化的原程序副本，从而完

成传播自身程序，当调用受传染的程序，该程序即被执行。

　　注：病毒经常造成某种损失或困扰，并可能被某一事件（诸如出现的某一预定日期）触发。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０５．４７，有修改：“可以”改为“可能”］

３．５１

补充校验字符　狊狌狆狆犾犲犿犲狀狋犪狉狔犮犺犲犮犽犮犺犪狉犪犮狋犲狉

不属于受保护的字符集的校验字符。

［来源：ＧＢ／Ｔ１７７１０—２００８，２．３］

３．５２

补救　狉犲犿犲犱犻犪狋犻狅狀

为移除或减缓脆弱性而对产品或服务进行的修订。

６
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　　注：补救通常采取二进制文件替换、配置更改或源代码补丁和重新编译的形式。用于“补救”的不同术语包括补丁、

修复、更新、热修复和升级。缓解措施又称“解决办法”或“对策”。

［来源：ＩＳＯ／ＩＥＣ２９１４７：２０１８，３．７］

３．５３

不符合　狀狅狀犮狅狀犳狅狉犿犻狋狔

对要求的不满足。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．５３］

３．５４

不可恢复部分　狀狅狀狉犲犮狅狏犲狉犪犫犾犲狆犪狉狋

消息中随签名一起存储或传送的部分；当对消息进行全部恢复时，此部分为空。

［来源：ＩＳＯ／ＩＥＣ９７９６２：２０１０，３．１１］

３．５５

不可逆加密　犻狉狉犲狏犲狉狊犻犫犾犲犲狀犮狉狔狆狋犻狅狀；犻狉狉犲狏犲狉狊犻犫犾犲犲狀犮犻狆犺犲狉犿犲狀狋

单向加密　狅狀犲狑犪狔犲狀犮狉狔狆狋犻狅狀

一种只产生密文，而不能将密文再生为原始数据的加密方式。

　　注：不可逆加密用于鉴别。例如，口令可能被不可逆地加密并存储产生的密文。对以后出示的口令同样进行不可

逆的加密，然后比较两串密文。当两者相同时，后出示的口令是正确的。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０３．０３，有修改］

３．５６

残余脆弱性　狉犲狊犻犱狌犪犾狏狌犾狀犲狉犪犫犻犾犻狋狔

在评价对象（ＴＯＥ）运行环境中，不能被利用，但能被攻击潜力大于预期的攻击者用于违反安全功

能要求（ＳＦＲ）的弱点。

［来源：ＧＢ／Ｔ１８３３６．１—２０１５，３．５．６，有修改：分别添加缩略语“ＴＯＥ”“ＳＦＲ”的中文全称“评价对象”

“安全功能要求”等］

３．５７

残余风险　狉犲狊犻犱狌犪犾狉犻狊犽

风险处置后余下的风险。

　　注１：残余风险可能包含未识别的风险。

　　注２：残余风险又可称“保留风险”。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．６４，有修改：“可以”改为“可”等］

３．５８

测度　犿犲犪狊狌狉犲

作为测量结果赋值的变量。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．４７，有修改：删除注］

３．５９

测量　犿犲犪狊狌狉犲犿犲狀狋

确定一个值的过程。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．４８，有修改：删除注］

３．６０

测量单位　狌狀犻狋狅犳犿犲犪狊狌狉犲犿犲狀狋

按惯例被定义和被采纳的特定量，用于其他同类量与其比较，以表示它们相对于这个量的大小。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．８６］

７
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３．６１

测量方法　犿犲犪狊狌狉犲犿犲狀狋犿犲狋犺狅犱

用于按规定的尺度量化属性的，一般描述的操作规程。

　　注：测量方法的类型取决于属性量化操作的性质。可区分为以下两种类型：

———主观的：涉及人为判断的量化；

———客观的：基于数字规则的量化。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．５０，有修改：“通用逻辑操作序列”改为“一般描述的操作规程”］

３．６２

测量函数　犿犲犪狊狌狉犲犿犲狀狋犳狌狀犮狋犻狅狀

组合两个或两个以上基本测度的算法。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．４９，有修改：删除“或计算”］

３．６３

测量结果　犿犲犪狊狌狉犲犿犲狀狋狉犲狊狌犾狋狊

对信息需要的一个或多个指标及其相关解释。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．５１］

３．６４

测量形式　犳狅狉犿狅犳犿犲犪狊狌狉犲犿犲狀狋

确定测量值的一组运算，或是一种测量方法、计算函数或分析模型。

３．６５

测试　狋犲狊狋犻狀犵

使评估对象按预定方法／工具产生特定行为，以获取证据来证明其安全确保措施是否有效的过程。

［来源：ＧＢ／Ｔ３０２７３—２０１３，３．１２，有修改］

３．６６

策略〈访问控制〉　狆狅犾犻犮狔〈犪犮犮犲狊狊犮狅狀狋狉狅犾〉

实施访问控制决策所遵循的一组规则、一种规则组合算法标识和（可选的）一组义务。

［来源：ＧＢ／Ｔ３０２８１—２０１３，３．１１，有修改：增加语境标识〈访问控制〉等］

３．６７

策略〈组织管理〉　狆狅犾犻犮狔〈狅狉犵犪狀犻狕犪狋犻狅狀犿犪狀犪犵犲犿犲狀狋〉

由其最高管理层正式表达的组织的意图和方向。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．６０，有修改：增加语境标识〈组织管理〉等］

３．６８

策略映射　狆狅犾犻犮狔犿犪狆狆犻狀犵

当某个域中某一证书认证机构（ＣＡ）认证另一域中一个ＣＡ时，前一域中ＣＡ将后一域中特定证书

策略进行转换，使之等价（但不必完全相同）于前一域中特定证书策略的运算。

３．６９

插空攻击　犻狀狋犲狉犾犲犪狏犻狀犵犪狋狋犪犮犽

利用从一个或多个正在或此前进行的鉴别交换过程中导出的信息进行的冒充攻击手段。

［来源：ＧＢ／Ｔ１５８４３．１—２０１７，３．１５，有修改］

３．７０

差分功耗分析　犱犻犳犳犲狉犲狀狋犻犪犾狆狅狑犲狉犪狀犪犾狔狊犻狊

为获取密码操作有关的信息而对密码模块的功耗变化进行的分析。

［来源：ＧＢ／Ｔ３７０９２—２０１８，３．８，有修改］
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３．７１

差分密码分析　犱犻犳犳犲狉犲狀狋犻犪犾犮狉狔狆狋犪狀犪犾狔狊犻狊

为获得可能性最大的密钥，通过分析特定明文差分对相应密文差分的影响的采用选择明文攻击分

析特定明文差分对相应密文差分的影响。

［来源：ＧＭ／Ｚ４００１—２０１３，２．４，有修改］

３．７２

差分增量备份　犱犻犳犳犲狉犲狀狋犻犪犾犻狀犮狉犲犿犲狀狋犪犾犫犪犮犽狌狆

备份自上次完全备份或增量备份后更改过的数据对象。

　　注：使用差分增量备份恢复数据时，需要最新的完全备份和自最新完全备份后的所有差分增量备份。

［来源：ＧＢ／Ｔ２９７６５—２０１３，３．１４］

３．７３

拆分知识　狊狆犾犻狋犽狀狅狑犾犲犱犵犲

将密码密钥拆分成多个密钥组件的如下过程：各单个组件并不共享原始密钥的知识，而能由分开的

实体随后将其输入密码模块或从密码模块输出，经组合来重新创建原始密码密钥。

　　注：能请求组件的全部或其某一子集来完成此种组合。

［来源：ＩＳＯ／ＩＥＣ１９７９０：２０１５，３．１２０］

３．７４

产品　狆狉狅犱狌犮狋

从某一过程得到的结果。

［来源：ＩＳＯ／ＩＥＣ２７０３４１：２０１１，３．１９］

３．７５

持续改进　犮狅狀狋犻狀狌犪犾犻犿狆狉狅狏犲犿犲狀狋

为提高性能而反复进行的活动。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．１５，有修改］

３．７６

持有者　犺狅犾犱犲狉

由源授权机构直接授权或由其他属性授权机构间接授权的实体。

［来源：ＧＢ／Ｔ１６２６４．８—２００５，３．３．３１，有修改］

３．７７

尺度　狊犮犪犾犲

连续的或离散的值的有序集合，或者对应属性的类集合。

　　注：尺度的类型取决于尺度上值之间关系的性质。通常定义如下４种尺度类型：

———名义的：测量值是类别化的；

———顺序的：测量值是序列化的；

———间距的：测量值对应于属性的等同量是等距离的；

———比率的：测量值对应于属性的等同量是等距离的，其中零值对应于属性的空。

这些只是尺度类型的示例。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．８０］

３．７８

重放攻击　狉犲狆犾犪狔犪狋狋犪犮犽

攻击者通过记录通信会话，以便日后某个时刻重放整个或部分会话的主动攻击方式。

３．７９

抽象语法记法１　犪犫狊狋狉犪犮狋狊狔狀狋犪狓狀狅狋犪狋犻狅狀狅狀犲；犃犛犖．１

一种用来组织复杂数据的抽象符号体系。

９

犌犅／犜２５０６９—２０２２



３．８０

初始化向量　犻狀犻狋犻犪犾犻狕犪狋犻狅狀狏犲犮狋狅狉

初始化值　犻狀犻狋犻犪犾犻狕犪狋犻狅狀狏犪犾狌犲

在密码变换中，为增加安全性或使密码设备同步而引入的用于数据变换的起始数据。

［来源：ＧＭ／Ｚ４００１—２０１３，２．７］

３．８１

传感器　狊犲狀狊狅狉

依照一定的规则，对物理世界中的客观现象、物理属性进行监测，并将监测结果转化为可以进一步

处理的信号的设备。

　　注１：信号可以为电子的、化学的或者其他形式的传感器响应。

　　注２：信号可以表示为１维、２维、３维或更高维度的数据。

［来源：ＧＢ／Ｔ３０２６９．２—２０１３，２．１．２］

３．８２

传输层安全协议　狋狉犪狀狊狆狅狉狋犾犪狔犲狉狊犲犮狌狉犻狋狔狆狉狅狋狅犮狅犾；犜犔犛犘

一种作为安全套接层协议后继的正式互联网协议。

３．８３

传输层密码协议　狋狉犪狀狊狆狅狉狋犾犪狔犲狉犮狉狔狆狋狅犵狉犪狆犺犻犮狆狉狅狋狅犮狅犾；犜犔犆犘

一种应用于传输层，用于构建客户端和服务端之间安全通道的安全协议。

３．８４

传输抗抵赖　狀狅狀狉犲狆狌犱犻犪狋犻狅狀狅犳狋狉犪狀狊狆狅狉狋

旨在为消息原发者提供证据，证明某一交付机构已将消息交付给预期接收者的行为。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．９．２０，有修改：“服务”改为“行为”］

３．８５

传输抗抵赖权标　狀狅狀狉犲狆狌犱犻犪狋犻狅狀狅犳狋狉犪狀狊狆狅狉狋狋狅犽犲狀

允许原发者或交付机构能为某一消息建立传输抗抵赖的数据项。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．９．２８，有修改］

３．８６

传输延迟　狋狉犪狀狊犿犻狊狊犻狅狀犱犲犾犪狔

数据从一方传送到另一方所需的时间。

［来源：ＧＢ／Ｔ２８４５７—２０１２，３．１３，有修改］

３．８７

创建抗抵赖　狀狅狀狉犲狆狌犱犻犪狋犻狅狀狅犳犮狉犲犪狋犻狅狀

旨在防止某一实体不实地否认其已创建消息内容（即对消息的内容负责）的服务。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．９．１３，有修改］

３．８８

篡改检测　狋犪犿狆犲狉犱犲狋犲犮狋犻狅狀

由密码模块自动确定已经做出破坏本模块安全性的尝试的动作。

［来源：ＩＳＯ／ＩＥＣ１９７９０：２０１５，３．１２５］

３．８９

篡改响应　狋犪犿狆犲狉狉犲狊狆狅狀狊犲

篡改检测已经发生时，由密码模块采取的自动动作。

［来源：ＩＳＯ／ＩＥＣ１９７９０：２０１５，３．１２７］
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３．９０

篡改证据　狋犪犿狆犲狉犲狏犻犱犲狀犮犲

试图破坏密码模块安全性的可见迹象。

［来源：ＩＳＯ／ＩＥＣ１９７９０：２０１５，３．１２６］

３．９１

脆弱性　狏狌犾狀犲狉犪犫犻犾犻狋狔

可能被一个或多个威胁利用的资产或控制的弱点。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．８９］

３．９２

存储　狊狋狅狉犪犵犲

数据在存储器中的保存。

［来源：ＧＢ／Ｔ５２７１．１２—２０００，１２．０２．０４］

３．９３

存储库　狉犲狆狅狊犻狋狅狉狔

存储证书和证书撤销列表等信息，并提供相应信息检索服务的数据库。

　　注：通常情况下，所检索的信息无需验证。

３．９４

存储媒体　狊狋狅狉犪犵犲犿犲犱犻犪

承载电子数据的物理实体，包括但不限于计算机硬盘、磁带、软盘、光盘、各种形式的存储卡等。

［来源：ＧＢ／Ｔ３１５００—２０１５，３．２，有修改：术语中文名称“存储介质”改为“存储媒体”，“各类载体或

设备”改为“物理实体”］

３．９５

存储区域网络　狊狋狅狉犪犵犲犪狉犲犪狀犲狋狑狅狉犽；犛犃犖

在服务器和存储设备之间以及存储设备之间，以数据传输为主要目的的网络。

　　注：ＳＡＮ由提供物理连接的通信基础设施以及将连接、存储设备和计算机系统组织起来的管理层组成，以便数据

传输安全可靠。

［来源：ＩＳＯ／ＩＥＣ２７０４０：２０１５，３．４４，有修改：添加“存储区域网络”的缩略语“ＳＡＮ”］

３．９６

搭进　狆犻犵犵狔犫犪犮犽犲狀狋狉狔

凭借授权用户的合法连接而对数据处理系统进行未经授权的访问。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０５．３０，有修改］

３．９７

大数据　犫犻犵犱犪狋犪

具有体量巨大、来源多样、生成极快、且多变等特征并且难以用传统数据体系结构有效处理的包含

大量数据集的数据。

　　注：国际上，大数据的４个特征普遍不加修饰地直接用ｖｏｌｕｍｅ、ｖａｒｉｅｔｙ、ｖｅｌｏｃｉｔｙ和ｖａｒｉａｂｉｌｉｔｙ予以表述，并分别赋予

了它们在大数据语境下的定义。

ａ）　体量（ｖｏｌｕｍｅ）：构成大数据的数据集的规模。

ｂ）　多样性（ｖａｒｉｅｔｙ）：数据可能来自多个数据仓库、数据领域或多种数据类型。

ｃ）　速度（ｖｅｌｏｃｉｔｙ）：单位时间的数据流量。

ｄ）　多变性（ｖａｒｉａｂｉｌｉｔｙ）：大数据其他特征，即体量、数据和多样性等特征都处于多变状态。

［来源：ＧＢ／Ｔ３５２９５—２０１７，２．１．１］
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３．９８

大数据参考架构　犫犻犵犱犪狋犪狉犲犳犲狉犲狀犮犲犪狉犮犺犻狋犲犮狋狌狉犲

一种用作工具以便于对大数据内在的要求、设计结构和运行进行开放性探讨的高层概念模型。

［来源：ＧＢ／Ｔ３５２９５—２０１７，２．１．３，有修改：“参考体系结构”改为“参考架构”］

３．９９

大数据服务　犫犻犵犱犪狋犪狊犲狉狏犻犮犲

基于大数据参考架构提供的数据服务。

［来源：ＧＢ／Ｔ３５２９５—２０１７，２．１．１５，有修改：“参考体系结构”改为“参考架构”］

３．１００

大数据服务提供者　犫犻犵犱犪狋犪狊犲狉狏犻犮犲狆狉狅狏犻犱犲狉

通过大数据平台和应用，提供大数据服务的机构。

［来源：ＧＢ／Ｔ３５２７４—２０１７，３．７］

３．１０１

大数据平台　犫犻犵犱犪狋犪狆犾犪狋犳狅狉犿

采用分布式存储和计算技术，提供大数据的访问和处理，支持大数据应用安全高效运行的软硬件集

合，包括监视大数据的存储、输入／输出、操作控制等大数据服务软硬件基础设施。

［来源：ＧＢ／Ｔ３５２７４—２０１７，３．６］

３．１０２

大数据使用者　犫犻犵犱犪狋犪狌狊犲狉

使用大数据平台或应用的末端用户、其他信息技术系统或智能感知设备。

［来源：ＧＢ／Ｔ３５２７４—２０１７，３．８，有修改：“ｂｉｇｄａｔａｃｏｎｓｕｍｅｒ”改为“ｂｉｇｄａｔａｕｓｅｒ”］

３．１０３

大数据系统　犫犻犵犱犪狋犪狊狔狊狋犲犿

实现大数据参考架构的全部或部分功能的系统。

［来源：ＧＢ／Ｔ３５２９５—２０１７，２．１．１４，有修改：“参考体系结构”改为“参考架构”］

３．１０４

大数据应用　犫犻犵犱犪狋犪犪狆狆犾犻犮犪狋犻狅狀

执行数据生存周期相关的数据采集、数据传输、数据存储、数据处理（如计算、分析、可视化等）、数据

交换、数据销毁等数据活动，运行在大数据平台，并提供大数据服务的应用系统。

［来源：ＧＢ／Ｔ３５２７４—２０１７，３．５，有修改：“生命周期”改为“生存周期”］

３．１０５

带外　狅狌狋狅犳犫犪狀犱

在事先建立的通信方法或信道之外发生的通信或传输。

［来源：ＩＳＯ／ＩＥＣ２７０４０：２０１５，３．３１］

３．１０６

担保　狑犪狉狉犪狀狋狔

当可交付件的操作（部署、执行或交付）不满足其安全策略时，一种对其纠正或减轻影响的安全

服务。

３．１０７

单边鉴别　狌狀犻犾犪狋犲狉犪犾犪狌狋犺犲狀狋犻犮犪狋犻狅狀

两个实体之间仅一方向另一方而不反向提供身份保证的实体鉴别。
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［来源：ＧＢ／Ｔ１５８４３．１—２０１７，３．３９，有修改：“单向鉴别”改为“单边鉴别”等］

３．１０８

单边匿名鉴别　狌狀犻犾犪狋犲狉犪犾犪狀狅狀狔犿狅狌狊犪狌狋犺犲狀狋犻犮犪狋犻狅狀

两个实体之间仅一方向另一方而不反向提供身份保证的匿名鉴别。

［来源：ＧＢ／Ｔ３４９５３．１—２０１７，２．２０，有修改：“单向匿名鉴别”改为“单边匿名鉴别”等］

３．１０９

单边匿名互鉴别　狌狀犻犾犪狋犲狉犪犾犪狀狅狀狔犿狅狌狊犿狌狋狌犪犾犪狌狋犺犲狀狋犻犮犪狋犻狅狀

在两个实体之间，一方对另一方进行匿名实体鉴别，同时另一方对前者进行实体鉴别的过程。

［来源：ＧＢ／Ｔ３４９５３．１—２０１７，２．２１，有修改：“单向匿名双向鉴别”改为“单边匿名互鉴别”］

３．１１０

单点登录　狊犻狀犵犾犲狊犻犵狀狅狀；犛犛犗

用户一次性进行身份鉴别之后就能够访问多个授权应用的登录机制。

［来源：ＧＭ／Ｚ４００１—２０１３，２．９］

３．１１１

单点故障　狊犻狀犵犾犲狆狅犻狀狋狅犳犳犪犻犾狌狉犲

系统中的某一元件或组件、系统中的某一通路或者某一系统本身的故障，该故障导致整个系统或一

系列系统都将无法执行其基本功能。

　　注：单点故障通常被认为是与关键元件相关的设计缺陷。

［来源：ＩＳＯ／ＩＥＣ２７０４０：２０１５，３．４２］

３．１１２

单向函数　狅狀犲狑犪狔犳狌狀犮狋犻狅狀

具有如下性质的函数：易于计算出给定输入的输出，但找到映射到给定输出的输入在计算上不

可行。

［来源：ＩＳＯ／ＩＥＣ１１７７０３：２０１５，３．３０］

３．１１３

导出测度　犱犲狉犻狏犲犱犿犲犪狊狌狉犲

定义为两个或两个以上基本测度值的函数的测度。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．２２］

３．１１４

登记　犲狀狉狅犾犿犲狀狋

使某一实体在某一特定域中为人所知的过程。

　　注：登记过程通常包括收集和确认身份信息以识别某一实体并收集身份注册所需的身份信息；然后是身份注册

本身。

［来源：ＩＳＯ／ＩＥＣ２４７６０１：２０１９，３．４．３］

３．１１５

抵赖　狉犲狆狌犱犻犪狋犻狅狀

当事实体之一对已经参与全部或部分行动的否认。

［来源：ＩＳＯ／ＩＥＣ２９１１５：２０１３，３．２３］

３．１１６

第三方　狋犺犻狉犱狆犪狉狋狔

就所涉及的问题而言，公认与相关各方均独立的个人或团体。
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３．１１７

第三方评估　狋犺犻狉犱狆犪狉狋狔犪狊狊犲狊狊犿犲狀狋

由信息系统所有者委托商业评估机构或其他评估机构，依据国家有关法规与标准，对信息系统安全

管理进行的评估活动。

［来源：ＧＢ／Ｔ２８４５３—２０１２，３．４］

３．１１８

电码本工作模式　犲犾犲犮狋狉狅狀犻犮犮狅犱犲犫狅狅犽狅狆犲狉犪狋犻狅狀犿狅犱犲；犈犆犅

在分组密码算法中，直接将明文分组作为算法的输入，对应的输出作为密文分组的工作模式。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１０，有修改］

３．１１９

电子签名　犲犾犲犮狋狉狅狀犻犮狊犻犵狀犪狋狌狉犲

数据电文中以电子形式所含、所附用于识别签名人身份并表明签名人认可其中内容的数据。

［来源：ＧＢ／Ｔ３５２８８—２０１７，３．２］

３．１２０

电子签章　犲犾犲犮狋狉狅狀犻犮狊犲犪犾狊犻犵狀犪狋狌狉犲

使用电子印章签署电子文件的过程。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１１，有修改：“ｄｉｇｉｔａｌｌｙｓｅａｌ”改为“ｅｌｅｃｔｒｏｎｉｃｓｅａｌｓｉｇｎａｔｕｒｅ”］

３．１２１

电子印章　犲犾犲犮狋狉狅狀犻犮狊犲犪犾

一种经制作者签名，包括持有者信息和图形化内容，可用于签署电子文件的数据。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１２，有修改：“ｄｉｇｉｔａｌｓｔａｍｐ”改为“ｅｌｅｃｔｒｏｎｉｃｓｅａｌ”等］

３．１２２

电子印章系统　犲犾犲犮狋狉狅狀犻犮狊犲犪犾狊狔狊狋犲犿

由电子印章管理系统和电子签章软件两部分组成的系统。

　　注１：电子印章管理系统具有印章管理员管理、电子印章制作与管理、电子印章验证服务以及安全审计等功能。

　　注２：电子签章软件是一种利用电子印章对各类电子文档进行签署的软件。

［来源：ＧＭ／Ｔ００３１—２０１４，３．４，有修改］

３．１２３

顶级域　狋狅狆犾犲狏犲犾犱狅犿犪犻狀

域名系统名字空间中根节点下最顶层的域。

［来源：ＧＢ／Ｔ３３５６２—２０１７，３．５，有修改：删除顶级域分类和举例］

３．１２４

订户　狊狌犫狊犮狉犻犫犲狉

从电子认证服务机构接收证书的实体。

［来源：ＧＢ／Ｔ３５２８８—２０１７，３．７］

３．１２５

订户协议　狊狌犫狊犮狉犻犫犲狉犪犵狉犲犲犿犲狀狋

电子认证服务机构与订户共同签署，规定了双方在证书使用和管理过程中各自承担的责任和义务

的文件。

［来源：ＧＢ／Ｔ３１５０８—２０１５，３．１５，有修改：“协议”改为“文件”等］

３．１２６

定时炸弹　狋犻犿犲犫狅犿犫

在预定时间被激活的逻辑炸弹。
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［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０５．５２］

３．１２７

动态口令　犱狔狀犪犿犻犮狆犪狊狊狑狅狉犱

基于时间、事件等方式随机生成的一次性口令。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１５，有修改：删除“ｏｎｅｔｉｍｅｐａｓｓｗｏｒｄ（ＯＴＰ）”，“动态”改为“随机”］

３．１２８

动态口令令牌　犱狔狀犪犿犻犮狆犪狊狊狑狅狉犱狋狅犽犲狀

生成并显示动态口令的媒体。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１６，有修改：“ｏｎｅｔｉｍｅｐａｓｓｗｏｒｄｔｏｋｅｎ”改为“ｄｙｎａｍｉｃｐａｓｓｗｏｒｄｔｏ

ｋｅｎ”］

３．１２９

度量　犿犲狋狉犻犮

为完成对一个或多个属性的测量而界定的测量形式（测量方法、计算函数或分析模型）和尺度。

３．１３０

端口　狆狅狉狋

连接的端点。

　　注：在互联网协议的语境下，端口是传输控制协议（ＴＣＰ）连接或用户数据报协议（ＵＤＰ）消息的逻辑信道端点。基

于ＴＣＰ或ＵＤＰ的应用协议，通常已分配默认端口号，如为超文本传输协议（ＨＴＴＰ）的端口号是８０。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．３１，有修改：调换缩略语和其中文全称的位置］

３．１３１

断言　犪狊狊犲狉狋犻狅狀

验证方所作出的不包含有效证据的声明。

［来源：ＧＢ／Ｔ３６６３３—２０１８，３．８］

３．１３２

对称加密系统　狊狔犿犿犲狋狉犻犮犲狀犮狉狔狆狋犻狅狀狊狔狊狋犲犿

基于对称密码技术，加密和解密采用同一秘密密钥的系统。

［来源：ＧＢ／Ｔ３６６２４—２０１８，３．９，有修改］

３．１３３

对称密码技术　狊狔犿犿犲狋狉犻犮犮狉狔狆狋狅犵狉犪狆犺犻犮狋犲犮犺狀犻狇狌犲

加密和解密变换采用同一密钥的密码技术。

３．１３４

对称密码算法　狊狔犿犿犲狋狉犻犮犮狉狔狆狋狅犵狉犪狆犺犻犮犪犾犵狅狉犻狋犺犿

加密和解密采用同一密钥的密码算法。

［来源：ＧＢ／Ｔ３７０３３．１—２０１８，３．２，有修改］

３．１３５

对称密钥　狊狔犿犿犲狋狉犻犮犽犲狔

对称密码算法的密钥。

［来源：ＧＭ／Ｚ４００１—２０１３，２．２０，有修改］

３．１３６

对象〈计算机安全〉　狅犫犼犲犮狋〈犮狅犿狆狌狋犲狉狊犲犮狌狉犻狋狔〉

客体〈计算机安全〉

一种实体，对该实体的访问是受控。

　　示例：文件、程序、主存区域；收集和维护的有关个人的数据。

５１

犌犅／犜２５０６９—２０２２



［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０１．３１，有修改：添加同义术语中文“对象〈计算机安全〉”等］

３．１３７

对象〈人工智能〉　狅犫犼犲犮狋〈犻狀犪狉狋犻犳犻犮犻犪犾犻狀狋犲犾犾犻犵犲狀犮犲〉

客体〈人工智能〉

具有一种或多种属性的物理或概念实体。

　　注：对象一般借助符号推理或关系与其他存储对象相关联。

［来源：ＧＢ／Ｔ５２７１．２８—２００１，２８．０２．０６，有修改：添加同义术语中文“对象〈用于人工智能〉”等］

３．１３８

对象标识符　狅犫犼犲犮狋犻犱犲狀狋犻犳犻犲狉；犗犐犇

客体标识符

用于无歧义地标识对象的全局唯一值。

［来源：ＧＢ／Ｔ３７６９５—２０１９，３．１，有修改：添加“对象标识符”的缩略语“ＯＩＤ”，删除注］

３．１３９

多因素鉴别　犿狌犾狋犻犳犪犮狋狅狉犪狌狋犺犲狀狋犻犮犪狋犻狅狀

采用以下两个或多个因素的鉴别：

———知晓因素，“个人知道的”；

———拥有因素，“个人持有的”；

———生物因素，“个人是什么或能够做什么的”。

［来源：ＩＳＯ／ＩＥＣ２７０４０：２０１５，３．２７］

３．１４０

多用途互联网邮件扩展　犿狌犾狋犻狆狌狉狆狅狊犲犻狀狋犲狉狀犲狋犿犪犻犾犲狓狋犲狀狊犻狅狀狊；犕犐犕犈

一种利用电子邮件提供安全传送文件手段的适用性协议。

３．１４１

恶意软件　犿犪犾狑犪狉犲

被专门设计用于损坏或中断系统、破坏保密性、完整性和／或可用性的软件。

　　注：病毒和特洛伊木马都是恶意软件。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．２２］

３．１４２

二元序列　犫犻狀犪狉狔狊犲狇狌犲狀犮犲

由“０”和“１”组成的位串。

［来源：ＧＢ／Ｔ３２９１５—２０１６，２．１，有修改：“比特”改为“位”］

３．１４３

发起方　犻狀犻狋犻犪狋狅狉

按某一协议运行时发送首轮交换信息的用户。

［来源：ＧＢ／Ｔ３２９１８．３—２０１６，３．３，有修改］

３．１４４

发送抗抵赖　狀狅狀狉犲狆狌犱犻犪狋犻狅狀狅犳狊犲狀犱犻狀犵

旨在防范发送者不实否认其已经发送某一消息的服务。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．９．１８，有修改］

３．１４５

反射攻击　狉犲犳犾犲犮狋犻狅狀犪狋狋犪犮犽

将以前传输的消息发回给其原发者的一种冒充攻击手段。

６１

犌犅／犜２５０６９—２０２２



［来源：ＧＢ／Ｔ１５８４３．１—２０１７，３．３０］

３．１４６

防火墙　犳犻狉犲狑犪犾犾

设置在网络环境之间的一种安全屏障，它由一台专用设备或若干组件和技术的组合组成，网络环境

之间两个方向的所有通信流均通过此屏障，并且只有按照本地安全策略定义的、已授权的通信流才允许

通过。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．１２］

３．１４７

访问控制　犪犮犮犲狊狊犮狅狀狋狉狅犾

一种确保数据处理系统的资源只能由经授权实体以授权方式进行访问的手段。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０４．０１，有修改］

３．１４８

访问控制（列）表　犪犮犮犲狊狊犮狅狀狋狉狅犾犾犻狊狋；犃犆犔

由实体以及实体对资源的访问权限所组成的列表。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０４．０２，有修改：添加“访问控制（列）表”的缩略语“ＡＣＬ”，删除“访问

（列）表　ａｃｃｅｓｓｌｉｓｔ”等］

３．１４９

非对称加密系统　犪狊狔犿犿犲狋狉犻犮犲狀犮狉狔狆狋犻狅狀狊狔狊狋犲犿

基于非对称密码技术的系统，其公开变换用于加密，而私有变换用于解密。

［来源：ＧＢ／Ｔ１５８４３．１—２０１７，３．２］

３．１５０

非对称密码算法　犪狊狔犿犿犲狋狉犻犮犮狉狔狆狋狅犵狉犪狆犺犻犮犪犾犵狅狉犻狋犺犿

公钥密码算法　狆狌犫犾犻犮犽犲狔犮狉狔狆狋狅犵狉犪狆犺犻犮犪犾犵狅狉犻狋犺犿

加密和解密使用不同密钥的密码算法。其中一个密钥（公钥）可公开，另一个密钥（私钥）必须保密，

且由公钥求解私钥是计算不可行的。

［来源：ＧＢ／Ｔ３７０３３．１—２０１８，３．３，有修改：“可以”改为“可”］

３．１５１

非对称密钥对　犪狊狔犿犿犲狋狉犻犮犽犲狔狆犪犻狉

非对称密码算法中相关联的公钥和私钥。

［来源：ＧＭ／Ｚ４００１—２０１３，２．２４］

３．１５２

非对称签名系统　犪狊狔犿犿犲狋狉犻犮狊犻犵狀犪狋狌狉犲狊狔狊狋犲犿

在基于非对称密码技术中，私有变换用于签名，公开变换用于验证的系统。

［来源：ＧＢ／Ｔ１５８４３．１—２０１７，３．４，有修改］

３．１５３

非法控制　犻犾犾犲犵犪犾犮狅狀狋狉狅犾

使系统或网络按非法控制者的意愿运行的行为。

［来源：ＧＢ／Ｔ３１４９５．２—２０１５，３．１３，有修改：删除“违反规范”，“行动”改为“行为”］

３．１５４

非军事区　犱犲犿犻犾犻狋犪狉犻狕犲犱狕狅狀犲；犇犕犣

屏蔽子网

介于网络之间作为“中立区”的边界网络。
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［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．８，有修改］

３．１５５

非入侵式攻击　狀狅狀犻狀狏犪狊犻狏犲犪狋狋犪犮犽

一种针对密码模块，对其边界内的组件不直接物理接触，也不更改其状态的攻击。

［来源：ＧＭ／Ｔ００２８—２０１４，３．５５，有修改］

３．１５６

非易失性存储　狀狅狀狏狅犾犪狋犻犾犲狊狋狅狉犪犵犲

断开电源后仍保有其内容的存储。

［来源：ＩＳＯ／ＩＥＣ２７０４０：２０１５，３．３０］

３．１５７

分布式拒绝服务攻击　犱犻狊狋狉犻犫狌狋犲犱犱犲狀犻犪犾狅犳狊犲狉狏犻犮犲犪狋狋犪犮犽；犇犇狅犛

通过洪水攻击带宽或目标系统的资源，破坏多个系统的方式来未授权访问系统资源或者延迟系统

操作和功能，导致经授权用户失去可用性。

［来源：ＧＢ／Ｔ２８４５４—２０２０，３．７，有修改：“授权用户”改为“经授权用户”等］

３．１５８

分布式控制系统　犱犻狊狋狉犻犫狌狋犲犱犮狅狀狋狉狅犾狊狔狊狋犲犿；犇犆犛

以计算机为基础，在系统／单位内部对生产过程进行分布控制、集中管理的系统。

　　注：ＤＣＳ系统一般包括现场控制和控制管理两级，前者主要是对单个子过程进行控制，后者主要是对多个分散的

子过程进行数据采集、集中显示、统一调度和管理。

［来源：ＧＢ／Ｔ３６３２３—２０１８，３．２，有修改］

３．１５９

分析攻击　犪狀犪犾狔狋犻犮犪犾犪狋狋犪犮犽

密码分析攻击　犮狉狔狋犪狀犪犾狔狋犻犮犪犾犪狋狋犪犮犽

运用分析方法解开代码或找到密钥的企图。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０５．２０，有修改：删除例和注］

３．１６０

分析模型　犪狀犪犾狔狋犻犮犪犾犿狅犱犲犾

将一个或多个基本测度和／或导出测度关联到决策准则的算法或计算。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．２，有修改］

３．１６１

分组密码　犫犾狅犮犽犮犻狆犺犲狉

加密算法在明文分组（即界定了长度的位串）上运算，以此产生密文分组的对称加密系统。

［来源：ＩＳＯ／ＩＥＣ１０１１６：２０１７，３．１］

３．１６２

分组密码算法　犫犾狅犮犽犮犻狆犺犲狉犪犾犵狅狉犻狋犺犿

将输入数据划分成固定长度的分组来加解密的对称密码算法。

［来源：ＧＭ／Ｚ４００１—２０１３，２．２５，有修改］

３．１６３

分组密码算法工作模式　犫犾狅犮犽犮犻狆犺犲狉犪犾犵狅狉犻狋犺犿狅狆犲狉犪狋犻狅狀犿狅犱犲

采用分组密码算法的如下主要工作模式：电码本（ＥＣＢ）、密文分组链接（ＣＢＣ）、密文反馈（ＣＦＢ）、输

出反馈（ＯＦＢ）、计数器（ＣＴＲ）等。

８１
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［来源：ＧＭ／Ｚ４００１—２０１３，２．２６，有修改：“ｂｌｏｃｋｃｉｐｈｅｒｏｐｅｒａｔｉｏｎ ｍｏｄｅ”改为 “ｂｌｏｃｋｃｉｐｈｅｒ

ａｌｇｏｒｉｔｈｍｏｐｅｒａｔｉｏｎｍｏｄｅ”］

３．１６４

风险　狉犻狊犽

对目标的不确定性影响。

　　注１：影响是指与期望的偏离（正向的或反向的）。

　　注２：不确定性是对事态及其结果或可能性的相关信息、理解或知识缺乏的状态（即使是部分的）。

　　注３：风险常被表征为潜在的事态和后果，或者它们的组合。

　　注４：风险常被表示为事态的后果（包括情形的改变）和其发生可能性的组合。

　　注５：在信息安全管理体系的语境下，信息安全风险可被表示为对信息安全目标的不确定性影响。

　　注６：信息安全风险与威胁利用信息资产或信息资产组的脆弱性对组织造成危害的潜力相关。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．６８］

３．１６５

风险处置　狉犻狊犽狋狉犲犪狋犿犲狀狋

改变风险的过程。

　　注１：风险处置可能涉及如下方面：

———通过决定不启动或不继续进行引发风险的活动来规避风险；

———承担或增加风险以追求机会；

———消除风险源；

———改变可能性；

———改变后果；

———与另一方或多方共担风险（包括合同和风险融资）；

———有根据地选择保留风险。

　　注２：处理负面后果的风险处置有时称为“风险缓解”“风险消除”“风险防范”“风险降低”。

　　注３：风险处置可能产生新的风险或改变现有风险。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．７９，有修改：“产生风险”改为“引发风险”］

３．１６６

风险分析　狉犻狊犽犪狀犪犾狔狊犻狊

理解风险本质和确定风险级别的过程。

　　注１：风险分析提供风险评价和风险处置决策的基础。

　　注２：风险分析包括风险估算。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．７０，有修改：“风险等级”改为“风险级别”］

３．１６７

风险沟通与咨询　狉犻狊犽犮狅犿犿狌狀犻犮犪狋犻狅狀犪狀犱犮狅狀狊狌犾狋犪狋犻狅狀

组织就风险管理所进行的，提供、共享或获取信息以及与利益相关方对话的持续和迭代过程。

　　注１：这些信息可能涉及风险的存在、性质、形式、可能性、重要性、评价、可接受性和处理。

　　注２：咨询是对问题进行决策或确定方向之前，在组织和其利益相关方之间进行知情沟通的双向过程。

咨询是：

———通过影响力而不是权力来影响决策的过程；

———决策的输入，而非联合决策。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．７２］

３．１６８

风险管理　狉犻狊犽犿犪狀犪犵犲犿犲狀狋

指导和控制组织相关风险的协调活动。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．７６］

９１
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３．１６９

风险管理过程　狉犻狊犽犿犪狀犪犵犲犿犲狀狋狆狉狅犮犲狊狊

管理策略、规程和实践在沟通、咨询、语境建立以及识别、分析、评价、处理、监视和评审风险活动上

的系统性应用。

　　注：ＧＢ／Ｔ３１７２２使用术语“过程”来描述全面风险管理。风险管理过程中的要素称为“活动”。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．７７，有修改：“ＩＳＯ／ＩＥＣ２７００５”改为“ＧＢ／Ｔ３１７２２”等］

３．１７０

风险规避　狉犻狊犽犪狏狅犻犱犪狀犮犲

不卷入风险处境的决定或撤离风险处境的行动。

［来源：ＧＢ／Ｔ３３１３２—２０１６，３．２］

３．１７１

风险级别　犾犲狏犲犾狅犳狉犻狊犽

以后果和其可能性的组合来表示的风险大小。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．４４，有修改：“风险程度”改为“风险级别”］

３．１７２

风险降低　狉犻狊犽狉犲犱狌犮狋犻狅狀

为降低风险的可能性和／或负面结果所采取的行动。

［来源：ＧＢ／Ｔ３３１３２—２０１６，３．４，有修改］

３．１７３

风险接受　狉犻狊犽犪犮犮犲狆狋犪狀犮犲

承担特定风险的知情决定。

　　注１：可不经风险处置或在风险处置过程中做出风险接受。

　　注２：接受的风险要受到监视和评审。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．６９］

３．１７４

风险评估　狉犻狊犽犪狊狊犲狊狊犿犲狀狋

风险识别、风险分析和风险评价的整个过程。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．７１］

３．１７５

风险评价　狉犻狊犽犲狏犪犾狌犪狋犻狅狀

将风险分析的结果与风险准则比较，以确定风险和／或其大小是否可接受或可容忍的过程。

　　注：风险评价辅助风险处置的决策。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．７４，有修改］

３．１７６

风险识别　狉犻狊犽犻犱犲狀狋犻犳犻犮犪狋犻狅狀

发现、识别和描述风险的过程。

　　注１：风险识别涉及风险源、事态及其原因和潜在后果的识别。

　　注２：风险识别可能涉及历史数据、理论分析、知情者和专家的意见以及利益相关方的需要。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．７５］

３．１７７

风险责任者　狉犻狊犽狅狑狀犲狉

具有责任和权威来管理风险的个人或实体。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．７８，有修改］
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３．１７８

风险转移　狉犻狊犽狋狉犪狀狊犳犲狉

与另一方对风险带来的损失或收益的共享。

　　注：在信息安全风险的语境下，对于风险转移仅考虑负面结果（损失）。

［来源：ＧＢ／Ｔ３１７２２—２０１５，３．９］

３．１７９

风险准则　狉犻狊犽犮狉犻狋犲狉犻犪

评价风险重要性的基准。

　　注１：风险准则是基于组织的目标以及外部语境和内部语境。

　　注２：风险准则可源自标准、法律、策略和其他要求。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．７３，有修改：“参照条款”改为“基准”等］

３．１８０

封闭安全环境　犮犾狅狊犲犱狊犲犮狌狉犻狋狔犲狀狏犻狉狅狀犿犲狀狋

以授权、安全许可、配置控制等形式，特别关注于保护数据和资源，使其免受偶然或恶性操作的

环境。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０１．２１，有修改］

３．１８１

服务　狊犲狉狏犻犮犲

给定层及其以下各层为其高一层的实体提供的能力。

　　注：对给定层的服务，在该层与其高一层之间的边界处提供。

［来源：ＧＢ／Ｔ５２７１．１８—２００８，１８．０１．１１，有修改：删除注２］

３．１８２

服务变更　狊犲狉狏犻犮犲犮犺犪狀犵犲

任何可能对服务产生影响的新增、修改或解除的活动。

　　注：服务变更可能涉及服务的范围、人员、内容、形式、价格、时间、方案、流程、工具、服务级别等。

［来源：ＧＢ／Ｔ３２９１４—２０１６，３．１３］

３．１８３

服务方案　狊犲狉狏犻犮犲狆犾犪狀

基于服务目标，对服务各阶段中所需执行的过程、任务、活动以及相关服务要素、服务级别进行详细

描述的文档。

［来源：ＧＢ／Ｔ３２９１４—２０１６，３．１１，有修改：“ｓｅｒｖｉｃｅｐｌａｎｓ”改为“ｓｅｒｖｉｃｅｐｌａｎ”］

３．１８４

服务工具　狊犲狉狏犻犮犲狋狅狅犾

为达成服务目标或提高服务质量和效率所需要的设备、软件、模板、知识库等。

［来源：ＧＢ／Ｔ３２９１４—２０１６，３．１２，有修改：“ｓｅｒｖｉｃｅｔｏｏｌｓ”改为“ｓｅｒｖｉｃｅｔｏｏｌ”］

３．１８５

服务级别　狊犲狉狏犻犮犲犾犲狏犲犾

在服务协议中对服务交付成果明确约定，可测量和文档化的一系列服务差异化指标。

［来源：ＧＢ／Ｔ３２９１４—２０１６，３．５，有修改：“服务指标”改为“服务差异化指标”］

３．１８６

服务级别协议　狊犲狉狏犻犮犲犾犲狏犲犾犪犵狉犲犲犿犲狀狋；犛犔犃

规定技术支持或业务性能目标的文件，包括服务提供方能为其客户提供保证性能和承担失败后果

的措施。

１２
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［来源：ＧＢ／Ｔ２８４５４—２０２０，３．２７，有修改：“合同”改为“文件”，“测量”改为“措施”等］

３．１８７

服务目录　狊犲狉狏犻犮犲犮犪狋犪犾狅犵狌犲

在服务协议中明确展示服务内容、服务形式、服务价格、服务交付成果和服务级别等的列表。

［来源：ＧＢ／Ｔ３２９１４—２０１６，３．６，有修改：删除“一份”］

３．１８８

服务器　狊犲狉狏犲狉

在计算机网络中的，一种为工作站、微型计算机或为其他功能单元提供服务的功能单元。

　　示例：文件服务器，打印服务器，邮件服务器。

　　注：服务可为专用的或共享的。

［来源：ＧＢ／Ｔ５２７１．１８—２００８，１８．０２．１５，有修改：“个人计算机”改为“微型计算机”、删除注２等］

３．１８９

服务协议　狊犲狉狏犻犮犲犪犵狉犲犲犿犲狀狋

服务需求方和服务提供方在服务开始前共同签署，在服务过程中共同遵守的约定。

　　注：通常包含服务原则、服务形式、服务级别、服务价格、服务安全要求等，在形式上可为服务合同及其附属的工作

说明书。

［来源：ＧＢ／Ｔ３２９１４—２０１６，３．４，有修改］

３．１９０

服务要素　狊犲狉狏犻犮犲犲犾犲犿犲狀狋

设计和实施服务的关键要素，包括服务人员、服务流程、服务工具、规章，以及其他服务所需的资源。

［来源：ＧＢ／Ｔ３２９１４—２０１６，３．１０，有修改：“ｓｅｒｖｉｃｅｆａｃｔｏｒｓ”改为“ｓｅｒｖｉｃｅｅｌｅｍｅｎｔ”］

３．１９１

服务组合　狊犲狉狏犻犮犲狆狅狉狋犳狅犾犻狅

多个服务类别或服务项目以及其他工作的集合。

［来源：ＧＢ／Ｔ３２９１４—２０１６，３．７］

３．１９２

符合性　犮狅狀犳狅狉犿犻狋狔

对要求的满足。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．１３，有修改：删除注］

３．１９３

复制保护　犮狅狆狔狆狉狅狋犲犮狋犻狅狀

使用特殊技术检测或防止未授权复制数据、软件或固件的安全措施。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０８．０１，有修改：删除术语中文“拷贝保护”，“拷贝”改为“复制”等］

３．１９４

个人标识码　狆犲狉狊狅狀犪犾犻犱犲狀狋犻犳犻犮犪狋犻狅狀狀狌犿犫犲狉；犘犐犖

用于鉴别某一身份的数字代码。

［来源：ＩＳＯ／ＩＥＣ１９７９０：２０１５，３．８９］

３．１９５

个人敏感信息　狆犲狉狊狅狀犪犾狊犲狀狊犻狋犻狏犲犻狀犳狅狉犿犪狋犻狅狀

一旦泄露、非法提供或滥用就有可能危害人身和财产安全，极易导致个人名誉、身心健康受到损害

或歧视性待遇等的个人信息。

　　注１：个人敏感信息包括公民身份号码、个人生物特征信息、银行账号、通信记录和内容、财产信息、征信信息、行踪

轨迹、住宿信息、健康生理信息、交易信息、１４岁以下（含）儿童的个人信息等。

２２
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　　注２：个人信息控制者通过个人信息或其他信息加工处理后形成的信息，如一旦泄露、非法提供或滥用可能危害人

身和财产安全，极易导致个人名誉、身心健康受到损害或歧视性待遇等的，也属于个人敏感信息。

［来源：ＧＢ／Ｔ３５２７３—２０２０，３．２，有修改：“身份证件号码”改为“公民身份号码”，“个人生物识别信

息”改为“个人生物特征信息”，删除原注２等］

３．１９６

个人信息　狆犲狉狊狅狀犪犾犻狀犳狅狉犿犪狋犻狅狀

以电子或者其他方式记录的能够单独或者与其他信息结合来识别特定自然人身份或者反映其活动

情况的各种信息。

　　注１：个人信息包括姓名、出生日期、公民身份号码、个人生物特征信息、住址、联系方式、通信记录和内容、账号密

码、财产信息、征信信息、行踪轨迹、住宿信息、健康生理信息、交易信息等。

　　注２：个人信息控制者通过个人信息或其他加工处理后形成的信息，例如，用户画像特征标签，能够单独或者与其

他信息结合识别特定自然人身份或者反映特定自然人活动情况的，也属于个人信息。

［来源：ＧＢ／Ｔ３５２７３—２０２０，３．１，有修改：“身份证件号码”改为“公民身份号码”，“个人生物识别信

息”改为“个人生物特征信息”，删除原注２等］

３．１９７

个人信息安全影响评估　狆犲狉狊狅狀犪犾犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔犻犿狆犪犮狋犪狊狊犲狊狊犿犲狀狋

针对个人信息处理活动，检验其合法合规程度，判断其对个人信息主体合法权益有可能造成损害的

各种风险，以及评估保护个人信息主体各项措施有效性的过程。

［来源：ＧＢ／Ｔ３５２７３—２０２０，３．９，有修改］

３．１９８

个人信息处理　狆犲狉狊狅狀犪犾犻狀犳狅狉犿犪狋犻狅狀狆狉狅犮犲狊狊犻狀犵

对个人信息执行的操作或一组操作。

　　注：个人信息处理操作包括但不限于收集、存储、变更、检索、咨询、披露、匿名化、假名化、传播或以其他方式提供、

删除或销毁。

３．１９９

个人信息处理者　狆犲狉狊狅狀犪犾犻狀犳狅狉犿犪狋犻狅狀狆狉狅犮犲狊狊狅狉

代表并按照个人信息控制者的指示处理个人信息的利益相关方。

３．２００

个人信息控制者　狆犲狉狊狅狀犪犾犻狀犳狅狉犿犪狋犻狅狀犮狅狀狋狉狅犾犾犲狉

有能力决定个人信息处理目的、方式等的组织或个人。

［来源：ＧＢ／Ｔ３５２７３—２０２０，３．４］

３．２０１

个人信息主体　狆犲狉狊狅狀犪犾犻狀犳狅狉犿犪狋犻狅狀狊狌犫犼犲犮狋

个人信息所标识或关联的自然人。

［来源：ＧＢ／Ｔ３５２７３—２０２０，３．３，有修改］

３．２０２

个性化展示　狆犲狉狊狅狀犪犾犻狕犲犱犱犻狊狆犾犪狔

基于特定个人信息主体的网络浏览史、兴趣爱好、消费记录和习惯等信息，向该主体展示信息内容、

提供商品或服务的搜索结果等活动。

［来源：ＧＢ／Ｔ３５２７３—２０２０，３．１６，有修改］

３．２０３

根对象标识符　狉狅狅狋犗犐犇

构成对象标识符集合中的第１个、第２个和后续公共弧的特定对象标识符（因此是公共根）。

　　注：根对象标识符加上相对对象标识符等于完整的对象标识符。

３２

犌犅／犜２５０６９—２０２２



［来源：ＧＢ／Ｔ２９２６１．３—２０１２，０５．０１．１８］

３．２０４

根密钥　狉狅狅狋犽犲狔

用来生成派生密钥的密钥。

［来源：ＧＭ／Ｔ００３５．１—２０１４，３．７，有修改：“ｄｅｒｉｖａｔｉｏｎｋｅｙ”改为“ｒｏｏｔｋｅｙ”］

３．２０５

工业控制系统　犻狀犱狌狊狋狉犻犪犾犮狅狀狋狉狅犾狊狔狊狋犲犿；犐犆犛

在工业部门和关键基础设施中应用于各种工业生产的控制系统。

　　注：工业控制系统包括监控和数据采集系统（ＳＣＡＤＡ）、分布式控制系统（ＤＣＳ）和其他较小的控制系统，例如可编

程逻辑控制器（ＰＬＣ）。

［来源：ＧＢ／Ｔ３２９１９—２０１６，３．１，有修改］

３．２０６

工作产品　狑狅狉犽狆狉狅犱狌犮狋狊

在执行任何过程中产出的所有文档、报告、文件、数据等。

［来源：ＧＢ／Ｔ３０２７１—２０１３，３．１．１３，有修改：删除注１］

３．２０７

工作指导　狑狅狉犽犻狀狊狋狉狌犮狋犻狅狀

对如何执行并记录某一过程的详细描述。

［来源：ＩＳＯ／ＩＥＣ２７０４１：２０１５，３．２３］

３．２０８

公开安全参数　狆狌犫犾犻犮狊犲犮狌狉犻狋狔狆犪狉犪犿犲狋犲狉；犘犛犘

与安全有关，对其修改能损害密码模块安全的公开信息。

　　示例：公开密码密钥、公钥证书、自签证书、信任锚、与某一计数器及内部保有的日期和时间关联的一次性口令。

　　注：当某一ＰＳＰ不能被修改，或对其修改能由此模块确定时，即认为是受保护的。

［来源：ＩＳＯ／ＩＥＣ１９７９０：２０１５，３．９９］

３．２０９

公开披露　狆狌犫犾犻犮犱犻狊犮犾狅狊狌狉犲

向社会或非特定人群发布信息的行为。

［来源：ＧＢ／Ｔ３５２７３—２０２０，３．１１，有修改：“不特定人群”改为“非特定人群”］

３．２１０

公开验证密钥　狆狌犫犾犻犮狏犲狉犻犳犻犮犪狋犻狅狀犽犲狔

实现公开验证变换过程的公开密钥。

［来源：ＧＢ／Ｔ１５８４３．１—２０１７，３．２８］

３．２１１

公钥　狆狌犫犾犻犮犽犲狔

非对称密码算法中可公开的密钥。

［来源：ＧＢ／Ｔ２５０５６—２０１８，３．１１，有修改：“可以公开”改为“可公开”］

３．２１２

公钥基础设施　狆狌犫犾犻犮犽犲狔犻狀犳狉犪狊狋狉狌犮狋狌狉犲；犘犓犐

基于公钥密码技术，具有普适性，可用于提供机密性、完整性、真实性及抗抵赖性等安全服务的基础

设施。

４２
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［来源：ＧＭ／Ｚ４００１—２０１３，２．２９，有修改］

３．２１３

公钥信息　狆狌犫犾犻犮犽犲狔犻狀犳狅狉犿犪狋犻狅狀

至少包含实体区分性标识符和公钥，此外也能包含关于认证管理机构、实体、密钥使用限制、

有效期以及相关算法等其他静态数据的信息。

［来源：ＧＢ／Ｔ３４９５３．２—２０１８，３．１２，有修改］

３．２１４

公钥证书　狆狌犫犾犻犮犽犲狔犮犲狉狋犻犳犻犮犪狋犲

由证书认证机构对一个实体签发并不可伪造的、有关其公钥信息的数据结构。

［来源：ＧＢ／Ｔ１７９０１．１—２０２０，３．１５］

３．２１５

公证　狀狅狋犪狉犻狕犪狋犻狅狀

将数据在可信的第三方注册，以便能在以后确保数据特性（诸如内容、原发、时间与交付）的准确性

的过程。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０６．２９，有修改］

３．２１６

公证权标　狀狅狋犪狉犻狕犪狋犻狅狀狋狅犽犲狀

由公证人生成的抗抵赖权标。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．９．２４］

３．２１７

公证人　狀狅狋犪狉狔

公证机构　狀狅狋犪狉狔犪狌狋犺狅狉犻狋狔

就所涉及的实体以及所存储或通信的数据的性质提供证据，或者将现有权标的生存期延长到期满

或作废以后的可信的第三方。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．９．２３，有修改］

３．２１８

攻击　犪狋狋犪犮犽

企图破坏、泄露、篡改、损伤、窃取、未授权访问或未授权使用资产的行为。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．３］

３．２１９

攻击潜力　犪狋狋犪犮犽狆狅狋犲狀狋犻犪犾

当攻击发起时感知到的，以攻击者的专业水平、资源和动机来体现成功攻击的潜力。

［来源：ＩＳＯ／ＩＥＣ２７０３２：２０１２，４．９］

３．２２０

攻击特征　犪狋狋犪犮犽狊犻犵狀犪狋狌狉犲

预先界定的据以能发现一次攻击事件正在发生的特定信息。

［来源：ＧＢ／Ｔ３１４９９—２０１５，３．１０，有修改］

３．２２１

攻击者　犪狋狋犪犮犽犲狉

故意利用技术和非技术安全控制的脆弱性，以窃取或损害信息系统和网络，或者损害合法用户对信

息系统和网络资源可用性为目的的任何人。

５２
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［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．３］

３．２２２

共享　狊犺犪狉犻狀犵

信息控制者向其他控制者提供信息，且双方分别对信息拥有独立控制权的行为。

［来源：ＧＢ／Ｔ３５２７３—２０２０，３．１３，有修改：“个人信息”改为“信息”，“过程”改为“行为”］

３．２２３

供应链　狊狌狆狆犾狔犮犺犪犻狀

将多个资源和过程联系在一起，并根据服务协议或其他采购协议建立起连续供应关系的组织系列。

其中每一组织充当需方、供方或双重角色。

［来源：ＧＢ／Ｔ３２９１４—２０１６，３．８，有修改］

３．２２４

供应商　狏犲狀犱狅狉

开发产品／服务或负责维护产品／服务的个人或者组织。

［来源：ＩＳＯ／ＩＥＣ３０１１１：２０１３，３．７］

３．２２５

固件　犳犻狉犿狑犪狉犲

功能上独立于主存储器，通常存储在只读存储器（ＲＯＭ）中的指令和相关数据的有序集。

［来源：ＧＢ／Ｔ５２７１．１—２０００，０１．０１．０９］

３．２２６

关键安全参数　犮狉犻狋犻犮犪犾狊犲犮狌狉犻狋狔狆犪狉犪犿犲狋犲狉；犆犛犘

与安全有关，其泄露或修改会危及密码模块安全的信息。

　　示例：秘密和私有密码密钥、口令之类的鉴别数据、个人标识码（ＰＩＮ）、证书或其他信任锚。

　　注：关键安全参数（ＣＳＰ）可为明文的或加密的。

［来源：ＩＳＯ／ＩＥＣ１７８２５：２０１６，３．３，有修改：分别添加缩略语“ＰＩＮ”“ＣＳＰ”的中文全称“个人标识码”

“关键安全参数”］

３．２２７

观察报告　狅犫狊犲狉狏犪狋犻狅狀狉犲狆狅狉狋

由评价者编写的请求澄清或标识评价过程中存在问题的报告。

［来源：ＧＢ／Ｔ３０２７０—２０１３，３．１０，有修改］

３．２２８

管理体系　犿犪狀犪犵犲犿犲狀狋狊狔狊狋犲犿

组织中相互关联或相互作用，用来建立策略和目标以及达标过程的元素集合。

　　注１：管理体系可能专注于单一学科或多个学科。

　　注２：体系元素包括组织的结构、角色和责任、规划以及运行。

　　注３：管理体系范围可包括组织的整体、组织的具体且确定的功能和部门，或者跨组织群的一项或多项功能。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．４６，有修改］

３．２２９

光纤信道协议　犳犻犫狉犲犮犺犪狀狀犲犾狆狉狅狋狅犮狅犾

用于光纤信道互连的串行小型计算机系统接口（ＳＣＳＩ）传输协议。

［来源：ＩＳＯ／ＩＥＣ２７０４０：２０１５，３．１８］

３．２３０

规程　狆狉狅犮犲犱狌狉犲

活动过程的文档化描述。

６２
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３．２３１

过程　狆狉狅犮犲狊狊

一组相互关联或相互作用的活动，使用输入来交付预期的结果。

［来源：ＩＳＯ／ＩＥＣ９０００：２０１５，３．４．１，有修改：删除注］

３．２３２

过程保障　狆狉狅犮犲狊狊犪狊狊狌狉犪狀犮犲

通过对过程活动的评估而获得的保障。

　　注：过程是指将输入转换为输出的一组有组织的活动；为达到预期目标，某一过程所具有的能力称为“过程能力”。

３．２３３

过程管理　狆狉狅犮犲狊狊犿犪狀犪犵犲犿犲狀狋

用于预见、评价和控制过程执行的活动系列和体系结构。

［来源：ＧＢ／Ｔ２０２８２—２００６，３．１１，有修改］

３．２３４

过程能力　狆狉狅犮犲狊狊犮犪狆犪犫犻犾犻狋狔

某一过程达到所要求目标的能力。

［来源：ＧＢ／Ｚ２９８３０．３—２０１３，２．１３，有修改］

３．２３５

过滤　犳犻犾狋犲狉犻狀犵

依照所规定的准则，接受或拒绝数据流通过某一网络的过程。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．１１，有修改］

３．２３６

骇客　犮狉犪犮犽犲狉

试图攻破他人信息系统安全并获得对其访问权的个人。

３．２３７

核查　犮犺犲犮犽

评估者采用简单比较形成裁决。

　　注：使用此动词的语句描述了需要核查的内容。

［来源：ＧＢ／Ｔ３０２７３—２０１３，３．１，有修改］

３．２３８

核心配置　犮狅狉犲犮狅狀犳犻犵狌狉犪狋犻狅狀

对关键的配置项进行参数设置的过程。

　　注：通过核心配置限制或禁止存在安全隐患或漏洞的功能，启用或加强安全保护功能，来增强计算机抵抗安全风险

的能力。

［来源：ＧＢ／Ｔ３５２８３—２０１７，３．２，有修改］

３．２３９

核心配置基线　犮狅狉犲犮狅狀犳犻犵狌狉犪狋犻狅狀犫犪狊犲犾犻狀犲

能满足计算机安全基本要求的一组或多组核心配置项基值所构成的集合。

［来源：ＧＢ／Ｔ３５２８３—２０１７，３．３，有修改］

３．２４０

核心配置基线包　犮狅狉犲犮狅狀犳犻犵狌狉犪狋犻狅狀犫犪狊犲犾犻狀犲狆犪犮犽犪犵犲

为实现核心配置基线自动化部署而制定的一种具有特定语法格式的核心配置数据文件。

［来源：ＧＢ／Ｔ３５２８３—２０１７，３．４］

７２
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３．２４１

核心配置项（配置项）　犮狅狉犲犮狅狀犳犻犵狌狉犪狋犻狅狀犻狋犲犿

计算机操作系统、办公软件、浏览器、基本输入输出系统（ＢＩＯＳ）和防恶意代码软件等基础软件中影

响计算机安全的关键参数选项。

　　注：核心配置项类型包括开关项、枚举项、区间项和复合项，可根据安全要求对其进行赋值。

［来源：ＧＢ／Ｔ３５２８３—２０１７，３．１，有修改：“ＢＩＯＳ系统”改为“基本输入输出系统（ＢＩＯＳ）”，“关键参

数可选项”改为“关键参数选项”，“可以根据”改为“可根据”］

３．２４２

核准机构　犪狆狆狉狅狏犪犾犪狌狋犺狅狉犻狋狔

受委托对某项功能进行审批和／或评价的组织。

３．２４３

黑客　犺犪犮犽犲狉

对网络或联网系统进行未授权访问，但无意窃取信息或造成损坏的个人。

　　注：黑客的动因被认为是想了解系统如何工作，或是想证明或反驳现有安全措施的有效性。

３．２４４

后果　犮狅狀狊犲狇狌犲狀犮犲

事态影响目标的结果。

　　注１：一个事态可能导致一系列后果。

　　注２：一个后果可能是确定的或不确定的，在信息安全的语境下通常是负面的。

　　注３：后果可能被定性或定量地表示。

　　注４：初始后果可能因连锁效应升级。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．１４，有修改：“可以”改为“可能”］

３．２４５

后向安全性　犫犪犮犽狑犪狉犱狊犲犮狉犲犮狔

保证经过当前或者此前数据的泄露不能破坏后续数据安全的属性。

［来源：ＧＭ／Ｚ４００１—２０１３，２．３０，有修改：“保密性”改为“安全性”］

３．２４６

后向恢复　犫犪犮犽狑犪狉犱狉犲犮狅狏犲狉狔

通过使用后期版本和记录在日志中的数据，对早期版本数据进行的数据重组。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０７．０６］

３．２４７

互联网　狋犺犲犐狀狋犲狉狀犲狋

在公共领域中由相互连接的网络组成的全球系统。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．１４］

３．２４８

互联网安全协议　犐犘狊犲犮狌狉犻狋狔；犐犘犛犲犮

用于保护互联网协议（ＩＰ）通信的一套安全协议。

　　注：属于互联网协议第４版（ＩＰｖ４）的一个可选协议系列，也是互联网协议第６版（ＩＰｖ６）的组成部分。

［来源：ＧＢ／Ｔ３２９２２—２０１６，３．２，有修改：术语中文名称“ＩＰ安全协议”改为“互联网安全协议”，分别

添加缩略语“ＩＰ”“ＩＰｖ４”“ＩＰｖ６”中文名称“互联网协议”“互联网协议第４版”“互联网协议第６版”等］

８２
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３．２４９

环境　犲狀狏犻狉狅狀犿犲狀狋

〈授权〉与授权决策有关，独立于特定的主体、资源或者动作的属性集合。

［来源：ＧＢ／Ｔ３０２８０—２０１３，３．１６，有修改：增加语境标识〈授权〉等］

３．２５０

环境变量　犲狀狏犻狉狅狀犿犲狀狋犪犾狏犪狉犻犪犫犾犲狊

〈授权〉与授权决策所需策略有关，不包括在静态结构中，但特定权限的验证者可通过本地途径来获

得的信息（例如，当天或当前的账目结余）。

［来源：ＧＢ／Ｔ１６２６４．８—２００５，３．３．２８，有修改：增加语境标识〈授权〉等］

３．２５１

环境失效防护　犲狀狏犻狉狅狀犿犲狀狋犪犾犳犪犻犾狌狉犲狆狉狅狋犲犮狋犻狅狀；犈犉犘

为防止由于密码模块正常运行范围外的环境条件危及模块安全而采用的各种功能。

［来源：ＩＳＯ／ＩＥＣ１９７９０：２０１５，３．３９］

３．２５２

环境失效测试　犲狀狏犻狉狅狀犿犲狀狋犪犾犳犪犻犾狌狉犲狋犲狊狋犻狀犵；犈犉犜

为合理确保密码模块安全不受模块正常运行范围外的环境条件危及而采用的特定方法。

［来源：ＩＳＯ／ＩＥＣ１９７９０：２０１５，３．４０］

３．２５３

恢复点目标　狉犲犮狅狏犲狉狔狆狅犻狀狋狅犫犼犲犮狋犻狏犲

为使活动能够恢复操作而需将其所用信息恢复到的时间点。

［来源：ＧＢ／Ｔ３０１４６—２０１３，３．４４，有修改］

３．２５４

恢复时间目标　狉犲犮狅狏犲狉狔狋犻犿犲狅犫犼犲犮狋犻狏犲

从事件发生到完成恢复产品或服务、活动或者资源之间的时间段。

　　注：对于产品、服务和活动，恢复时间目标需小于组织无法接受的导致产品／服务停止供应或活动无法执行等负面

影响所需的时间。

［来源：ＧＢ／Ｔ３０１４６—２０１３，３．４５，有修改］

３．２５５

会话密钥　狊犲狊狊犻狅狀犽犲狔

在一次会话中使用的数据加密密钥。

［来源：ＧＢ／Ｔ３７０３３．１—２０１８，３．４］

３．２５６

活动　犪犮狋犻狏犻狋狔

某一过程的内聚性任务的集合。

［来源：ＩＳＯ／ＩＥＣ２７０４３：２０１５，３．２］

３．２５７

获取　犪犮狇狌犻狊犻狋犻狅狀

〈调查取证〉在界定的集合之内创建数据副本的过程。

　　注：获取的产品是一种潜在数字证据副本。

［来源：ＩＳＯ／ＩＥＣ２７０３７：２０１２，３．１，有修改：增加语境标识“〈调查取证〉”］

９２
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３．２５８

机构证书　犪狌狋犺狅狉犻狋狔犮犲狉狋犻犳犻犮犪狋犲

签发给机构（例如，证书认证机构或者属性授权机构）的证书。

［来源：ＧＢ／Ｔ１６２６４．８—２００５，３．３．７，有修改：“发布”改为“签发”］

３．２５９

机密性　犮狅狀犳犻犱犲狀狋犻犪犾犻狋狔

采用密码技术保证信息不泄露的性质。

３．２６０

基本测度　犫犪狊犲犿犲犪狊狌狉犲

用某一属性及其量化方法界定的测度。

　　注：基本测度在功能上独立于其他测度。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．１０，有修改］

３．２６１

基础信息网络　犳狌狀犱犪犿犲狀狋犪犾犻狀犳狅狉犿犪狋犻狅狀狀犲狋狑狅狉犽狊

承担国家公共通信、广播电视传输的电信网、互联网、广播电视网等信息网络。

［来源：ＧＢ／Ｔ３１４９５．２—２０１５，３．１］

３．２６２

基线控制　犫犪狊犲犾犻狀犲犮狅狀狋狉狅犾狊

为某一系统或组织建立的最低防护措施的集合。

３．２６３

基于角色的访问控制　狉狅犾犲犫犪狊犲犱犪犮犮犲狊狊犮狅狀狋狉狅犾

一种对某一角色授权，许可其访问相应对象的访问控制方法。

［来源：ＧＭ／Ｔ００２８—２０１４，３．７６，有修改］

３．２６４

基于三元对等架构的访问控制　犜犲犘犃犫犪狊犲犱犪犮犮犲狊狊犮狅狀狋狉狅犾

通信双方依据基于三元对等架构（ＴｅＰＡ）的实体鉴别结果进行端口控制的访问控制方法。

［来源：ＧＢ／Ｔ２９８２８—２０１３，３．１４，有修改：添加“三元对等架构”的缩略语“ＴｅＰＡ”等］

３．２６５

基于身份的密码标识　犻犱犲狀狋犻狋狔犫犪狊犲犱犮狉狔狆狋狅犵狉犪狆犺犻犮犻犱犲狀狋犻狋狔

表示某一实体身份或属性的字符串。

［来源：ＧＭ／Ｔ００２４—２０１４，３．３，有修改：术语中文名称“ＩＢＣ标识”改为“基于身份的密码标识”等］

３．２６６

基于身份的密码算法　犻犱犲狀狋犻狋狔犫犪狊犲犱犮狉狔狆狋狅犵狉犪狆犺犻犮犪犾犵狅狉犻狋犺犿

一种能以注册身份派生公钥的非对称密码算法。

［来源：ＧＭ／Ｔ００２４—２０１４，３．２，有修改：术语中文“ＩＢＣ算法”改为“基于身份的密码算法”等］

３．２６７

激活数据　犪犮狋犻狏犪狋犻狅狀犱犪狋犪

用于使密码模块进入可操作状态的数据。可为口令、生物特征等。

［来源：ＧＢ／Ｔ３１５０８—２０１５，３．１３，有修改：“可以是”改为“可为”等］

３．２６８

集线器　犺狌犫

一种工作在开放系统互联（ＯＳＩ）参考模型第１层的网络设备。

　　注：网络集线器不是智能设备，它只为联网系统或设备提供物理连接点。

０３
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［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．１３］

３．２６９

计数器工作模式　犮狅狌狀狋犲狉狅狆犲狉犪狋犻狅狀犿狅犱犲；犆犜犚

一种用分组密码算法构造序列密码的模式，将计数器的值作为算法的输入序列进行分组运算，再将

运算输出的若干位与明文逐位做异或得到密文，然后对计数器作增量或减量运算并作为算法下一时刻

的输入序列。

［来源：ＧＭ／Ｚ４００１—２０１３，２．３７，有修改：“比特”改为“位”等］

３．２７０

计算机安全　犮狅犿狆狌狋犲狉狊犲犮狌狉犻狋狔

为保护计算机系统的数据和资源，免受偶然或恶意的修改、损害、访问、泄露等操作所采取的适当

措施。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０１．０１，有修改］

３．２７１

计算机犯罪　犮狅犿狆狌狋犲狉犮狉犻犿犲

借助或直接介入数据处理系统或计算机网络而构成的犯罪。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０５．０２，有修改：删除注］

３．２７２

计算机滥用　犮狅犿狆狌狋犲狉犪犫狌狊犲

影响或涉及数据处理系统的安全，蓄意的或无意的未经授权操作计算机的活动。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０５．０１，有修改］

３．２７３

计算机系统审计　犮狅犿狆狌狋犲狉狊狔狊狋犲犿犪狌犱犻狋

检查计算机系统所用的规程，评估其有效性和准确性，并提出改进建议的过程。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０６．１９，有修改；“处理系统”改为“计算机系统”等］

３．２７４

计算机信息系统　犮狅犿狆狌狋犲狉犻狀犳狅狉犿犪狋犻狅狀狊狔狊狋犲犿

由计算机及其关联和配套的设备、设施（含网络）构成的，按既定应用目标和规则对信息进行采集、

加工、存储、传输、检索等处理的系统。

［来源：ＧＢ１７８５９—１９９９，３．１，有修改：将“人机系统”改为“系统”等］

３．２７５

计算机信息系统可信计算基　狋狉狌狊狋犲犱犮狅犿狆狌狋犻狀犵犫犪狊犲狅犳犮狅犿狆狌狋犲狉犻狀犳狅狉犿犪狋犻狅狀狊狔狊狋犲犿

计算机信息系统内的保护装置，包括硬件、固件、软件等并负责执行安全策略的组合体。

　　注：计算机信息系统可信计算基建立了一个基本的保护环境并提供一个可信计算系统所要求的附加用户服务。

［来源：ＧＢ１７８５９—１９９９，３．２，有修改］

３．２７６

计算机诈骗　犮狅犿狆狌狋犲狉犳狉犪狌犱

借助或直接介入数据处理系统或计算机网络而构成的诈骗。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０５．０３］

３．２７７

记录　狉犲犮狅狉犱

〈评估〉为使得评估过程中所做的工作能在日后重建，而对程序、事件、观察结果、所了解事项和结果

等所做的详细书面记载。

［来源：ＧＢ／Ｔ３０２７３—２０１３，３．９，有修改：增加语境标识“〈评估〉”，“详细书面描述和记载”改为“详
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细书面记载”等］

３．２７８

加密　犲狀犮犻狆犺犲狉犿犲狀狋犲狀犮狉狔狆狋犻狅狀

对数据进行密码变换以产生密文的过程。

［来源：ＧＢ／Ｔ３６３２２—２０１８，３．５］

３．２７９

加密密钥对　犲狀犮狉狔狆狋犻狅狀犽犲狔狆犪犻狉

非对称算法中用于加解密的一对密钥。

３．２８０

加密算法　犲狀犮狉狔狆狋犻狅狀犪犾犵狅狉犻狋犺犿

将明文转换为密文的算法。

［来源：ＩＳＯ／ＩＥＣ１８０３３２：２００６，３．１７，有修改：“过程”改为“算法”］

３．２８１

加密系统　犲狀犮狉狔狆狋犻狅狀狊狔狊狋犲犿

由加密算法、解密算法和密钥生成这三种处理过程组成的系统。

［来源：ＧＢ／Ｔ３６６２４—２０１８，３．５，有修改：删除“用于保护数据的保密性”］

３．２８２

加密证书　犲狀犮犻狆犺犲狉犿犲狀狋犮犲狉狋犻犳犻犮犪狋犲

用于密钥协商或保护数据加密密钥的数字证书。

［来源：ＧＭ／Ｚ４００１—２０１３，２．４３，有修改］

３．２８３

假冒攻击　犿犪狊狇狌犲狉犪犱犲犪狋狋犪犮犽

攻击者假冒用户，欺骗验证者的攻击方法。

［来源：ＧＭ／Ｚ４００１—２０１３，２．３８］

３．２８４

假冒验证者攻击　狏犲狉犻犳犻犲狉犻犿狆犲狉狊狅狀犪狋犻狅狀犪狋狋犪犮犽

攻击者假冒验证者，欺骗被验证者的攻击方法。

［来源：ＧＭ／Ｚ４００１—２０１３，２．３９］

３．２８５

架构　犪狉犮犺犻狋犲犮狋狌狉犲

构成系统的各组成部分及其相互关系，以及该系统与环境的关系，还包括指导其设计和演进的基本

原则。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．２］

３．２８６

间谍软件　狊狆狔狑犪狉犲

从计算机用户处收集私人或保密信息的欺骗性软件。

　　注：信息可能包括最频繁访问的网站或口令之类更敏感的信息。

［来源：ＩＳＯ／ＩＥＣ２７０３２：２０１２，４．４３］

３．２８７

监控和数据采集系统　狊狌狆犲狉狏犻狊狅狉狔犮狅狀狋狉狅犾犪狀犱犱犪狋犪犪犮狇狌犻狊犻狋犻狅狀狊狔狊狋犲犿

工业生产控制过程中，对资产和设备在网环境下进行集中式数据采集与监控管理的控制系统。

　　注：监控和数据采集系统以计算机为基础，对远程分布运行设备进行监控调度，其主要功能包括数据采集、参数测

量和调节、信号报警等。监控和数据采集（ＳＣＡＤＡ）系统一般由设在控制中心的主终端控制单元（ＭＴＵ）、通信
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线路和设备、远程终端单位（ＲＴＵ）等组成。

［来源：ＧＢ／Ｔ３６３２３—２０１８，３．３，有修改：添加缩略语“ＳＣＡＤＡ”的中文全称“监控和数据采集”等］

３．２８８

监视　犿狅狀犻狋狅狉犻狀犵

确定系统、过程或活动状态的行为。

　　注：为确定状态可能需要检查、监督或严密观察。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．５２］

３．２８９

检查　犲狓犪犿犻狀犪狋犻狅狀

测评人员通过对测评对象（文档、设备、安全配置等）进行观察、查验、分析和取得证据的过程。

［来源：ＧＢ／Ｔ２８４４８—２０１９，３．２，有修改：“如制度文档、各类设备、安全配置等”改为“文档、设备、安

全配置等”，“以帮助测评人员理解、澄清或取得证据”改为“和取得证据”］

３．２９０

检查评估　犻狀狊狆犲犮狋犻狅狀犪狊狊犲狊狊犿犲狀狋

由所评估信息系统所有者的上级主管部门、业务主管部门或国家相关监管部门发起，依据国家有关

法规与标准，对信息系统安全管理进行的评估活动。

［来源：ＧＢ／Ｔ２８４５３—２０１２，３．３，有修改］

３．２９１

检错码　犲狉狉狅狉犱犲狋犲犮狋犻狅狀犮狅犱犲

为了检测（但不能校正）数据是否改变，而将从该数据某一特定函数计算出的值作为检测值附在该

数据上的冗余位。

３．２９２

简单功耗分析　狊犻犿狆犾犲狆狅狑犲狉犪狀犪犾狔狊犻狊

对指令执行（或单个指令的执行）模式的直接（主要是可视化的）分析，它与密码模块的功耗有关，并

用以获取密码操作相关的信息。

［来源：ＧＢ／Ｔ３７０９２—２０１８，３．１８］

３．２９３

简单邮件传送协议　狊犻犿狆犾犲犿犪犻犾狋狉犪狀狊犳犲狉狆狉狅狋狅犮狅犾；犛犕犜犘

一种用于向邮件服务器发送邮件的互联网协议。

３．２９４

健壮性　狉狅犫狌狊狋狀犲狊狊

对某一系统或组件在无效数据输入或者在高强度输入等环境下，描述其各项功能均能保持正确运

行的性质。

［来源：ＧＢ／Ｔ２８４５７—２０１２，３．８，有修改：“可保持”改为“能保持”等］

３．２９５

健壮性测试　狉狅犫狌狊狋狀犲狊狊狋犲狊狋犻狀犵

应对系统错误（包括无效、高强度或非期望的输入或者恶意攻击）的有效处理能力进行的测试。

［来源：ＧＢ／Ｔ２８４５６—２０１２，３．２３，有修改：“对ＩＰｓｅｃ协议应用应对措施”改为“应对系统错误”等］

３．２９６

鉴别　犪狌狋犺犲狀狋犻犮犪狋犻狅狀

验证某一实体所声称身份的过程。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０１．１１，有修改］
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３．２９７

鉴别权标　犪狌狋犺犲狀狋犻犮犪狋犻狅狀狋狅犽犲狀

一种在强鉴别交换期间传送，可用于鉴别其发送者的权标。

［来源：ＧＢ／Ｔ１６２６４．８—２００５，３．３．５，有修改］

３．２９８

鉴别式加密　犪狌狋犺犲狀狋犻犮犪狋犲犱犲狀犮狉狔狆狋犻狅狀

一种可逆的数据转换，这种数据转换利用加密算法产生数据的对应密文，未经授权实体无法在不被

发现的情况下对其修改，即提供了数据保密性、数据完整性与数据源鉴别。

［来源：ＧＢ／Ｔ３６６２４—２０１８，３．１，有修改：“可鉴别的加密”改为“鉴别式加密”］

３．２９９

鉴别数据　犪狌狋犺犲狀狋犻犮犪狋犻狅狀犱犪狋犪

用于验证用户所声称身份的信息。

［来源：ＧＢ／Ｔ１８３３６．１—２０１５，３．１．７］

３．３００

交付抗抵赖　狀狅狀狉犲狆狌犱犻犪狋犻狅狀狅犳犱犲犾犻狏犲狉狔

旨在防止接收者不实否认已经收到消息并认可其内容的服务。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．９．１４，有修改］

３．３０１

交付抗抵赖权标　狀狅狀狉犲狆狌犱犻犪狋犻狅狀狅犳犱犲犾犻狏犲狉狔狋狅犽犲狀

允许原发者为消息建立交付抗抵赖的权标。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．９．２５，有修改：术语中英文“ＮＲＤ权标　ＮＲＤｔｏｋｅｎ”改为“交付抗

抵赖权标　ｎｏｎｒｅｐｕｄｉａｔｉｏｎｏｆｄｅｌｉｖｅｒｙｔｏｋｅｎ”，“发送者”改为“原发者”，“数据项”改为“权标”等］

３．３０２

交换机　狊狑犻狋犮犺

利用内部交换机制来提供联网设备之间连通性的设备，其中的交换技术通常在开放系统互连

（ＯＳＩ）参考模型的第２层或第３层实现。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．３９，有修改：添加缩略语“ＯＳＩ”的中文全称“开放系统互连”］

３．３０３

接口　犻狀狋犲狉犳犪犮犲

界面

在两个功能单元之间，由这两个功能单元的功能特性、物理互连特性、信号交换特性及其他适当特

性界定的共享边界。

［来源：ＧＢ／Ｔ５２７１．９—２００１，０９．０１．０６，有修改］

３．３０４

接收抗抵赖　狀狅狀狉犲狆狌犱犻犪狋犻狅狀狅犳狉犲犮犲犻狆狋

旨在防止接收者不实否认其已经收到消息的服务。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．９．１７，有修改］

３．３０５

解密　犱犲犮犻狆犺犲狉犿犲狀狋；犱犲犮狉狔狆狋犻狅狀

与加密过程对应的逆过程。

［来源：ＧＢ／Ｔ３６３２２—２０１８，３．３，有修改］
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３．３０６

解密算法　犱犲犮狉狔狆狋犻狅狀犪犾犵狅狉犻狋犺犿

将密文转换为明文的算法。

３．３０７

解释　犻狀狋犲狉狆狉犲狋犪狋犻狅狀

〈证据〉关于构成调查的一系列检查和分析所得出证据的事实信息，在约定限度内对其所做的综合

阐释。

［来源：ＩＳＯ／ＩＥＣ２７０４２：２０１５，３．９，有修改：增加语境标识“〈证据〉”］

３．３０８

解析器　狉犲狊狅犾狏犲狉

向域名服务器发出域名解析请求，并且从所返回的响应消息中提取所需信息的程序。解析器通常

集成到操作系统内核或者应用软件中。

［来源：ＧＢ／Ｔ３３５６２—２０１７，３．１９，有修改］

３．３０９

经授权用户　犪狌狋犺狅狉犻狕犲犱狌狊犲狉

依据安全策略可执行某项操作的用户。

［来源：ＧＢ／Ｔ３０２８４—２０２０，３．１．４，有修改：术语中文名称“授权用户”改为“经授权用户”］

３．３１０

警报　犪犾犲狉狋

信息系统和网络可能受到攻击或者因意外事件、故障或人为错误而处于危险之中的“即时”指示。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．１］

３．３１１

纠正　犮狅狉狉犲犮狋犻狅狀

消除已查明的不符合的措施。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．１８］

３．３１２

拒绝服务　犱犲狀犻犪犾狅犳狊犲狉狏犻犮犲；犇狅犛

阻止对系统资源的经授权访问或延迟系统的运行和功能，并导致经授权用户可用性受损。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．９，有修改：“授权”改为“经授权”］

３．３１３

决策　犱犲犮犻狊犻狅狀

规则、策略或策略集的评估结果。

［来源：ＧＢ／Ｔ３０２８０—２０１３，３．１２］

３．３１４

决策准则　犱犲犮犻狊犻狅狀犮狉犻狋犲狉犻犪

用于确定行动或进一步调查的需要或者描述给定结果置信度的阈值、目标或模式。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．２１，有修改］

３．３１５

角色　狉狅犾犲

组织语境中赋予用户具有相应权力和责任的一种职能。

［来源：ＧＢ／Ｔ２５０６２—２０１０，３．５，有修改］
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３．３１６

抗抵赖策略　狀狅狀狉犲狆狌犱犻犪狋犻狅狀狆狅犾犻犮狔

一组提供抗抵赖服务的准则。

　　注：具体而言，用于生成和验证证据以及裁决的一组规则。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．９．１０，有修改］

３．３１７

抗抵赖服务请求者　狀狅狀狉犲狆狌犱犻犪狋犻狅狀狊犲狉狏犻犮犲狉犲狇狌犲狊狋犲狉

请求为某特定事件或动作生成抗抵赖证据的实体。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．６．４，有修改］

３．３１８

抗抵赖交换　狀狅狀狉犲狆狌犱犻犪狋犻狅狀犲狓犮犺犪狀犵犲

以抗抵赖为目的，抗抵赖信息（ＮＲＩ）的一次或多次传送所组成的序列。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．９．１２，有修改］

３．３１９

抗抵赖权标　狀狅狀狉犲狆狌犱犻犪狋犻狅狀狋狅犽犲狀

ＧＢ／Ｔ１８７９４．１中定义，由证据和可选的附加数据组成的一种特殊类型的安全权标。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．９．２１，有修改］

３．３２０

抗抵赖信息　狀狅狀狉犲狆狌犱犻犪狋犻狅狀犻狀犳狅狉犿犪狋犻狅狀；犖犚犐

包括证据的生成和验证所涉及的事件或动作的信息、证据本身以及有效的抗抵赖策略的一组信息。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．９．１１，有修改：添加“抗抵赖信息”的缩略语“ＮＲＩ”等］

３．３２１

抗抵赖性　狀狅狀狉犲狆狌犱犻犪狋犻狅狀

不可否认性

证明一个已经发生的操作行为无法否认的性质。

［来源：ＧＭ／Ｚ４００１—２０１３，２．４６，有修改］

３．３２２

抗碰撞散列函数　犮狅犾犾犻狊犻狅狀狉犲狊犻狊狋犪狀狋犺犪狊犺犳狌狀犮狋犻狅狀

满足如下性质的散列函数：找出映射到同一输出的任何两个不同输入在计算上是不可行的。

　　注：计算可行性依赖于特定安全要求和环境。

［来源：ＧＢ／Ｔ１８２３８．１—２０００，２．１，有修改：术语中文“无碰撞散列函数”改为“抗碰撞散列函数”等］

３．３２３

可编程逻辑控制器　狆狉狅犵狉犪犿犿犪犫犾犲犾狅犵犻犮犮狅狀狋狉狅犾犾犲狉；犘犔犆

采用可编程存储器，通过数字运算操作对装备进行控制的电子设备。

　　注：ＰＬＣ主要执行各类运算、顺序控制、定时等指令，用于控制装备的动作，是控制系统的基础单元。

［来源：ＧＢ／Ｔ３６３２３—２０１８，３．４，有修改：“工业生产装备”改为“装备”，“工业控制系统”改为“控制

系统”］

３．３２４

可辨别编码规则　犱犻狊狋犻狀犵狌犻狊犺犲犱犲狀犮狅犱犻狀犵狉狌犾犲狊；犇犈犚

适用于抽象语法记法１（ＡＳＮ．１）符号体系所界定的类型值的编码规则。

　　注：应用这些编码规则会为这些值生成一个传输语法。隐含的是，同样的规则也用于解码。如果编码值小到足以
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装入可用内存并需要快速跳过某些嵌套值时，ＤＥＲ更适合。

［来源：ＩＳＯ／ＩＥＣ１８０１４２：２００９，３．９，有修改：添加缩略语“ＡＳＮ．１”的中文全称“抽象语法记法１”，删

除原注１］

３．３２５

可重复性　狉犲狆犲犪狋犪犫犻犾犻狋狔

在同一测试环境（同一计算机、硬盘驱动器、操作模式等）中实施而得到相同测试结果的过程的

性质。

［来源：ＩＳＯ／ＩＥＣ２７０３７：２０１２，３．１７］

３．３２６

可核查性　犪犮犮狅狌狀狋犪犫犻犾犻狋狔

确保从一个实体的行为能唯一地追溯到该实体的性质。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０１．１０，有修改］

３．３２７

可靠性　狉犲犾犻犪犫犻犾犻狋狔

与预期行为和结果一致的性质。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．６２，有修改］

３．３２８

可扩展鉴别协议　犲狓狋犲狀狊犻犫犾犲犪狌狋犺犲狀狋犻犮犪狋犻狅狀狆狉狅狋狅犮狅犾

一种由远程鉴别拨入用户服务所支持的，并支持用于点对点协议（ＰＰＰ）的多个任选的鉴别机制（包

括纯明文口令、询问响应和任意问答）的一组规则。

３．３２９

可能性　犾犻犽犲犾犻犺狅狅犱

某事发生的机会。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．４５，有修改］

３．３３０

可视性　狏犻狊犻犫犻犾犻狋狔

某一系统或过程使各系统元素和过程能被记录并对监控和检查可用的性质。

［来源：ＩＳＯ／ＩＥＣ２７０３６１：２０１４，３．１５］

３．３３１

可卸封盖　狉犲犿狅狏犪犫犾犲犮狅狏犲狉

允许有意设计的非破坏性访问密码模块物理内容的物理手段。

［来源：ＩＳＯ／ＩＥＣ１９７９０：２０１５，３．１０１］

３．３３２

可信报告根　狉狅狅狋狅犳狋狉狌狊狋犳狅狉狉犲狆狅狉狋犻狀犵

能可靠报告可信存储根所保存信息的计算引擎。

［来源：ＧＢ／Ｔ２９８２７—２０１３，３．４，有修改］

３．３３３

可信存储根　狉狅狅狋狅犳狋狉狌狊狋犳狅狉狊狋狅狉犪犵犲

能可靠进行安全存储的计算引擎。

［来源：ＧＢ／Ｔ２９８２７—２０１３，３．３，有修改］

３．３３４

可信第三方　狋狉狌狊狋犲犱狋犺犻狉犱狆犪狉狋狔；犜犜犘

在安全相关活动方面，被其他实体信任的安全机构或其代理。

７３
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［来源：ＩＳＯ／ＩＥＣ１８０１４１：２００８，３．２０］

３．３３５

可信度量根　狉狅狅狋狅犳狋狉狌狊狋犳狅狉犿犲犪狊狌狉犲犿犲狀狋

用作信任传递链的起始点，能可靠进行完整性度量的计算引擎。

［来源：ＧＢ／Ｔ２９８２７—２０１３，３．２，有修改］

３．３３６

可信计算密码支撑平台　犮狉狔狆狋狅犵狉犪狆犺犻犮狊狌狆狆狅狉狋狆犾犪狋犳狅狉犿犳狅狉狋狉狌狊狋犲犱犮狅犿狆狌狋犻狀犵

为可信计算平台自身的完整性、身份可信性和数据安全性提供密码支持的，由密码算法、密钥管理、

证书管理、密码协议和密码服务等组成的系统。

　　注：可信计算密码支撑平台的产品形态主要表现为可信密码模块和可信密码服务模块。

［来源：ＧＢ／Ｔ２９８２９—２０１３，３．１．２，有修改］

３．３３７

可信计算平台　狋狉狌狊狋犲犱犮狅犿狆狌狋犻狀犵狆犾犪狋犳狅狉犿

构建在计算系统中，用于实现可信计算功能的支撑系统。

［来源：ＧＢ／Ｔ２９８２９—２０１３，３．１．１］

３．３３８

可信连接架构　狋狉狌狊狋犲犱犮狅狀狀犲犮狋犪狉犮犺犻狋犲犮狋狌狉犲；犜犆犃

一种基于三元对等架构，实现双向用户身份鉴别和平台鉴别的可信网络连接架构。

［来源：ＧＢ／Ｔ２９８２８—２０１３，３．１７，有修改：“三元对等鉴别”改为“三元对等架构”等］

３．３３９

可信路径　狋狉狌狊狋犲犱狆犪狋犺

用户和评价对象安全功能（ＴＳＦ）能以必要的信任度进行通信的手段。

［来源：ＧＢ／Ｔ１８３３６．１—２０１５，３．１．８０，有修改：添加缩略语“ＴＳＦ”的中文全称“评价对象安全功能”

等］

３．３４０

可信密码模块　狋狉狌狊狋犲犱犮狉狔狆狋狅犵狉犪狆犺狔犿狅犱狌犾犲；犜犆犕

可信计算平台中，提供密码运算功能，具有受保护存储空间的物理装置。

［来源：ＧＢ／Ｔ２９８２９—２０１３，３．１．７，有修改：添加“可信密码模块”的缩略语“ＴＣＭ”，“硬件模块”改为

“物理装置”］

３．３４１

可信平台控制模块　狋狉狌狊狋犲犱狆犾犪狋犳狅狉犿犮狅狀狋狉狅犾犿狅犱狌犾犲

一种集成在可信计算平台中，用于建立和确保信任源，为可信计算提供完整性度量、安全存储、可信

报告以及密码服务等功能的硬件核心模块。

［来源：ＧＢ／Ｔ２９８２７—２０１３，３．２０，有修改］

３．３４２

可信信道　狋狉狌狊狋犲犱犮犺犪狀狀犲犾

评价对象安全功能（ＴＳＦ）和另一可信信息技术（ＩＴ）产品能以必要的信任度进行通信的手段。

［来源：ＧＢ／Ｔ２１０５０—２０１９，３．１．２，有修改：分别添加缩略语“ＴＳＦ”“ＩＴ”的中文全称“评价对象安全

功能”“信息技术”等］

３．３４３

可信信息通信实体　狋狉狌狊狋犲犱犻狀犳狅狉犿犪狋犻狅狀犮狅犿犿狌狀犻犮犪狋犻狅狀犲狀狋犻狋狔

支持在信息共享社区内进行信息交换的自主组织。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．８５］

８３
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３．３４４

可信应用　狋狉狌狊狋犲犱犪狆狆犾犻犮犪狋犻狅狀

支持网站可信标识验证及展示的应用，包括浏览器、搜索引擎、即时通信软件等。

［来源：ＧＢ／Ｔ３５２８７—２０１７，３．３］

３．３４５

可用性　犪狏犪犻犾犪犫犻犾犻狋狔

可由经授权实体按需访问和使用的性质。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．９，有修改：“特性”改为“性质”等］

３．３４６

可再现性　狉犲狆狉狅犱狌犮犻犫犻犾犻狋狔

在不同测试环境中，为获得相同测试结果的过程所具有的性质。

　　注：不同测试环境指不同的计算机、硬盘驱动器、操作员等。

［来源：ＩＳＯ／ＩＥＣ２７０４２：２０１５，３．１８］

３．３４７

可追踪性　狋狉犪犮犲犪犫犻犾犻狋狔

在整个供应链上，允许对身份、过程或元素的活动进行跟踪的性质。

［来源：ＩＳＯ／ＩＥＣ２７０３６３：２０１３，３．４］

３．３４８

控制〈名词〉　犮狅狀狋狉狅犾

改变风险的措施。

　　注１：控制包括任何改变风险的过程、策略、设备、实践或其他措施。

　　注２：控制未必总能达到预期或假定的风险改变效果。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．１６，有修改：增加词性标识“〈名词〉”等］

３．３４９

控制目标　犮狅狀狋狉狅犾狅犫犼犲犮狋犻狏犲

描述控制的实施结果所要达到目标的声明。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．１７］

３．３５０

口令　狆犪狊狊狑狅狉犱

作为一种需熟记的弱秘密，用于实体鉴别的秘密的字、短语、数字或字符序列。

［来源：ＩＳＯ／ＩＥＣ１１７７０４：２０１７，３．２７］

３．３５１

口令鉴别式密钥检索　狆犪狊狊狑狅狉犱犪狌狋犺犲狀狋犻犮犪狋犲犱犽犲狔狉犲狋狉犻犲狏犪犾

一种密钥检索过程，在这种密钥检索过程中，实体Ａ具有从某一口令导出的弱秘密，而另一实体Ｂ

具有与Ａ的弱秘密关联的强秘密；这两个实体利用各自的秘密，协商一个可由Ａ检索但不（必）可由Ｂ

导出的秘密密钥。

［来源：ＩＳＯ／ＩＥＣ１１７７０４：２０１７，３．２９］

３．３５２

口令鉴别式密钥协商　狆犪狊狊狑狅狉犱犪狌狋犺犲狀狋犻犮犪狋犲犱犽犲狔犪犵狉犲犲犿犲狀狋

使用先前共享的基于口令的信息（即两个实体或者都具有同一共享口令，或者一个具有口令而另一

个具有口令验证数据），在两个实体之间建立一个或多个共享秘密密钥，而两个实体都不能预先确定共

享秘密密钥的值的过程。

［来源：ＩＳＯ／ＩＥＣ１１７７０４：２０１７，３．２８］
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３．３５３

口令验证数据　狆犪狊狊狑狅狉犱狏犲狉犻犳犻犮犪狋犻狅狀犱犪狋犪

用于验证某一实体具备特定口令相关知识的数据。

［来源：ＩＳＯ／ＩＥＣ１１７７０４：２０１７，３．３１］

３．３５４

块　犫犾狅犮犽

分组

作为一个单位记录或传输的元素序列。

　　注：这里的元素可为字符、字或记录。

［来源：ＧＢ／Ｔ５２７１．４—２０００，４．０７．０７，有修改：增加同义名称“分组”，“可以是”改为“可为”］

３．３５５

垃圾邮件　狊狆犪犿

电子邮件使用者事先未提出请求或同意接收的电子邮件。

　　注：垃圾邮件一般具有如下特征：

———未经电子邮件使用者请求而发送；

———同时发送给大量用户；

———伪造的发件人信息。

［来源：ＧＢ／Ｔ３０２８２—２０１３，３．１，有修改］

３．３５６

滥发　狊狆犪犿犿犻狀犵

以大量的数据使资源（网络、服务等）不堪重负的行为；或者，以各种不相干或不适当的消息将资源

淹没的行为。

　　示例：发送大量垃圾邮件。

３．３５７

累积增量备份　犮狌犿狌犾犪狋犻狏犲犻狀犮狉犲犿犲狀狋犪犾犫犪犮犽狌狆

备份自上次完全备份后更改过的所有数据对象。

　　注：使用累积增量备份恢复数据时，只需要上次完全备份和自上次完全备份后的累积增量备份。

［来源：ＧＢ／Ｔ２９７６５—２０１３，３．１３，有修改］

３．３５８

利益相关方　犻狀狋犲狉犲狊狋犲犱狆犪狉狋狔（狆狉犲犳犲狉狉犲犱狋犲狉犿）；狊狋犪犽犲犺狅犾犱犲狉（犪犱犿犻狋狋犲犱狋犲狉犿）

对于一项决策或活动，可能对其产生影响，或被其影响，或认为自己受到其影响的个人或组织。

［来源：ＩＳＯ／ＩＥＣ２７０００：２０１８，３．３７］

３．３５９

连带口令密钥权标　狆犪狊狊狑狅狉犱犲狀狋犪狀犵犾犲犱犽犲狔狋狅犽犲狀

从一个弱秘密和一个密钥权标因子两者一起导出的密钥权标。

［来源：ＩＳＯ／ＩＥＣ１１７７０４：２０１７，３．３０］

３．３６０

连接拆除时延　犮狅狀狀犲犮狋犻狅狀狉犲犾犲犪狊犲犱犱犲犾犪狔

将连接拆除所需的时间，这种拆除包括客户端完成服务后请求将连接拆除和服务器主动将连接

拆除。

［来源：ＧＢ／Ｔ２８４５６—２０１２，３．２９，有修改］

３．３６１

连接建立时延　犮狅狀狀犲犮狋犻狅狀犲狊狋犪犫犾犻狊犺犲犱犱犲犾犪狔

从连接建立请求开始，到连接建立完成所经过的时间。
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［来源：ＧＢ／Ｔ２８４５６—２０１２，３．２７］

３．３６２

联系点　狆狅犻狀狋狅犳犮狅狀狋犪犮狋；犘狅犆

作为事件管理活动相关信息的协调者或聚集点的组织功能或角色。

［来源：ＧＢ／Ｔ２０９８５．１—２０１７，３．８，有修改］

３．３６３

令牌　狋狅犽犲狀

权标

由与特定通信相关的数据字段构成的一种权限符号，包含使用密码技术变换后信息的消息。

［来源：ＧＢ／Ｔ１５８４３．１—２０１７，３．３７，有修改：增加同义术语中文“权标”］

３．３６４

流量分析　狋狉犪犳犳犻犮犪狀犪犾狔狊犻狊

通过观察通信流量来推断所关注信息的过程。

　　示例：对通信流量的存在与否、数量、方向和频次的分析。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０５．４１，有修改］

３．３６５

漏报　犳犪犾狊犲狀犲犵犪狋犻狏犲

安全事态或事件发生时检测系统没有报警的情况。

３．３６６

路由器　狉狅狌狋犲狉

一种用于建立通过一个或不止一个计算机网络的路径的功能单元。

　　注：在符合ＯＳＩ模型的计算机网络中，路由器在网络层运行。

［来源：ＧＢ／Ｔ５２７１．１８—２００８，１８．０２．１１］

３．３６７

轮密钥　狉狅狌狀犱犽犲狔

根据输入密钥用密钥编排算法推导得出，用于控制迭代分组密码每一轮转换的密钥。

［来源：ＧＢ／Ｔ３２９０７—２０１６，２．５，有修改］

３．３６８

逻辑炸弹　犾狅犵犻犮犫狅犿犫

当由某一特定系统条件触发时，对数据处理系统造成损害的恶性逻辑程序。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０５．５１，有修改］

３．３６９

冒充　犿犪狊狇狌犲狉犪犱犲

为获得未经授权的访问权，一个实体伪装成另一个不同实体的行为。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０５．２９，有修改］

３．３７０

迷惑〈动词〉　狋狅狊狆狅狅犳

欺骗用户、观察者（如监听者）或资源。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０５．３３，有修改］

３．３７１

秘密　狊犲犮狉犲狋

只有经授权实体才知晓的值。

［来源：ＩＳＯ／ＩＥＣ１１７７０４：２０１７，３．３４］

１４
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３．３７２

秘密参数　狊犲犮狉犲狋狆犪狉犪犿犲狋犲狉

不在公开域中出现，仅供某一声称方使用的数字或位串。

　　注：例如，私钥。

［来源：ＩＳＯ／ＩＥＣ９７９８５：２００９，２．２６］

３．３７３

秘密共享　狊犲犮狉犲狋狊犺犪狉犻狀犵

将秘密分解成多个子秘密，使用超过阈值数目的子秘密才能恢复该秘密的机制。

［来源：ＧＭ／Ｚ４００１—２０１３，２．５９，有修改］

３．３７４

秘密密钥　狊犲犮狉犲狋犽犲狔

采用对称密码技术，只能由一组指定实体使用的密钥。

［来源：ＧＢ／Ｔ３６６２４—２０１８，３．８，有修改］

３．３７５

密码边界　犮狉狔狆狋狅犵狉犪狆犺犻犮犫狅狌狀犱犪狉狔

为密码模块的所有组件（即硬件、软件或固件的集合）明确界定并建立的物理和／或逻辑边界。

［来源：ＧＢ／Ｔ３７０９２—２０１８，３．４，有修改］

３．３７６

密码分析　犮狉狔狆狋犪狀犪犾狔狊犻狊

为获取安全参数或明文等，解析或破译密码系统的过程。

３．３７７

密码机　犮狉狔狆狋狅犵狉犪狆犺犻犮犿犪犮犺犻狀犲

能独立运行，实现密码运算、密钥管理等功能，并提供密码服务的设备。

［来源：ＧＭ／Ｚ４００１—２０１３，２．５１，有修改］

３．３７８

密码理论　犮狉狔狆狋狅犵狉犪狆犺犻犮狋犺犲狅狉狔

研究密码的编制、破译、管理和应用的理论。

［来源：ＧＭ／Ｚ４００１—２０１３，２．５２，有修改］

３．３７９

密码模块　犮狉狔狆狋狅犵狉犪狆犺犻犮犿狅犱狌犾犲

实现密码运算功能，相对独立的软件、硬件、固件或这三者组合。

［来源：ＧＢ／Ｔ３７０３３．１—２０１８，３．６，有修改：“其组合”改为“这三者组合”］

３．３８０

密码算法　犮狉狔狆狋狅犵狉犪狆犺犻犮犪犾犵狅狉犻狋犺犿

描述密码处理过程的算法。

［来源：ＧＭ／Ｚ４００１—２０１３，２．５４，有修改：“运算规则”改为“算法”］

３．３８１

密码算法标识符　犮狉狔狆狋狅犵狉犪狆犺犻犮犪犾犵狅狉犻狋犺犿犻犱犲狀狋犻犳犻犲狉

用于对密码算法进行唯一标识的一组字符。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１２４，有修改：术语中文“算法标识”改为“密码算法标识符”，“符号”改

为“一组字符”］

２４
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３．３８２

密码算法集成电路　犮狉狔狆狋狅犵狉犪狆犺犻犮犪犾犵狅狉犻狋犺犿犻狀狋犲犵狉犪狋犲犱犮犻狉犮狌犻狋

实现密码运算功能的集成电路。

［来源：ＧＭ／Ｚ４００１—２０１３，２．５５，有修改：术语中英文“密码算法芯片　ｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍ

ｃｈｉｐ”改为“密码算法集成电路　ｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍｉｎｔｅｇｒａｔｅｄｃｉｒｃｕｉｔ”，“集成电路芯片”改为“集

成电路”］

３．３８３

密码同步　犮狉狔狆狋狅犵狉犪狆犺犻犮狊狔狀犮犺狉狅狀犻狕犪狋犻狅狀

加密和解密过程的协调。

［来源：ＩＳＯ／ＩＥＣ１０１１６：２０１７，３．４］

３．３８４

密码系统　犮狉狔狆狋狅犵狉犪狆犺犻犮狊狔狊狋犲犿

由密码算法、密码协议、密码设备及相关技术构成，以实现某种密码功能（加密传输、加密存储、鉴别

认证、密钥管理等）的系统。

［来源：ＧＭ／Ｚ４００１—２０１３，２．５６，有修改］

３．３８５

密码校验函数　犮狉狔狆狋狅犵狉犪狆犺犻犮犮犺犲犮犽犳狌狀犮狋犻狅狀

以秘密密钥和任意字符串为输入，以密码校验值为输出的函数。

　　注：缺少秘密密钥就不能获取正确的校验值。

［来源：ＧＢ／Ｔ１５８４３．１—２０１７，３．８，有修改：“密码变换过程”改为“函数”］

３．３８６

密码协议　犮狉狔狆狋狅犵狉犪狆犺犻犮狆狉狅狋狅犮狅犾

两个或两个以上参与者使用密码算法，为达到某种特定目的而约定的规则。

［来源：ＧＭ／Ｚ４００１—２０１３，２．５７，有修改］

３．３８７

密码学　犮狉狔狆狋狅犾狅犵狔

研究密码与密码活动本质和规律，指导密码实践的学科。

　　注：主要探索密码的编制、破译以及管理的一般规律。

［来源：ＧＭ／Ｚ４００１—２０１３，２．５０，有修改］

３．３８８

密文　犮犻狆犺犲狉狋犲狓狋

采用密码算法，经过变换将其信息内容隐藏起来的数据。

［来源：ＧＢ／Ｔ１５８４３．１—２０１７，３．７，有修改］

３．３８９

密钥　犽犲狔

控制密码变换操作的符号序列。

　　注：例如，加密、解密、密码校验函数计算、签名生成或签名验证。

［来源：ＧＢ／Ｔ１５８４３．１—２０１７，３．１６］

３．３９０

密钥备份　犽犲狔犫犪犮犽狌狆

从密码设备中将密钥安全复制到存储媒体的过程。

　　注：密钥备份用于密钥恢复。

［来源：ＧＭ／Ｚ４００１—２０１３，２．６４，有修改：“载体”改为“媒体”等］

３４
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３．３９１

密钥编排　犽犲狔狊犮犺犲犱狌犾犲

分组密码算法中由工作密钥扩展生成轮密钥的方法。

［来源：ＧＭ／Ｚ４００１—２０１３，２．６５，有修改：“实现方法”改为“方法”］

３．３９２

密钥生成　犽犲狔犵犲狀犲狉犪狋犻狅狀

按特定规则产生密钥的过程。

［来源：ＧＭ／Ｚ４００１—２０１３，２．６６，有修改：“密钥产生”改为“密钥生成”］

３．３９３

密钥撤销　犽犲狔狉犲狏狅犮犪狋犻狅狀

确保密钥安全失效的服务。

［来源：ＩＳＯ／ＩＥＣ１１７７０１：２０１０，２．３０］

３．３９４

密钥传送　犽犲狔狋狉犪狀狊狆狅狉狋犪狋犻狅狀

实体间传送受保护密钥的过程。

［来源：ＧＭ／Ｚ４００１—２０１３，２．６８］

３．３９５

密钥存储　犽犲狔狊狋狅狉犪犵犲

将密钥保存在指定受控空间的过程。

［来源：ＧＭ／Ｚ４００１—２０１３，２．６９］

３．３９６

密钥对　犽犲狔狆犪犻狉

非对称密码系统中由一个公钥和一个私钥组成的对。

［来源：ＩＳＯ／ＩＥＣ２９１５０：２０１１，３．２２，有修改］

３．３９７

密钥分发　犽犲狔犱犻狊狋狉犻犫狌狋犻狅狀

按照安全协议将密钥分配给对应实体的过程。

［来源：ＧＭ／Ｚ４００１—２０１３，２．７０］

３．３９８

密钥分发中心　犽犲狔犱犻狊狋狉犻犫狌狋犻狅狀犮犲狀狋狉犲；犓犇犆

生成或获得密钥，并分发到其他实体的可信实体。

［来源：ＩＳＯ／ＩＥＣ１１７７０５：２０１１，３．１５，有修改］

３．３９９

密钥分量　犽犲狔犱犻狏犻狊犻狅狀

利用秘密共享技术将密钥分割成的多个部分之一。

［来源：ＧＭ／Ｚ４００１—２０１３，２．７１，有修改］

３．４００

密钥更新　犽犲狔狌狆犱犪狋犲

用新密钥替换旧密钥的过程。

［来源：ＧＭ／Ｚ４００１—２０１３，２．７２，有修改：“来代替”改为“替换”等］

４４
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３．４０１

密钥管理　犽犲狔犿犪狀犪犵犲犿犲狀狋

在密钥全生存周期，根据安全策略，对密钥的产成、分发、存储、使用、更新、归档、撤销、备份、恢复和

销毁等进行的管理。

［来源：ＧＭ／Ｚ４００１—２０１３，２．７３，有修改：“生命周期”改为“生存周期”，并增加“使用”环节等］

３．４０２

密钥管理中心　犽犲狔犿犪狀犪犵犲犿犲狀狋犮犲狀狋犲狉；犓犕犆

负责密钥管理的组织。

［来源：ＧＭ／Ｚ４００１—２０１３，２．７５，有修改：“机构”改为“组织”］

３．４０３

密钥归档　犽犲狔犪狉犮犺犻狏犲

将已分发且不再使用的密钥分类记录并安全保存的管理过程。

［来源：ＧＭ／Ｚ４００１—２０１３，２．７６］

３．４０４

密钥互鉴别　犿狌狋狌犪犾犽犲狔犪狌狋犺犲狀狋犻犮犪狋犻狅狀

能保证两个实体之间只有对方才拥有正确密钥的鉴别方式。

［来源：ＩＳＯ／ＩＥＣ１１７７０４：２０１７，３．２５］

３．４０５

密钥恢复　犽犲狔狉犲犮狅狏犲狉狔

将归档或备份的密钥恢复到可用状态的过程。

［来源：ＧＭ／Ｚ４００１—２０１３，２．７７］

３．４０６

密钥加密密钥　犽犲狔犲狀犮狉狔狆狋犻狅狀犽犲狔

对密钥进行加密保护的密钥。

［来源：ＧＢ／Ｔ３６３２２—２０１８，３．６］

３．４０７

密钥建立　犽犲狔犲狊狋犪犫犾犻狊犺犿犲狀狋

使某一共享的秘密密钥对一个或多个实体可用的过程。

　　注：密钥建立包括密钥协商、密钥传送和密钥检索。

［来源：ＩＳＯ／ＩＥＣ１１７７０４：２０１７，３．１７］

３．４０８

密钥空间　犽犲狔狊狆犪犮犲

所有可能的密钥形成的集合。

［来源：ＧＭ／Ｚ４００１—２０１３，２．７９，有修改：“组成”改为“形成”］

３．４０９

密钥流　犽犲狔狊狋狉犲犪犿

由序列密码算法产生的密钥序列。

３．４１０

密钥流函数　犽犲狔狊狋狉犲犪犿犳狌狀犮狋犻狅狀

一种以密钥流生成器的当前状态和（可选地）先前生成的部分密文作为输入，而以该密钥流接下去

５４
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的部分作为输出的函数。

［来源：ＩＳＯ／ＩＥＣ１８０３３４：２０１１，３．９］

３．４１１

密钥流生成器　犽犲狔狊狋狉犲犪犿犵犲狀犲狉犪狋狅狉

一种进行如下处理的基于状态的过程（即一种有限状态机）：以一个密钥、一个初始化向量以及于必

要时的密文作为输入，而以一个任意长度的密钥流（即位序列或位块）作为输出。

［来源：ＩＳＯ／ＩＥＣ１８０３３４：２０１１，３．１０］

３．４１２

密钥派生函数　犽犲狔犱犲狉犻狏犪狋犻狅狀犳狌狀犮狋犻狅狀

通过作用于共享秘密和双方都知晓的其他参数，产生一个或多个共享秘密密钥的函数。

［来源：ＧＢ／Ｔ３２９１８．３—２０１６，３．２，有修改：“知道”改为“知晓”］

３．４１３

密钥权标　犽犲狔狋狅犽犲狀

在执行密钥建立机制期间，从一个实体向另一实体发送的密钥建立消息。

［来源：ＩＳＯ／ＩＥＣ１１７７０４：２０１７，３．２０］

３．４１４

密钥确认　犽犲狔犮狅狀犳犻狉犿犪狋犻狅狀

某一实体确信已识别的另一实体拥有正确密钥的过程。

［来源：ＧＭ／Ｚ４００１—２０１３，２．８０，有修改］

３．４１５

密钥生存期　犽犲狔犾犻犳犲狋犻犿犲

密钥从产生开始到销毁的整个过程。

［来源：ＧＭ／Ｚ４００１—２０１３，２．８１，有修改：删除“最终”，“生命周期”改为“过程”等］

３．４１６

密钥销毁　犽犲狔犱犲狊狋狉狌犮狋犻狅狀

通过物理或逻辑手段使密钥无法恢复的过程。

［来源：ＧＭ／Ｚ４００１—２０１３，２．８２，有修改］

３．４１７

密钥协商　犽犲狔犪犵狉犲犲犿犲狀狋

密钥交换　犽犲狔犲狓犮犺犪狀犵犲

在至少两个实体之间，通过相互传送消息来共同建立共享秘密密钥，且各方均无法预先确定该秘密

密钥值的过程。

［来源：ＧＭ／Ｚ４００１—２０１３，２．８３，有修改：“协议”改为“过程”等］

３．４１８

密钥长度　犽犲狔犾犲狀犵狋犺

密钥的位数。

［来源：ＧＢ／Ｔ３２９０７—２０１６，２．２，有修改：“比特位数”改为“位数”］

３．４１９

密钥转换中心　犽犲狔狋狉犪狀狊犾犪狋犻狅狀犮犲狀狋狉犲

将一方生成并加密的密钥解密后再为另一方重新加密的可信实体。

６４
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［来源：ＩＳＯ／ＩＥＣ１１７７０１：２０１０，２．３２］

３．４２０

蜜罐　犺狅狀犲狔狆狅狋

一种如下诱饵系统的通称，用于欺骗、分散、转移和鼓励攻击者，使其把时间花在看似很有价值但实

际上是伪造的、合法用户不会感兴趣的信息上。

［来源：ＩＳＯ／ＩＥＣ２７０３９：２０１６，２．１３］

３．４２１

敏感安全参数　狊犲狀狊犻狋犻狏犲狊犲犮狌狉犻狋狔狆犪狉犪犿犲狋犲狉狊；犛犛犘

关键安全参数（ＣＳＰ）和公共安全参数（ＰＳＰ）。

［来源：ＩＳＯ／ＩＥＣ１９７９０：２０１５，３．１１０］

３．４２２

敏感性　狊犲狀狊犻狋犻狏犻狋狔

信息拥有者赋予信息，以标明其保护需求重要程度的一种度量。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０１．２６，有修改］

３．４２３

敏感性标记　狊犲狀狊犻狋犻狏犻狋狔犾犪犫犲犾

表示主体／客体安全级别和安全范畴的一组信息。

　　注：在可信计算基中把敏感性标记用作强制访问控制决策的依据。

３．４２４

明示同意　犲狓狆犾犻犮犻狋犮狅狀狊犲狀狋

信息主体通过书面、口头等方式主动作出纸质或电子形式的声明，或者自主作出肯定性动作，对其

信息进行特定处理作出明确授权的行为。

　　注：肯定性动作包括信息主体主动勾选、主动点击“同意”“注册”“发送”“拨打”、主动填写或提供等。

［来源：ＧＢ／Ｔ３５２７３—２０２０，３．６，有修改：“个人信息”改为“信息”］

３．４２５

明文　狆犾犪犻狀狋犲狓狋

未加密的信息。

［来源：ＧＢ／Ｔ１５８４３．１—２０１７，３．１９］

３．４２６

命名属性　狀犪犿犲犱犪狋狋狉犻犫狌狋犲

属性的特定实例，具体值取决于属性名、类型、持有者和属性颁发者。

［来源：ＧＢ／Ｔ３０２８１—２０１３，３．９］

３．４２７

模数　犿狅犱狌犾狌狊

一个整数，用作整除计算的除数以得到一个整数余数。

［来源：ＧＢ／Ｔ１７７１０—２００８，２．４，有修改：删除“它”］

３．４２８

默许同意　狋犪犮犻狋犮狅狀狊犲狀狋

在信息主体无明确反对的情况下，默认其已同意。

［来源：ＧＢ／Ｚ２８８２８—２０１２，３．１０，有修改，“个人信息”改为“信息”，“认为个人信息主体同意”改为

“默认其已同意”］

７４
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３．４２９

目标　狅犫犼犲犮狋犻狏犲

要实现的结果。

　　注１：目标可能是战略性的、战术性的或操作性的。

　　注２：目标可能涉及不同学科（诸如金融、健康与安全以及环境目标），可能适用于不同层次（诸如战略、组织、项目、

产品和过程）。

　　注３：目标可能以其他方式表示，例如，作为预期结果、意图、操作准则，作为信息安全目标，或者使用具有类似含义

的其他词（例如，目的或标靶）。

　　注４：在信息安全管理体系的语境下，组织制定与信息安全策略一致的信息安全目标以实现特定结果。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．５６，有修改：“可以”改为“可能”］

３．４３０

目标　狋犪狉犵犲狋

通过主体、资源和动作进行限定的决策请求的集合，是规则、策略和策略集评价的对象。

［来源：ＧＢ／Ｔ３０２８０—２０１３，３．３１，有修改：删除定义中的英文］

３．４３１

目录服务　犱犻狉犲犮狋狅狉狔狊犲狉狏犻犮犲

一种从明确界定的对象分类目录中搜索和检索信息的服务。

　　注：目录中可包括对象的证书、电话号码、访问条件、地址等信息。

［来源：ＩＳＯ／ＩＥＣ１５９４５：２００２，３．６，有修改：删除示例］

３．４３２

内部通信信道　犻狀狋犲狉狀犪犾犮狅犿犿狌狀犻犮犪狋犻狅狀犮犺犪狀狀犲犾

评价对象（ＴＯＥ）各分离部分间的通信信道。

［来源：ＧＢ／Ｔ１８３３６．１—２０１５，３．１．４０，有修改：添加缩略语“ＴＯＥ”的中文全称“评价对象”］

３．４３３

内部网络　犻狀狋犲狉狀犪犾狀犲狋狑狅狉犽

在组织范围内部，与外部网络隔离的受保护的网络。

［来源：ＧＢ／Ｔ３１４９９—２０１５，３．３，有修改：“受保护的可信网络区域”改为“受保护的网络”等］

３．４３４

内部语境　犻狀狋犲狉狀犪犾犮狅狀狋犲狓狋

组织寻求实现其目标的内部环境。

　　注：内部语境可能包括如下方面：

———治理、组织结构、角色和职责；

———策略、目标及其实现战略；

———在资源和知识方面的能力（例如，资本、时间、人员、过程、系统和技术）；

———信息系统、信息流和决策过程（正式的和非正式的）；

———与内部利益相关方的关系及其认知和价值观；

———组织的文化；

———组织采用的标准、指南和模型；

———合同关系的形式和范围。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．４２，有修改：“可以”改为“可能”等］

３．４３５

能力　犮狅犿狆犲狋犲狀犮犲

应用知识和技能实现预期结果的才能。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．１１］

８４
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３．４３６

能力成熟度模型　犮犪狆犪犫犻犾犻狋狔犿犪狋狌狉犻狋狔犿狅犱犲犾

一种模型，该模型包含遵从一个或多个行为准则的有效过程的基本要素，并描述从临时的、不成熟

的过程到有序的、成熟的、质量和有效性得到改进的过程的进化改进路径。

［来源：ＩＳＯ／ＩＥＣ／ＩＥＥＥ２４７６５：２０１７，３．４７２］

３．４３７

匿名　犪狀狅狀狔犿犻狋狔

对于信息，不能直接或间接识别出其主体的特性。

［来源：ＩＳＯ／ＩＥＣ２９１００：２０１１，２．１，有修改］

３．４３８

匿名化　犪狀狅狀狔犿犻狕犪狋犻狅狀

通过对信息的技术处理，使信息主体无法被识别或关联，且经处理的信息不能复原的过程。

［来源：ＧＢ／Ｔ３５２７３—２０２０，３．１４，有修改：“个人信息”改为“信息”，删除注等］

３．４３９

匿名强度　犪狀狅狀狔犿犻狋狔狊狋狉犲狀犵狋犺

未经授权的实体可能从给定特征来确定真实签名者的概率值。

　　注：匿名强度为狀意味着未经授权的实体可能从一个特征正确猜测到真实签名者的概率为１／狀。

［来源：ＧＢ／Ｔ３４９５３．１—２０１７，２．１，有修改：“可以”改为“可能”、“给定签名”改为“给定特征”，“概率”

改为“概率值”等］

３．４４０

匿名实体鉴别　犪狀狅狀狔犿狅狌狊犲狀狋犻狋狔犪狌狋犺犲狀狋犻犮犪狋犻狅狀

对某一实体拥有某些特定属性的证实，但不能以此将该实体从与该实体具有相同属性的其他实体

中识别出来。

［来源：ＧＢ／Ｔ３４９５３．１—２０１７，２．２，有修改］

３．４４１

匿名数字签名　犪狀狅狀狔犿狅狌狊犱犻犵犻狋犪犾狊犻犵狀犪狋狌狉犲

可利用一个组公钥或多个公钥进行验证，但不能被未经授权的实体（包括签名验证者）追踪到签名

者的可区分标识符的签名。

［来源：ＧＢ／Ｔ３４９５３．１—２０１７，２．３，有修改：“可以使用”改为“能利用”等］

３．４４２

派生密钥　犱犲狉犻狏犲犱犽犲狔

由根密钥和非保密可变数据一起生成的对称密钥。

３．４４３

配置管理　犮狅狀犳犻犵狌狉犪狋犻狅狀犿犪狀犪犵犲犿犲狀狋；犆犕

应用技术和行政指导及监督的如下行为准则：识别和记录配置项的功能和物理特性，控制对这些特

性的变更，记录和报告变更处理和实施状态，并验证是否符合规定的要求。

［来源：ＧＢ／Ｔ１８３３６．１—２０１５，３．４．３，有修改：删除注等］

３．４４４

配置管理系统　犮狅狀犳犻犵狌狉犪狋犻狅狀犿犪狀犪犵犲犿犲狀狋狊狔狊狋犲犿

开发者在产品生存周期内开发和维护产品配置所使用的一套规程和工具（包括其文档）。

［来源：ＧＢ／Ｔ１８３３６．１—２０１５，３．４．１０，有修改：删除注等］

９４
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３．４４５

平台配置寄存器　狆犾犪狋犳狅狉犿犮狅狀犳犻犵狌狉犪狋犻狅狀狉犲犵犻狊狋犲狉；犘犆犚

可信计算平台中用于存储完整性度量值的存储单元。

［来源：ＧＢ／Ｔ２９８２８—２０１３，３．７，有修改：“可信平台控制模块内部”改为“可信计算平台中”］

３．４４６

评估　犪狊狊犲狊狊犿犲狀狋

对于某一产品、系统或服务，对照某一标准，采用相应的评估方法，以建立合规性并确定其所做是否

得到确保的验证。

［来源：ＧＢ／Ｚ２９８３０．１—２０１３，２．３，有修改］

３．４４７

评价　犲狏犪犾狌犪狋犻狅狀

实体满足其规定准则程度的系统性判定。

［来源：ＧＢ／Ｔ２５０００．２—２０１８，４．１］

３．４４８

评价对象　狋犪狉犵犲狋狅犳犲狏犪犾狌犪狋犻狅狀；犜犗犈

软件、固件和／或硬件的集合，包括相关说明文档。

［来源：ＧＢ／Ｔ１８３３６．１—２０１５，３．１．７０，有修改：“评估对象”改为“评价对象”，“可能附带指南”改为

“包括相关说明文档”］

３．４４９

评价对象安全功能　犜犗犈狊犲犮狌狉犻狋狔犳狌狀犮狋犻狅狀犪犾犻狋狔；犜犛犉

正确执行安全功能要求（ＳＦＲ）所依赖的评价对象（ＴＯＥ）的所有硬件、软件和固件的组合功能。

［来源：ＧＢ／Ｔ１８３３６．１—２０１５，３．１．７４，有修改：添加该术语的缩略语“ＴＳＦ”，分别添加缩略语“ＴＯＥ”

“ＳＦＲ”的中文全称“评价对象”“安全功能要求”］

３．４５０

评价对象内部传送　犻狀狋犲狉狀犪犾犜犗犈狋狉犪狀狊犳犲狉

在评价对象（ＴＯＥ）各分离部分之间的数据通信。

［来源：ＧＢ／Ｔ１８３３６．１—２０１５，３．１．４１，有修改：添加缩略语“ＴＯＥ”的中文全称“评价对象”］

３．４５１

评价对象评价　犜犗犈犲狏犪犾狌犪狋犻狅狀

对照所规定的准则，对评价对象（ＴＯＥ）进行的评估。

［来源：ＧＢ／Ｔ１８３３６．１—２０１５，３．１．７２，有修改：添加缩略语“ＴＯＥ”的中文全称“评价对象”等］

３．４５２

评价机构　犲狏犪犾狌犪狋犻狅狀犪狌狋犺狅狉犻狋狔

开展评价活动的第三方机构。

３．４５３

评价技术报告　犲狏犪犾狌犪狋犻狅狀狋犲犮犺狀犻犮犪犾狉犲狆狅狉狋

由评价者提交给评价机构的以文档形式给出总体结论及其理由的报告。

［来源：ＧＢ／Ｔ３０２７０—２０１３，３．６，有修改：“评估”改为“评价”等］

３．４５４

评价确保级　犲狏犪犾狌犪狋犻狅狀犪狊狊狌狉犪狀犮犲犾犲狏犲犾；犈犃犔

由确保组件构成，代表通用准则预先界定的确保尺度上某一点的一组确保要求。

０５
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３．４５５

评审　狉犲狏犻犲狑

针对实现所设立目标的主题，为确定其适宜性、充分性和有效性而采取的活动。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．６５］

３．４５６

评审对象　狉犲狏犻犲狑狅犫犼犲犮狋

被评审的特定事项。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．６６］

３．４５７

评审目标　狉犲狏犻犲狑狅犫犼犲犮狋犻狏犲

描述评审结果所要达到的陈述。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．６７］

３．４５８

凭证　犮狉犲犱犲狀狋犻犪犾

用于鉴别的身份代表。

　　注１：凭证通常是为了方便与它所代表的身份相关信息的数据鉴别。数据鉴别通常用于授权。

　　注２：例如，凭证表示的身份信息能打印在人类可读的媒体上，或者存储在物理令牌中。通常，这种信息能以一种

旨在增强其感知有效的方式呈现。

　　注３：凭证可能是用户名、带口令的用户名、个人标识码（ＰＩＮ）、智能卡、令牌、指纹、护照等。

［来源：ＩＳＯ／ＩＥＣ２４７６０１：２０１９，３．３．５，有修改：删除原注１］

３．４５９

欺骗　狊狆狅狅犳犻狀犵

假冒成合法资源或用户的行为。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．３８］

３．４６０

签名策略　狊犻犵狀犪狋狌狉犲狆狅犾犻犮狔

生成并验证电子签名的规则集，界定了电子签名生成和验证过程中的技术和过程要求，以满足特定

的商业需求，并说明在何种情况下能确定电子签名有效。

［来源：ＧＢ／Ｔ２５０６５—２０１０，３．１９，有修改：“可确定”改为“能确定”］

３．４６１

签名过程　狊犻犵狀犪狋狌狉犲狆狉狅犮犲狊狊

以消息、签名密钥和域参数作为输入，给出签名作为输出的过程。

［来源：ＧＢ／Ｔ１７９０２．１—１９９９，４．１９，有修改］

３．４６２

签名密钥　狊犻犵狀犪狋狌狉犲犽犲狔

签名过程中特定于某一实体并只能由该实体使用的私有密钥。

［来源：ＧＢ／Ｔ１７９０２．１—１９９９，４．１８，有修改：“秘密数据项”改为“私有密钥”］

３．４６３

签名密钥对　狊犻犵狀犪狋狌狉犲犽犲狔狆犪犻狉

由签名密钥和验证密钥组成的密钥对，其中：

———签名密钥应保持部分或完全保密，仅供签名人使用；

１５
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———验证密钥可以公开，供任何验证者使用。

［来源：ＩＳＯ／ＩＥＣ２０００８１：２０１３，２．５１］

３．４６４

签名验证　狊犻犵狀犪狋狌狉犲狏犲狉犻犳犻犮犪狋犻狅狀

验证者使用签名者的公钥对数字签名进行验证的过程。

［来源：ＧＭ／Ｔ００２７—２０１４，３．１４］

３．４６５

签名者　狊犻犵狀犲狉

生成数字签名的实体。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．９．３４］

３．４６６

签名证书　狊犻犵狀犪狋狌狉犲犮犲狉狋犻犳犻犮犪狋犲

用于证明签名公钥的数字文件。

［来源：ＧＭ／Ｚ４００１—２０１３，２．９０，有修改：“数字证书”改为“数字文件”］

３．４６７

前向安全性　犳狅狉狑犪狉犱狊犲犮狉犲犮狔

保证通过当前或者后续数据的泄露不能破坏以前数据安全的属性。

［来源：ＧＭ／Ｚ４００１—２０１３，２．９１，有修改］

３．４６８

前向恢复　犳狅狉狑犪狉犱狉犲犮狅狏犲狉狔

通过使用早期版本和记录在日志中的数据，对后期版本数据进行的数据重组。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０７．０７］

３．４６９

潜在脆弱性　狆狅狋犲狀狋犻犪犾狏狌犾狀犲狉犪犫犻犾犻狋狔

可疑但未经确认的弱点。

　　注：怀疑是借助某一假设的攻击路径去违反安全功能要求（ＳＦＲ）来进行的。

［来源：ＧＢ／Ｔ１８３３６．１—２０１５，３．５．５，有修改：添加缩略语“ＳＦＲ”的中文全称“安全功能要求”等］

３．４７０

潜在数字证据　狆狅狋犲狀狋犻犪犾犱犻犵犻狋犪犾犲狏犻犱犲狀犮犲

以二进制形式存储或传输，尚未通过检查分析过程以确定与所做调查是否相关的信息或数据。

［来源：ＩＳＯ／ＩＥＣ２７０４３：２０１５，３．１２］

３．４７１

强鉴别　狊狋狉狅狀犵犪狌狋犺犲狀狋犻犮犪狋犻狅狀

借助以密码方式派生的凭证进行的鉴别。

［来源：ＩＳＯ／ＩＥＣ２７０４０：２０１５，３．５１］

３．４７２

清零　狕犲狉狅犻狊犪狋犻狅狀

零化

销毁存储的数据和无保护的敏感安全参数（ＳＳＰ），以防止检索和重用的方法。

［来源：ＩＳＯ／ＩＥＣ１９７９０：２０１５，３．１３４，有修改：添加缩略语“ＳＳＰ”的中文全称“敏感安全参数”］

３．４７３

穷举攻击　犲狓犺犪狌狊狋犻狏犲犪狋狋犪犮犽

通过尝试口令或密钥所有的可能值以获得真实口令或密钥的攻击方法。

２５
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［来源：ＧＭ／Ｚ４００１—２０１３，２．９２］

３．４７４

区分性标识符　犱犻狊狋犻狀犵狌犻狊犺犻狀犵犻犱犲狀狋犻犳犻犲狉

无歧义地区分出某一实体的一组字符。

［来源：ＩＳＯ／ＩＥＣ１１７７０１：２０１０，２．９，有修改：“ｉｎｆｏｒｍａｔｉｏｎ”改译为“一组字符］

３．４７５

去标识化　犱犲犻犱犲狀狋犻犳犻犮犪狋犻狅狀

通过对信息的技术处理，使其在不借助额外信息的情况下，无法识别或者关联信息主体的过程。

［来源：ＧＢ／Ｔ３５２７３—２０２０，３．１５，有修改：“个人信息”改为“信息”删除注］

３．４７６

确保　犪狊狊狌狉犪狀犮犲

对某一交付件满足其各项安全目的的置信度的基础工作。

　　注：这一定义在安全业界已得到普遍认可；而在ＩＳＯ范围内，更普遍采用的定义是：导致在陈述中给出某一产品、

过程或服务所满足要求的置信度的活动。

［来源：ＩＳＯ／ＩＥＣ２１８２７：２００８，３．５，有修改：删除原注１］

３．４７７

确保方法　犪狊狊狌狉犪狀犮犲犿犲狋犺狅犱

为获得可重复确保结果而经认可，描述如何进行确保的文件。

３．４７８

确保分类　犪狊狊狌狉犪狀犮犲狋狔狆犻狀犵

对各种确保方法，为指明其某些确定方面的相似性而进行的分组。

３．４７９

确保机构　犪狊狊狌狉犪狀犮犲犪狌狋犺狅狉犻狋狔

为使用可交付件建立信心，并有权对有关可交付件的确保做出决定（即选择、规范、接受、实施）的个

人或组织。

　　注：在特定的模式或组织中，所用术语可能与“确保机构”有所不同，例如，有时称作“评价机构”。

３．４８０

确保级　犪狊狊狌狉犪狀犮犲犾犲狏犲犾

按照确保方法采用的特定尺度所达到的确保程度。

［来源：ＩＳＯ／ＩＥＣ１９７９２：２００９，４．１．１，有修改：删除注］

３．４８１

确保阶段　犪狊狊狌狉犪狀犮犲狊狋犪犵犲

在可交付件的生存周期中，特别关注给定的某一确保方法的阶段。

　　注：对可交付件的确保应考虑贯穿其生存周期的所有确保方法所产生的结果。

３．４８２

确保结果　犪狊狊狌狉犪狀犮犲狉犲狊狌犾狋

对可交付件给出的定量或定性保证的文档化陈述。

３．４８３

确保论据　犪狊狊狌狉犪狀犮犲犪狉犵狌犿犲狀狋

清楚地表明确保需求如何得到了满足，并由证据和推理支持的结构化确保声称的集合。

［来源：ＩＳＯ／ＩＥＣ２１８２７：２００８，３．６］

３５
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３．４８４

确保目标　犪狊狊狌狉犪狀犮犲犵狅犪犾

正式和非正式的评估活动所要达到的整体安全期望。

［来源：ＧＢ／Ｚ２９８３０．３—２０１３，２．６，有修改］

３．４８５

确保声称　犪狊狊狌狉犪狀犮犲犮犾犪犻犿

某一系统满足所陈述安全需要的断言或支持性断言。

　　注：各声称既针对直接威胁（例如，保护系统数据不受外界攻击），也针对间接威胁（例如，使系统代码缺陷最少）。

［来源：ＩＳＯ／ＩＥＣＴＲ１５４４３１：２０１２，３．１０，有修改：删除注２］

３．４８６

确保用例　犪狊狊狌狉犪狀犮犲犮犪狊犲

对一项或多项声称及其支持论据的表述。

　　注：确保用例是一种合理的、可审核的制品，用于支持声称得到满足。它包含下列各项及其关系：

———关于各性质的一项或多项声称；

———逻辑上将证据和对声称的全部假设衔接起来的论据；

———对各项声称，支持这些论据的证据和可能有的假设的主体。

［来源：ＩＳＯ／ＩＥＣＴＲ１５４４３１：２０１２，３．９］

３．４８７

确保证据　犪狊狊狌狉犪狀犮犲犲狏犻犱犲狀犮犲

关于某一确保声称的判断或结论可能依据的数据。

　　注：证据可能由观察、测试结果、分析结果以及鉴定组成。

［来源：ＩＳＯ／ＩＥＣ２１８２７：２００８，３．８］

３．４８８

确认　狏犪犾犻犱犪狋犻狅狀

通过提供客观证据，证实满足特定预期使用或应用要求的行为。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．８７］

３．４８９

认可　犪犮犮狉犲犱犻狋犪狋犻狅狀

对认证机构、检查机构、实验室以及从事评审、审核等活动的人员，由认可机构对其能力和执业资格

进行的合格评定活动。

３．４９０

认可机构　犪犮犮狉犲犱犻狋犪狋犻狅狀犪狌狋犺狅狉犻狋狔

完成认可并颁发认可证书的机构。

３．４９１

认证　犮犲狉狋犻犳犻犮犪狋犻狅狀

由认证机构证明产品、服务、管理体系符合相关技术规范或标准的合格评定活动。

３．４９２

认证路径　犮犲狉狋犻犳犻犮犪狋犻狅狀狆犪狋犺

目录信息树中对象的证书序列。通过处理该序列及其起始对象的公钥，能获得末端对象的公钥。

３．４９３

冗余标识　狉犲犱狌狀犱犪狀狋犻犱犲狀狋犻狋狔

让一个实体的标识数据增加冗余所得到的数据项序列。

４５
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３．４９４

蠕虫　狑狅狉犿

一种通过数据处理系统或计算机网络传播自身的独立程序。

　　注：蠕虫经常被设计用来占满可用资源，如存储空间或处理时间。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０５．４８，有修改］

３．４９５

入侵　犻狀狋狉狌狊犻狅狀

对网络或联网系统的未授权访问，即对信息系统进行有意或无意的未授权访问，包括针对信息系统

的恶意活动或对信息系统内资源的未授权使用。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．１７］

３．４９６

入侵防御　犻狀狋狉狌狊犻狅狀狆狉犲狏犲狀狋犻狅狀

积极应对以防止入侵的正规过程。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．２０］

３．４９７

入侵防御系统　犻狀狋狉狌狊犻狅狀狆狉犲狏犲狀狋犻狅狀狊狔狊狋犲犿；犐犘犛

特别设计用来提供主动响应能力的入侵检测系统的变体。

［来源：ＧＢ／Ｔ２８４５４—２０２０，３．１９］

３．４９８

入侵检测　犻狀狋狉狌狊犻狅狀犱犲狋犲犮狋犻狅狀

检测入侵的正式过程，该过程一般特征为采集如下知识：反常的使用模式、被利用的脆弱性及其类

型、利用的方式，以及何时发生和如何发生。

［来源：ＧＢ／Ｔ２８４５４—２０２０，３．１７］

３．４９９

入侵检测和防御系统　犻狀狋狉狌狊犻狅狀犱犲狋犲犮狋犻狅狀犪狀犱狆狉犲狏犲狀狋犻狅狀狊狔狊狋犲犿；犐犇犘犛

为了防范恶意活动而监视系统的入侵检测系统（ＩＤＳ）和入侵防御系统（ＩＰＳ）的软件应用或设备，

ＩＤＳ仅能对发现的这些活动予以报警，而ＩＰＳ则有能力阻止某些检测到的入侵。

　　注：如果需要防范攻击，ＩＰＳ将主动部署在网络中。如果部署在被动模式下，它将不能提供上述功能，其有效功能

仅能像常规ＩＤＳ那样提供报警。

［来源：ＧＢ／Ｔ２８４５４—２０２０，３．２０，有修改］

３．５００

入侵检测系统　犻狀狋狉狌狊犻狅狀犱犲狋犲犮狋犻狅狀狊狔狊狋犲犿；犐犇犛

用于识别已尝试、正在发生或已经发生的入侵的信息系统。

［来源：ＧＢ／Ｔ２８４５４—２０２０，３．１８，有修改］

３．５０１

入侵者　犻狀狋狉狌犱犲狉

针对目标主机、站点、网络或组织，正在或已经进行入侵或攻击的个人或组织。

［来源：ＧＢ／Ｔ２８４５４—２０２０，３．１５，有修改：“个体”改为“个人或组织”］

３．５０２

弱秘密　狑犲犪犽狊犲犮狉犲狋

一种能让人容易记住的秘密。

５５
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　　注：通常这意味着这种秘密的熵是有限的，因此，要是知道对该秘密能区分猜测对与猜测错，穷举搜索到该秘密（或

字典攻击）也许是可行的。

［来源：ＩＳＯ／ＩＥＣ１１７７０４：２０１７，３．３８］

３．５０３

三元对等架构　狋狉犻犲犾犲犿犲狀狋狆犲犲狉犪狉犮犺犻狋犲犮狋狌狉犲；犜犲犘犃

引入在线第三方，实现两个实体对等鉴别的架构。

［来源：ＧＢ／Ｔ２９８２８—２０１３，３．１３，有修改］

３．５０４

三元可扩展鉴别协议　狋狉犻犲犾犲犿犲狀狋犪狌狋犺犲狀狋犻犮犪狋犻狅狀犲狓狋犲狀狊犻犫犾犲狆狉狅狋狅犮狅犾；犜犃犈犘

满足基于三元对等架构的访问控制技术的如下可扩展鉴别协议：采用复用模型，即鉴别协议的传输

需经两次封装过程。

［来源：ＧＢ／Ｔ２９８２８—２０１３，３．１５，有修改：“三元对等鉴别”改为“三元对等架构”等］

３．５０５

散列函数　犺犪狊犺犳狌狀犮狋犻狅狀

杂凑函数

将任意长位串映射为定长位串的函数，并满足下列性质的函数：

———给定一个输出位串，寻找一个输入位串来产生该输出位串，在计算上不可行；

———给定一个输入位串，寻找另一不同的输入位串来产生相同的输出位串，在计算上不可行。

［来源：ＧＢ／Ｔ１５８４３．６—２０１８，３．６，有修改：增加同义术语中文“散列函数”，“比特”改为“位”等］

３．５０６

散列函数标识符　犺犪狊犺犳狌狀犮狋犻狅狀犻犱犲狀狋犻犳犻犲狉

标识特定散列函数的字节。

［来源：ＧＢ／Ｔ１８２３８．３—２００２，３．２］

３．５０７

设备　犱犲狏犻犮犲

具有特定用途的机械的、电气的或电子的装置。

［来源：ＩＳＯ／ＩＥＣ２７０４０：２０１５，３．１４］

３．５０８

设陷　犲狀狋狉犪狆犿犲狀狋

在数据处理系统中，通过故意设置若干明显的瑕疵，以便检测到蓄意的渗透或使入侵者弄不清该利

用哪一瑕疵的防入侵措施。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０６．１７，有修改］

３．５０９

射频标签　狉犪犱犻狅犳狉犲狇狌犲狀犮狔狋犪犵

标签　狋犪犵

应答器　狋狉犪狀狊狆狅狀犱犲狉

电子标签　犲犾犲犮狋狉狅狀犻犮犾犪犫犲犾

代码牌照　犮狅犱犲狆犾犪狋犲

用于物体或物品标识，具有信息存储功能，能接收读写器的电磁场调制信号，并返回响应信号的数

据载体。

［来源：ＧＢ／Ｔ２９２６１．３—２０１２，０５．０４．０１，有修改：术语英文“ＲＦｔａｇ”改为“ｒａｄｉｏｆｒｅｑｕｅｎｃｙｔａｇ”］
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３．５１０

射频模块　狉犪犱犻狅犳狉犲狇狌犲狀犮狔犿狅犱狌犾犲

读写器产生和接受射频信号的部分。

［来源：ＧＢ／Ｔ２９２６１．３—２０１２，０５．０４．１０，术语英文“ＲＦｍｏｄｕｌｅ”改为“ｒａｄｉｏｆｒｅｑｕｅｎｃｙ］

３．５１１

射频识别　狉犪犱犻狅犳狉犲狇狌犲狀犮狔犻犱犲狀狋犻犳犻犮犪狋犻狅狀；犚犉犐犇

在频谱的射频部分，利用电磁耦合或感应耦合，通过各种调制和编码方案，与射频标签交互通信唯

一读取射频标签身份的技术。

［来源：ＧＢ／Ｔ２９２６１．３—２０１２，０５．０１．０１，有修改：添加“射频识别”的缩略语“ＲＦＩＤ”］

３．５１２

身份　犻犱犲狀狋犻狋狔

部分身份　狆犪狉狋犻犪犾犻犱犲狀狋犻狋狔

与某一实体相关的一组属性。

　　注１：一个实体能有多个身份。

　　注２：几个实体能有同一的身份。

［来源：ＩＳＯ／ＩＥＣ２４７６０１：２０１９，３．１．２，有修改：删除注３］

３．５１３

身份管理系统　犻犱犲狀狋犻狋狔犿犪狀犪犵犲犿犲狀狋狊狔狊狋犲犿

由策略、规程、技术和其他资源组成，用于维护身份信息（包括相关的元数据）的系统。

　　注：身份管理系统通常用于实体的标识或鉴别。能予以部署来支持基于身份管理系统的域中所识别的某一实体的

身份信息的其他自动化决策。

［来源：ＩＳＯ／ＩＥＣ２４７６０１：２０１９，３．４．８］

３．５１４

身份核验　犻犱犲狀狋犻狋狔狆狉狅狅犳犻狀犵

初始实体鉴别　犻狀犻狋犻犪犾犲狀狋犻狋狔犪狌狋犺犲狀狋犻犮犪狋犻狅狀

基于身份证据，旨在达到具体确保级的验证。

　　注１：身份核验通常作为登记的组成部分来进行。在维护已登记的身份信息（例如，用户账户恢复）期间，也可能需

要身份证据。

　　注２：身份核验通常涉及所提供的身份信息的验证，并可能包括有可能基于生物特征识别技术的唯一性检查。

　　注３：对身份核验的验证通常基于登记策略，其中包括对实体所提供的身份证据的验证准则的规范。

　　注４：在进行身份核验时获得的经验证的身份信息，能包括在注册中，并能有助于日后对此实体的识别。

［来源：ＩＳＯ／ＩＥＣ２４７６０１：２０１９，３．４．２］

３．５１５

审核　犪狌犱犻狋

审计

获取审核证据并对其进行客观评价以确定满足审核准则程度的，系统的、独立的和文档化的过程。

　　注１：审核可以是内部审核（第一方）或外部审核（第二方或第三方），也可以是结合审核（结合两个或更多学科）。

　　注２：“审核证据”“审核准则”在ＧＢ／Ｔ１９０１１中定义。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．５，有修改：增加同义术语中文“审计”等］

３．５１６

审核范围　犪狌犱犻狋狊犮狅狆犲

审核的程度和边界。
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［来源：ＧＢ／Ｔ２９２４６—２０１７，２．６］

３．５１７

审计工具　犪狌犱犻狋狋狅狅犾狊

一种辅助分析审计日志内容的自动化工具。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．５］

３．５１８

审计日志　犪狌犱犻狋犾狅犵犵犻狀犵

以评审、分析和持续监视为目的的相关信息安全事态的数据记录。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．４］

３．５１９

渗透　狆犲狀犲狋狉犪狋犻狅狀

绕过系统安全机制、未经授权的行为。

［来源：ＧＢ／Ｔ２８４５４—２０２０，３．２１］

３．５２０

渗透测试　狆犲狀犲狋狉犪狋犻狅狀狋犲狊狋犻狀犵

以未经授权的动作绕过某一系统的安全机制来检查信息系统的安全功能，以发现信息系统安全问

题的手段。

３．５２１

生产档　狆狉狅犱狌犮狋犻狅狀犵狉犪犱犲

已测试完毕满足运行规范的产品、组件或软件。

［来源：ＩＳＯ／ＩＥＣ１９７９０：２０１５，３．９５］

３．５２２

生产系统　狆狉狅犱狌犮狋犻狅狀狊狔狊狋犲犿

正常情况下支持机构日常运作的信息系统。

［来源：ＧＢ／Ｔ３０２８５—２０１３，３．１］

３．５２３

生存周期　犾犻犳犲犮狔犮犾犲

系统、产品、服务、项目或其他人造实体从概念一直到退役的演变过程。

［来源：ＩＳＯ／ＩＥＣ２７０３６１：２０１４，３．４］

３．５２４

生日攻击　犫犻狉狋犺犱犪狔犪狋狋犪犮犽

一种采用生日悖论的密码分析方法。

　　注：所谓“生日悖论”是指，随机地选择２３人或２３人以上时，至少两人的生日相同的概率大于５０％。这与一般直

觉抵触，在这种意义上称得上是个悖论，但却是个数学事实。

［来源：ＧＭ／Ｚ４００１—２０１３，２．９９，有修改：增加注等］

３．５２５

生物特征参考　犫犻狅犿犲狋狉犻犮狉犲犳犲狉犲狀犮犲

属于生物特征数据主体并作为生物特征比对对象的一个或多个已存储的生物特征样本、生物特征

模板或生物特征模型。

　　示例：护照上的人脸图像、身份证上的指纹细节特征点模板和数据库中的用于说话人识别的高斯混合模型。

　　注１：生物特征参考的产生可能或隐或显都要借助于使用辅助数据，例如，通用背景模型。
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　　注２：在比对中标记的主体／对象可能是任意的。在一些比对中，生物特征参考可能被用作与其他生物特征参考或

输入样本进行比对的主体，并输入到生物特征比对算法中。例如，在重复注册检查中，生物特征参考被用作

与数据库中的所有其他生物特征参考进行比对的主体。

［来源：ＧＢ／Ｔ５２７１．３７—２０２１，３．３．１６］

３．５２６

生物特征模板　犫犻狅犿犲狋狉犻犮狋犲犿狆犾犪狋犲

参考生物特征项集合　狉犲犳犲狉犲狀犮犲犫犻狅犿犲狋狉犻犮犳犲犪狋狌狉犲狊犲狋

可直接与检测的生物特征项进行比对的已存储的生物特征项的集合。

　　示例：包含指纹细节点集合的记录是生物特征模板。

　　注１：由原始、增强或压缩形式的图像或其他生物特征采集样本组织的生物特征参考不是生物特征模板。

　　注２：生物特征项不被视为生物特征模板，除非它们被存储为参考。

［来源：ＧＢ／Ｔ５２７１．３７—２０２１，３．３．２２］

３．５２７

生物特征模型　犫犻狅犿犲狋狉犻犮犿狅犱犲犾

由生物特征数据生成的已存储的函数。

　　示例：生物特征模型可以是隐马尔可夫模型、高斯混合模型或人工神经网络。

　　注１：在大多数情况下，生物特征模型是一个依赖于生物特征数据主体的函数。

　　注２：该函数可通过训练得到。

　　注３：一个生物特征模型可能会涉及与生物特征项提取相似的中间处理过程。

［来源：ＧＢ／Ｔ５２７１．３７—２０２１，３．３．１３］

３．５２８

生物特征识别　犫犻狅犿犲狋狉犻犮狉犲犮狅犵狀犻狋犻狅狀；犫犻狅犿犲狋狉犻犮狊

基于个体的生物学特性和行为特性对该个体的自动识别。

　　注１：在生物特征识别领域“个体”的范围仅指人类。

　　注２：Ｂｉｏｍｅｔｒｉｃｓ的一般含义包括生物科学（包括相关医学科学）中各种类型数据的计数、测量和统计分析。

　　注３：生物特征识别包括生物特征验证和生物特征辨识。

　　注４：自动识别意味着基于机器的系统用于整个过程或有人类辅助的过程。

　　注５：行为和生物学特性无法完全分开，这就是为什么该定义使用“和”而不是“和／或”的原因。例如，指纹图像是

由手指脊纹的生物学特性和呈现手指的行为引起的。

　　注６：弃用“鉴别”作为“生物特征验证”或“生物特征辨识”的同义词；优先术语是生物特征识别。

［来源：ＧＢ／Ｔ５２７１．３７—２０２１，３．１．３，有修改：删除注１中“（如本文件中所定义）”］

３．５２９

生物特征属性　犫犻狅犿犲狋狉犻犮狆狉狅狆犲狉狋狔

通过自动方式从生物特征样本估计或获得的生物特征数据主体的描述性属性。

　　示例：指纹可以依据脊谷的生物特征属性分为三类：弓型、箕型和环型。从人脸识别中估计的年龄或性别也是生物

特征属性。

［来源：ＧＢ／Ｔ５２７１．３７—２０２１，３．３．１５］

３．５３０

生物特征数据　犫犻狅犿犲狋狉犻犮犱犪狋犪

处于任何处理阶段的生物特征样本或生物特征样本的集合，例如，生物特征参考、生物特征探针、生

物特征项或生物特征属性。

　　注：生物特征数据不需要归属于特定个体，例如，通用背景模型。

［来源：ＧＢ／Ｔ５２７１．３７—２０２１，３．３．６］
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３．５３１

生物特征特性　犫犻狅犿犲狋狉犻犮犮犺犪狉犪犮狋犲狉犻狊狋犻犮

个体的生物学特性和行为特性，可以从这些特性中提取有区别的、可重复的生物特征项用于生物特

征识别。

　　示例：生物特征特性的例子有：指纹脊线结构、脸型、面部皮肤纹理构造、掌形、指形、虹膜结构、手部静脉血管结构、

手掌脊状结构、视网膜图案和动态手写签名等。

［来源：ＧＢ／Ｔ５２７１．３７—２０２１，３．１．２］

３．５３２

生物特征项　犫犻狅犿犲狋狉犻犮犳犲犪狋狌狉犲

从生物特征样本中提取的用于比对的数值或标记。

　　注１：生物特征项是完整的生物特征项提取的输出。

　　注２：该术语的使用与其在模式识别和数学领域的使用需相一致。

　　注３：生物特征项集也能被看作一个处理过的生物特征样本。

　　注４：生物特征项可从中间生物特征样本中提取。

　　注５：应用于生物特征样本的过滤器本身不是生物特征项，如特征脸不是生物特征项，但是过滤应用于样本的输出

可能是生物特征项。

［来源：ＧＢ／Ｔ５２７１．３７—２０２１，３．３．１１］

３．５３３

生物特征验证　犫犻狅犿犲狋狉犻犮狏犲狉犻犳犻犮犪狋犻狅狀

通过比对来确认生物特征声称所属个体身份的过程。

　　注：弃用术语“鉴别”来代替生物特征验证。

［来源：ＧＢ／Ｔ５２７１．３７—２０２１，３．８．３］

３．５３４

生物特征样本　犫犻狅犿犲狋狉犻犮狊犪犿狆犾犲

在生物特征项提取之前的生物特征特性的模拟表示或数字表示。

　　示例：包含指纹图像的记录是生物特征样本。

［来源：ＧＢ／Ｔ５２７１．３７—２０２１，３．３．２１］

３．５３５

声称方　犮犾犪犻犿犪狀狋

被鉴别的本体本身或者是代表本体的实体。

　　注：声称方拥有其代表本体从事鉴别交换时所必需的功能和私有数据。

［来源：ＧＢ／Ｔ１５８４３．１—２０１７，３．６］

３．５３６

声称方参数　犮犾犪犻犿犪狀狋狆犪狉犪犿犲狋犲狉

特定于域内某一给定声称方的公开数据项、数或位串。

［来源：ＩＳＯ／ＩＥＣ９７９８５：２００９，２．９］

３．５３７

剩余错误比率　狉犲狊犻犱狌犪犾犲狉狉狅狉狉犪狋犻狅

在给定的时间间隔内，传送不正确、丢失或者重复的数据量与传输正确的数据量之比。

［来源：ＧＢ／Ｔ２８４５６—２０１２，３．３１］

３．５３８

失败概率　狆狉狅犫犪犫犻犾犻狋狔狅犳犳犪犻犾狌狉犲

连接建立失败概率、传送失败概率以及连接拆除失败概率等的统称。

０６

犌犅／犜２５０６９—２０２２



［来源：ＧＢ／Ｔ２８４５６—２０１２，３．３２，有修改］

３．５３９

时变参数　狋犻犿犲狏犪狉犻犪狀狋狆犪狉犪犿犲狋犲狉

一种用于验证消息非重放的数据项。

　　示例：随机数、序列号、时间戳。

［来源：ＧＢ／Ｔ１５８４３．１—２０１７，３．３６，有修改：删除注等］

３．５４０

时耗分析　狋犻犿犻狀犵犪狀犪犾狔狊犻狊；犜犃

对某一安全功能操作在响应或执行时间上的变化进行的分析。

　　注：这种分析可能揭示对诸如密钥或个人标识码（ＰＩＮ）等安全参数的知晓。

［来源：ＩＳＯ／ＩＥＣ１７８２５：２０１６，３．１６，有修改：添加缩略语“ＰＩＮ”的中文全称“个人标识码”等］

３．５４１

时间戳　狋犻犿犲狊狋犪犿狆；犜犛

对时间和其他待签名数据进行签名得到的，用于表明数据时间属性的数据。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１００，有修改］

３．５４２

时间戳策略　狋犻犿犲狊狋犪犿狆犻狀犵狆狅犾犻犮狔

指明时间戳令牌对具有共同安全要求的特定团体和／或应用类的适用性的规则集合。

［来源：ＩＳＯ／ＩＥＣ１８０１４１：２００８，３．２３］

３．５４３

时间戳服务　狋犻犿犲狊狋犪犿狆犻狀犵狊犲狉狏犻犮犲；犜犛犛

为某一数据项在某个时间点之前存在提供证据的服务。

［来源：ＩＳＯ／ＩＥＣ１８０１４１：２００８，３．１８］

３．５４４

时间戳机构　狋犻犿犲狊狋犪犿狆犪狌狋犺狅狉犻狋狔；犜犛犃

用来产生和管理时间戳的可信服务机构。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１０１］

３．５４５

时间戳令牌　狋犻犿犲狊狋犪犿狆狋狅犽犲狀；犜犛犜

包含某一数据项的表示和时间值之间的可验证绑定关系的令牌。

　　注：时间戳令牌还能在绑定关系中包含附加数据项。

［来源：ＩＳＯ／ＩＥＣ１８０１４１：２００８，３．１５，有修改：“ｄａｔａｓｔｒｕｃｔｕｒｅ”改译为“令牌”］

３．５４６

时间戳请求方　狋犻犿犲狊狋犪犿狆狉犲狇狌犲狊狋犲狉

处理需要时间戳的数据的实体。

　　注：时间戳请求方也可能是某一包含时间戳机构的可信第三方。

［来源：ＩＳＯ／ＩＥＣ１８０１４１：２００８，３．１４］

３．５４７

时间戳协议　狋犻犿犲狊狋犪犿狆狆狉狅狋狅犮狅犾；犜犛犘

描述时间戳的格式及相关消息格式的协议。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１０３］

３．５４８

时间戳验证方　狋犻犿犲狊狋犪犿狆狏犲狉犻犳犻犲狉

持有数据并要验证其绑定了有效时间戳的实体。

　　注：验证过程可由验证方本身或由可信第三方执行。
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［来源：ＩＳＯ／ＩＥＣ１８０１４１：２００８，３．１６］

３．５４９

识别　犻犱犲狀狋犻犳犻犮犪狋犻狅狀

在一个特定域中辨认出一个实体区别于其他实体的过程。

　　注１：识别过程适用于对所声称的或观察到的属性进行验证。

　　注２：标别通常是一个域中某一实体和各服务之间交互以及对资源访问的组成部分。实体在域中已知时，识别能

发生多次。

［来源：ＩＳＯ／ＩＥＣ２４７６０１：２０１１，３．２．１］

３．５５０

实体　犲狀狋犻狋狔

存在或者可能存在的任何具体或抽象的事物，包括这些事物间的关系。

　　示例：人、对象、事件、理念、过程。

　　注：实体的存在和与之有关的数据是否可用无关。

［来源：ＧＢ／Ｔ５２７１．１７—２０１０，１７．０２．０５］

３．５５１

实体鉴别　犲狀狋犻狋狔犪狌狋犺犲狀狋犻犮犪狋犻狅狀

证实某一实体就是所声称的实体的过程。

［来源：ＧＢ／Ｔ１５８４３．１—２０１７，３．１４，有修改］

３．５５２

事件　犻狀犮犻犱犲狀狋

试图改变目标状态，并造成或可能造成损害行为的发生。

［来源：ＧＢ／Ｔ２０９４５—２０１３，３．１，有修改］

３．５５３

事件处理　犻狀犮犻犱犲狀狋犺犪狀犱犾犻狀犵

发现、报告、评估、响应和处理信息安全事件并总结经验的行为。

［来源：ＧＢ／Ｔ２０９８５．１—２０１７，３．６，有修改］

３．５５４

事件响应　犻狀犮犻犱犲狀狋狉犲狊狆狅狀狊犲

为缓解或解决信息安全事件而采取的行动，包括为保护信息系统及其存储的信息并将其恢复至正

常运行状态而采取的行动。

［来源：ＧＢ／Ｔ２０９８５．１—２０１７，３．７］

３．５５５

事件响应小组　犻狀犮犻犱犲狀狋狉犲狊狆狅狀狊犲狋犲犪犿；犐犚犜

由组织中具备适当技能且可信的成员组成，负责在事件生存周期中处理事件的团队。

　　注：ＩＲＴ通常称为“计算机应急响应小组（ＣＥＲＴ）”和“计算机安全事件响应小组（ＣＳＩＲＴ）”。

［来源：ＧＢ／Ｔ２０９８５．１—２０１７，３．２，有修改］

３．５５６

事态　犲狏犲狀狋

一组特定情形的发生或改变。

　　注１：一个事态可能是一次或多次发生，并可能有多种原因。

　　注２：一个事态可能由一些未发生的事情组成。

　　注３：一个事态有时可能称为“事件”或“事故”。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．２５，有修改］
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３．５５７

适用性声明　狊狋犪狋犲犿犲狀狋狅犳犪狆狆犾犻犮犪犫犻犾犻狋狔；犛狅犃

描述适用于所指组织的信息安全管理体系（ＩＳＭＳ）以及与该体系有关的控制目标和控制措施的

文档。

　　注：控制目标和控制措施均基于：风险评估和风险处置过程的结果和结论，法律或规章的要求，合同义务以及该组

织对于信息安全的业务需求。

３．５５８

收集　犮狅犾犾犲犮狋

获得对信息控制权的行为。

［来源：ＧＢ／Ｔ３５２７３—２０２０，３．５，有修改：“个人信息”改为“信息”，删除注］

３．５５９

授权　犪狌狋犺狅狉犻狕犪狋犻狅狀

根据预先认可的安全策略，赋予主体可实施相应行为权限的过程。

３．５６０

授权同意　犮狅狀狊犲狀狋

信息主体对其信息进行特定处理作出明确授权的行为。

　　注：包括通过积极的行为作出授权（即明示同意），或者通过消极的不作为而作出授权（如信息采集区域内的信息主

体在被告知信息收集行为后没有离开该区域）。

［来源：ＧＢ／Ｔ３５２７３—２０２０，３．７，有修改：“个人信息”改为“信息”］

３．５６１

属性　犪狋狋狉犻犫狌狋犲

被命名的实体性质。

［来源：ＧＢ／Ｔ５２７１．１７—２０１０，１７．０２．１２，有修改］

３．５６２

属性列表　犪狋狋狉犻犫狌狋犲犾犻狊狋

由属性名称和属性值构成的数据列表。

［来源：ＧＢ／Ｔ３１５０１—２０１５，３．６］

３．５６３

数据安全性受损　犱犪狋犪犫狉犲犪犮犺

导致受保护的数据在传输、存储或其他处理过程中发生意外或非法的损毁、丢失、改动或者未授权

的披露或访问的安全性降低。

［来源：ＩＳＯ／ＩＥＣ２７０４０：２０１５，３．７］

３．５６４

数据保护　犱犪狋犪狆狉狅狋犲犮狋犻狅狀

管理、技术或物理措施的实现，以防范未经授权访问数据。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０６．０２，有修改：删除注］

３．５６５

数据服务　犱犪狋犪狊犲狉狏犻犮犲

提供数据的采集、传输、存储、处理（包括计算、分析、可视化等）、交换、销毁等数据生存形态演变的

一种信息服务。

［来源：ＧＢ／Ｔ３５２７４—２０１７，３．３，有修改：“网络信息服务”改为“信息服务”等］

３．５６６

数据共享　犱犪狋犪狊犺犪狉犻狀犵

让不同的数据用户能够访问大数据服务所整合的各种数据资源，并通过大数据服务或数据交换技

３６
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术对这些数据资源进行相关的计算、分析、可视化等处理的行为。

［来源：ＧＢ／Ｔ３５２７４—２０１７，３．１２，有修改］

３．５６７

数据供应链　犱犪狋犪狊狌狆狆犾狔犮犺犪犻狀

对大数据服务提供者提供的数据活动（包括采集、预处理、聚合、交换、访问等）进行计划、协调、操

作、控制和优化所需的可用数据资源形成的链状结构。

　　注：数据供应链目标是将大数据服务所需的各种数据和系统资产，通过计划、协调、操作、控制、优化等数据活动，确

保大数据服务提供者能在正确的时间，按照正确的数据服务协议发送给正确的大数据使用者。

［来源：ＧＢ／Ｔ３５２７４—２０１７，３．１０，有修改］

３．５６８

数据恢复〈备份〉　犱犪狋犪狉犲犮狅狏犲狉狔〈犫犪犮犽狌狆〉

利用备份数据将目标数据还原为某一备份时间点的内容或状态的过程。

［来源：ＧＢ／Ｔ２９７６５—２０１３，３．３，有修改：增加语境标识“〈备份〉”］

３．５６９

数据恢复〈修复〉　犱犪狋犪狉犲犮狅狏犲狉狔〈狉犲狆犪犻狉〉

通过计算机专用软硬件技术，修复存储媒体内无法正常读取的数据的过程。

［来源：ＧＢ／Ｔ３１５００—２０１５，３．３，有修改：增加语境标识“〈修复〉”，“存储介质”改为“存储媒体”等］

３．５７０

数据交换　犱犪狋犪犻狀狋犲狉犮犺犪狀犵犲

为满足不同系统间数据传送和处理需要，依据一定规则，实现不同系统间数据交互的过程。

［来源：ＧＢ／Ｔ３５２７４—２０１７，３．１１，有修改：“平台或应用”改为“系统”，“原则”改为“规则”，“数据流

动”改为“数据交互”等］

３．５７１

数据起源鉴别　犱犪狋犪狅狉犻犵犻狀犪狌狋犺犲狀狋犻犮犪狋犻狅狀

对于接收到的数据，确认其真实来源的过程。

［来源：ＧＢ／Ｔ１５８４３．６—２０１８，３．３，有修改］

３．５７２

数据生存周期　犱犪狋犪犾犻犳犲犮狔犮犾犲

数据从产生，经过采集、传输、存储、处理（包括计算、分析、可视化等）、交换，直至销毁等各种生存形

态的演变过程。

［来源：ＧＢ／Ｔ３５２７４—２０１７，３．２，有修改：“生命周期”改为“生存周期”等］

３．５７３

数据损坏　犱犪狋犪犮狅狉狉狌狆狋犻狅狀

偶然或故意破坏数据完整性。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０５．４２，有修改：“违反”改为“破坏”］

３．５７４

数据完整性　犱犪狋犪犻狀狋犲犵狉犻狋狔

数据所具有的特性，即无论数据形式作何变化，数据的准确性和一致性均保持不变。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０１．０７］

３．５７５

数据元　犱犪狋犪犲犾犲犿犲狀狋

在某一语境下视为不可分的一种数据单位。

　　示例：数据元“人的年龄”，其值由三个十进制数字的所有组合组成。
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［来源：ＧＢ／Ｔ５２７１．４—２０００，０４．０７．０１，有修改］

３．５７６

数字签名　犱犻犵犻狋犪犾狊犻犵狀犪狋狌狉犲

签名　狊犻犵狀犪狋狌狉犲

附加在数据单元上的一些数据，或是对数据单元做密码变换，这种附加数据或密码变换被数据单元

的接收者用以确认数据单元的来源和完整性，达到保护数据，防止被人（例如接收者）伪造的目的。

［来源：ＧＢ／Ｔ１５８４３．１—２０１７，３．１１］

３．５７７

数字信封　犱犻犵犻狋犪犾犲狀狏犲犾狅狆犲

附加到消息中的数据，它允许消息的预期接收方验证该消息内容的完整性。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０６．１０］

３．５７８

数字证据　犱犻犵犻狋犪犾犲狏犻犱犲狀犮犲

以二进制形式存储或传输，且通过分析过程已确定与调查相关的信息或数据。

［来源：ＩＳＯ／ＩＥＣ２７０４２：２０１５，３．５，有修改：删除注１和注２］

３．５７９

数字证书　犱犻犵犻狋犪犾犮犲狉狋犻犳犻犮犪狋犲

由国家认可的，具有权威性、可信性和公正性的第三方证书认证机构（ＣＡ）进行数字签名的一个可

信的数字化文件。

［来源：ＧＢ／Ｔ２０５１８—２０１８，３．７］

３．５８０

私钥　狆狉犻狏犪狋犲犽犲狔

非对称密码算法中只能由拥有者使用的不公开密钥。

［来源：ＧＢ／Ｔ２５０５６—２０１８，３．１０］

３．５８１

算法　犪犾犵狅狉犻狋犺犿

为解决问题严格定义的有限的有序规则集。

［来源：ＧＢ／Ｔ５２７１．１—２０００，０１．０５．０５］

３．５８２

犚犛犃算法　犚犻狏犲狊狋犛犺犪犿犻狉犃犱犾犲犿犪狀犪犾犵狅狉犻狋犺犿

一种基于大整数因子分解问题的公钥密码算法。

［来源：ＧＭ／Ｚ４００１—２０１３，２．９３］

３．５８３

犛犕２算法　犛犕２犪犾犵狅狉犻狋犺犿

由ＧＢ／Ｔ３２９１８定义的一种椭圆曲线公钥密码算法。

［来源：ＧＢ／Ｔ２５０５６—２０１８，３．１４，有修改］

３．５８４

犛犕３算法　犛犕３犪犾犵狅狉犻狋犺犿

由ＧＢ／Ｔ３２９０５定义的一种密码杂凑算法。

［来源：ＧＢ／Ｔ２５０５６—２０１８，３．１５，有 修 改：术 语 中 英 文 名 称 “ＳＭ３ 密 码 杂 凑 算 法 　ＳＭ３

ｃｒｙｐｔｏｇｒａｐｈｉｃｈａｓｈａｌｇｏｒｉｔｈｍ”改为“ＳＭ３算法　ＳＭ３ａｌｇｏｒｉｔｈｍ”等］
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３．５８５

犛犕４算法　犛犕４犪犾犵狅狉犻狋犺犿

由ＧＢ／Ｔ３２９０７定义的一种分组密码算法。

３．５８６

犛犕９算法　犛犕９犪犾犵狅狉犻狋犺犿

一种基于身份标识的椭圆曲线公钥密码算法。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１２２，有修改：术语中文名称“ＳＭ９密码算法”改为“ＳＭ９算法”，添加术

语英文名称“ＳＭ９ａｌｇｏｒｉｔｈｍ”等］

３．５８７

随机数　狉犪狀犱狅犿狀狌犿犫犲狉

从已知的一组数中选出的一个数，该组数中，每个数出现的概率相同。

［来源：ＧＢ／Ｔ５２７１．２—１９８８，０２．０３．０７］

３．５８８

随机数生成器　狉犪狀犱狅犿狀狌犿犫犲狉犵犲狀犲狉犪狋狅狉

生成随机二元序列的器件或程序。

［来源：ＧＢ／Ｔ３２９１５—２０１６，２．２，有修改：术语中文名称“随机数发生器”改为“随机数生成器”］

３．５８９

随机数序列　狉犪狀犱狅犿狀狌犿犫犲狉狊犲狇狌犲狀犮犲

每个数都不能只根据其前面的诸数而预知此数的数列。

［来源：ＧＢ／Ｔ５２７１．２—１９８８，０２．０３．０８，有修改］

３．５９０

随机性测试　狉犪狀犱狅犿狀犲狊狊狋犲狊狋

用于二元序列测试，能据以判断是否接受随机性原假设的函数或过程。

［来源：ＧＢ／Ｔ３２９１５—２０１６，２．４，有修改：“检测”改为“测试”等］

３．５９１

隧道　狋狌狀狀犲犾

在现有网络基础设施上建立的联网设备之间的数据路径。

　　注：可通过使用诸如协议封装、标签交换或虚电路等技术建立隧道。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．４０］

３．５９２

特定权限策略　狆狉犻狏犻犾犲犵犲狆狅犾犻犮狔

描述了特定权限验证者为具有资格的特定权限声明者提供／执行敏感服务的条件。

　　注：特定权限策略与服务相连的属性相关，也和与特权声明者相连的属性相关。

［来源：ＧＢ／Ｔ１６２６４．８—２００５，３．３．４１，有修改：“特权”改为“特定权限”等］

３．５９３

特定权限管理基础设施　狆狉犻狏犻犾犲犵犲犿犪狀犪犵犲犿犲狀狋犻狀犳狉犪狊狋狉狌犮狋狌狉犲；犘犕犐

支持授权服务的综合基础设施，与公钥基础设施有着密切的联系。

［来源：ＧＢ／Ｔ１６２６４．８—２００５，３．３．４０］

３．５９４

特洛伊木马　狋狉狅犼犪狀犺狅狉狊犲

一种伪装成良性应用软件的恶意程序。

６６
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［来源：ＧＢ／Ｔ２８４５４—２０２０，３．３２］

３．５９５

提交抗抵赖　狀狅狀狉犲狆狌犱犻犪狋犻狅狀狅犳狊狌犫犿犻狊狊犻狅狀

旨在为交付机构已收下所传输消息提供证据的服务。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．９．１９，有修改］

３．５９６

提交抗抵赖权标　狀狅狀狉犲狆狌犱犻犪狋犻狅狀狅犳狊狌犫犿犻狊狊犻狅狀狋狅犽犲狀

让原发者（发送者）或交付机构能为已提交供传输消息建立提交抗抵赖的权标。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．９．２７，有修改：术语中英文名称“ＮＲＳ权标　ＮＲＳｔｏｋｅｎ”改为“提交

抗抵赖权标　ｎｏｎｒｅｐｕｄｉａｔｉｏｎｏｆｓｕｂｍｉｓｓｉｏｎｔｏｋｅｎ”，“数据项”改为“权标”］

３．５９７

添加变量　狊犪犾狋

盐值

作为辅助输入并入单向或加密函数，用于导出口令验证数据的随机变量。

［来源：ＩＳＯ／ＩＥＣ１１７７０４：２０１７，３．３３］

３．５９８

填充　狆犪犱犱犻狀犵

向某一数据串附加额外位的操作。

［来源：ＧＢ／Ｔ１８２３８．１—２０００，２．６，有修改］

３．５９９

挑战　犮犺犪犾犾犲狀犵犲

由验证方随机产生并发送给声称方的数据项，声称方将该数据项和其拥有的秘密信息共同产生一

个响应发送给验证方。

［来源：ＧＢ／Ｔ１５８４３．１—２０１７，３．５］

３．６００

通信安全　犮狅犿犿狌狀犻犮犪狋犻狅狀狊犲犮狌狉犻狋狔

对通信网络中所传输信息的保密性、完整性和可用性等的保持。

３．６０１

统一威胁管理　狌狀犻犳犻犲犱狋犺狉犲犪狋犿犪狀犪犵犲犿犲狀狋；犝犜犕

通过统一部署的安全策略，融合多种安全功能，针对面向网络及应用系统的安全威胁进行综合防御

的网关型设备或系统。

［来源：ＧＢ／Ｔ３１４９９—２０１５，３．１］

３．６０２

统一资源标识符　狌狀犻犳狅狉犿狉犲狊狅狌狉犮犲犻犱犲狀狋犻犳犻犲狉；犝犚犐

包含了名称或地址，指向 Ｗｅｂ上某一对象的短数据串。

［来源：ＧＢ／Ｔ１９７７１—２００５，３．２９，有修改］

３．６０３

统一资源定位符　狌狀犻犳狅狉犿狉犲狊狅狌狉犮犲犾狅犮犪狋狅狉；犝犚犔

包含地址，指向 Ｗｅｂ上某一对象的短数据串。

　　注：ＵＲＬ是统一资源标识符（ＵＲＩ）的子集。

［来源：ＧＢ／Ｔ１９７７１—２００５，３．３０，有修改：添加缩略语“ＵＲＩ”的中文全称“统一资源标识符”等］

７６
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３．６０４

透明性　狋狉犪狀狊狆犪狉犲狀犮狔

系统或过程意味着开放性和可核查性的性质。

［来源：ＩＳＯ／ＩＥＣ２７０３６３：２０１３，３．３］

３．６０５

吞吐量　狋犺狉狅狌犵犺狆狌狋

丢包率为零的情况下，单位时间内传输有效数据的数量。

［来源：ＧＢ／Ｔ２８４５６—２０１２，３．３０］

３．６０６

椭圆曲线密码算法　犲犾犾犻狆狋犻犮犮狌狉狏犲犮狉狔狆狋狅犵狉犪狆犺狔犪犾犵狅狉犻狋犺犿；犈犆犆

基于有限域上椭圆曲线离散对数问题的非对称密码算法。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１２８］

３．６０７

外包服务　狅狌狋狊狅狌狉犮犻狀犵狊犲狉狏犻犮犲

服务提供方使用其自身资源来支持服务需求方业务功能的服务提供。

　　注１：外包并不免除服务需求方满足所有顾客要求和法律法规要求的责任。

　　注２：服务需求方对过程控制的类型和程度受下列因素影响：

ａ）　外包的过程对服务需求方提供满足要求的服务能力的潜在影响；

ｂ）　对外包过程控制的分担程度。

［来源：ＧＢ／Ｔ３３７７０．１—２０１７，２．３］

３．６０８

外部网络　犲狓狋犲狉狀犪犾狀犲狋狑狅狉犽

在组织范围以外处理、传递公共资源的公开网络。

［来源：ＧＢ／Ｔ３１４９９—２０１５，３．４，有修改：“网络区域”改为“网络”］

３．６０９

外部信息系统　犲狓狋犲狉狀犪犾犻狀犳狅狉犿犪狋犻狅狀狊狔狊狋犲犿

云计算平台之外的信息系统。

　　注：外部信息系统的所有权、控制权一般不由云服务商掌握，其安全措施的使用或有效性不由云服务商直接控制。

［来源：ＧＢ／Ｔ３１１６８—２０１４，３．９］

３．６１０

外部语境　犲狓狋犲狉狀犪犾犮狅狀狋犲狓狋

组织寻求实现其目标的外部环境。

　　注：外部语境可以包括如下方面：

———文化、社会、政治、法律、法规、金融、技术、经济、自然和竞争环境，无论是国际的、国家的、地区的或地方的；

———影响组织目标的关键驱动力和趋势；

———与外部利益相关方的关系及其认知和价值观。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．２７］

３．６１１

完全备份　犳狌犾犾犫犪犮犽狌狆

备份所有指定的数据对象，而不论这些数据自上次备份后是否更改过的过程。

　　注：完全备份是增量备份的基础。

［来源：ＧＢ／Ｔ２９７６５—２０１３，３．１１］

８６
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３．６１２

完整性　犻狀狋犲犵狉犻狋狔

准确和完备的性质。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．４０，有修改：“特性”改为“性质”］

３．６１３

完整性度量　犻狀狋犲犵狉犻狋狔犿犲犪狊狌狉犲犿犲狀狋

在可信计算中，采用密码杂凑算法对被度量对象计算其杂凑值，并与基准值进行比对的过程。

３．６１４

完整性度量值　犻狀狋犲犵狉犻狋狔犿犲犪狊狌狉犲犿犲狀狋狏犪犾狌犲

组件经杂凑算法计算后得到的杂凑值。

［来源：ＧＢ／Ｔ２９８２８—２０１３，３．３，有修改］

３．６１５

完整性基准值　狆狉犲犱犲犳犻狀犲犱犻狀狋犲犵狉犻狋狔狏犪犾狌犲

组件在发布时或在可信状态下经度量得到的杂凑值，作为完整性校验的参考基准。

［来源：ＧＢ／Ｔ２９８２８—２０１３，３．５，有修改］

３．６１６

网络安全　狀犲狋狑狅狉犽狊犲犮狌狉犻狋狔

对网络环境下存储、传输和处理的信息的保密性、完整性和可用性的保持。

［来源：ＧＢ／Ｔ２０２７０—２００６，３．１．１，有修改：“网络环境下”改为“对网络环境下”，“表征”改为“保持”］

３．６１７

网络安全策略　狀犲狋狑狅狉犽狊犲犮狌狉犻狋狔狆狅犾犻犮狔

组织为使用网络资源所制定的一组声明、规则和措施，以保护网络基础设施和服务。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．２９］

３．６１８

网络钓鱼　狆犺犻狊犺犻狀犵

在电子通信中，通过伪装成可信赖的实体来尝试获取隐私或保密信息的欺诈过程。

　　注：网络钓鱼可能会通过社会工程或技术欺骗来实现。

［来源：ＩＳＯ／ＩＥＣ２７０３２：２０１２，４．３８］

３．６１９

网络分析器　狀犲狋狑狅狉犽犪狀犪犾狔狕犲狉

用于观察和分析网络中信息流的软件或设备。

　　注：在进行信息流分析之前，常以特定的方式收集信息，例如，使用网络嗅探器。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．２５，有修改：注中“宜”改为“常”］

３．６２０

网络管理　狀犲狋狑狅狉犽犿犪狀犪犵犲犿犲狀狋

对网络进行规划、设计、实施、运行、监视和维护的过程。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．２７］

３．６２１

网络监视　狀犲狋狑狅狉犽犿狅狀犻狋狅狉犻狀犵

连续观察和评审在网络活动和运行中所记录数据（包括日志审计、警报和分析）的过程。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．２８］

９６
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３．６２２

网络空间　犮狔犫犲狉狊狆犪犮犲

网络、服务、系统、人员、过程、组织以及驻留或穿越其中的互联数字环境。

［来源：ＩＳＯ／ＩＥＣ２７１０２：２０１９，３．６，有修改］

３．６２３

网络扫描　狀犲狋狑狅狉犽狊犮犪狀狀犻狀犵

对网络上在用主机进行鉴识的过程。

　　注：网络扫描是进行网络安全评估或实施网络攻击的前提。

３．６２４

网络瘫痪　狀犲狋狑狅狉犽狆犪狉犪犾狔狕犲犱

信息网络丧失通信功能的状态。

［来源：ＧＢ／Ｔ３１４９５．２—２０１５，３．１２］

３．６２５

网络嗅探器　狀犲狋狑狅狉犽狊狀犻犳犳犲狉

用于捕获网络中信息流的软件或设备。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．３０］

３．６２６

网元　狀犲狋狑狅狉犽犲犾犲犿犲狀狋

与网络连接的信息系统。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．２６］

３．６２７

网站可信标识　狑犲犫狊犻狋犲狋狉狌狊狋犲犱犻犱犲狀狋犻狋狔

具有唯一性、防伪造及可鉴别性质，用于描述网站真实信息的数据段。

［来源：ＧＢ／Ｔ３５２８７—２０１７，３．１，有修改：删除“简称可信标识”等］

３．６２８

威胁　狋犺狉犲犪狋

可能对系统或组织造成危害的不期望事件的潜在因素。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．８３，有修改：“原由”改为“因素”］

３．６２９

威胁主体　狋犺狉犲犪狋犪犵犲狀狋

对资产施加不利行为的实体。

［来源：ＧＢ／Ｔ１８３３６．１—２０１５，３．１．７１，有修改：删除“可以”］

３．６３０

微码　犿犻犮狉狅犮狅犱犲

对应于可执行程序指令的处理器指令。

　　示例：汇编码。

［来源：ＩＳＯ／ＩＥＣ１９７９０：２０１５，３．７１］

３．６３１

违规　犫狉犲犪犮犺

绕过计算机安全的某一元素或使其功能丧失的行为。无论是否有检测，它都可能造成数据处理系

统遭到渗透。
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［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０５．１７，有修改：删除注等］

３．６３２

唯密文攻击　犮犻狆犺犲狉狋犲狓狋狅狀犾狔犪狋狋犪犮犽

密码分析者只拥有密文进行的密码攻击。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０５．２１，有修改］

３．６３３

维护　犿犪犻狀狋犲狀犪狀犮犲

旨在使功能单元保持在或恢复到能履行所要求功能的状态的一组活动。

［来源：ＧＢ／Ｔ５２７１．１４—２００８，１４．０１．０５，有修改：删除同义名称“维修”］

３．６３４

伪随机数序列　狆狊犲狌犱狅狉犪狀犱狅犿狀狌犿犫犲狉狊犲狇狌犲狀犮犲

由某种给定的算法过程来求得，但对于所要求的目的而言，能有效地用作一种随机数序列的数列。

［来源：ＧＢ／Ｔ５２７１．２—１９８８，０２．０３．０９，有修改］

３．６３５

委托　犱犲犾犲犵犪狋犻狅狀

持有特定权限的实体将特定权限移交给另一个实体的过程。

［来源：ＧＢ／Ｔ１６２６４．８—２００５，３．３．２２，有修改］

３．６３６

委托路径　犱犲犾犲犵犪狋犻狅狀狆犪狋犺

一个有序的证书序列，将该序列与权限声称者标识的鉴别共同确认权限声称者特定权限的真实性。

［来源：ＧＢ／Ｔ１６２６４．８—２００５，３．３．２３］

３．６３７

位　犫犻狋

比特

二进制数字　犫犻狀犪狉狔犱犻犵犻狋

二进制记数制中使用的数字０或１。

［来源：ＧＢ／Ｔ５２７１．１—２０００，０１．０２．０８］

３．６３８

位串　犫犻狋狊狋狉犻狀犵

比特串

０或１的二进制数字序列。

３．６３９

狀位分组密码　狀犫犻狋犫犾狅犮犽犮犻狆犺犲狉

明文分组和密文分组的长度均为ｎ位的分组密码。

［来源：ＩＳＯ／ＩＥＣ１０１１６：２０１７，３．９］

３．６４０

文档化信息　犱狅犮狌犿犲狀狋犲犱犻狀犳狅狉犿犪狋犻狅狀

组织需要控制和维护的信息及其媒体。

　　注１：文档化信息可采用任何格式，在任何媒体中，出自任何来源。

　　注２：文档化信息可涉及：

———管理体系，包括相关过程；
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———为组织运作所创建的信息（文档）；

———所取得结果的证据（记录）。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．２３，有修改：“载体”改为“媒体”，“可以采用”改为“可采用”，“可能涉

及”改为“可涉及”等］

３．６４１

文件保护　犳犻犾犲狆狉狅狋犲犮狋犻狅狀

为防止对文件未经授权访问、修改或删除而采取的适当的管理、技术或物理手段。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０１．０８，有修改］

３．６４２

文件传输协议　犳犻犾犲狋狉犪狀狊犳犲狉狆狉狅狋狅犮狅犾

适用于数据文件从某一计算机传输到另一计算机，以传输控制协议（ＴＣＰ）为基础，应用层的互联网

协议。

３．６４３

无线局域网鉴别与保密基础结构　狑犻狉犲犾犲狊狊犾狅犮犪犾犪狉犲犪狀犲狋狑狅狉犽犪狌狋犺犲狀狋犻犮犪狋犻狅狀犪狀犱狆狉犻狏犪犮狔犻狀犳狉犪

狊狋狉狌犮狋狌狉犲；犠犃犘犐

由无线局域网鉴别基础结构（ＷＡＩ）和无线局域网保密基础结构（ＷＰＩ）组成，为无线局域网接入

点、终端提供对等身份鉴别和数据机密性服务的基础结构。

［来源：ＧＢ１５６２９．１１—２００３，３．４９，有修改］

３．６４４

物理保护　狆犺狔狊犻犮犪犾狆狉狅狋犲犮狋犻狅狀

〈密码〉采用物理手段保护密码模块、关键安全参数（ＣＳＰ）和公开安全参数（ＰＳＰ）的措施。

［来源：ＩＳＯ／ＩＥＣ１９７９０：２０１５，３．９０，有修改：增加语境标识〈密码〉，分别添加缩略语“ＣＳＰ”“ＰＳＰ”的

中文全称“关键安全参数”“公开安全参数”］

３．６４５

物理访问控制　狆犺狔狊犻犮犪犾犪犮犮犲狊狊犮狅狀狋狉狅犾

采用物理机制提供的访问控制。

　　示例：将计算机放在上锁的房间内。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０４．１８，有修改］

３．６４６

物联网　犻狀狋犲狉狀犲狋狅犳狋犺犻狀犵狊；犐狅犜

通过感知设备，按照约定协议，连接物、人、系统和信息资源，实现对物理和虚拟世界的信息处理并

做出相应反应的智能服务系统。

　　注：物即物理实体。

［来源：ＧＢ／Ｔ３３７４５—２０１７，２．１．１，有修改］

３．６４７

误报　犳犪犾狊犲狆狅狊犻狋犻狏犲

没有攻击或故障时检测系统却有报警的情况。

３．６４８

系统　狊狔狊狋犲犿

为达到一个或多个既定目的而组织起来的相互作用元素的组合。

　　注：系统可被视为一种产品或其提供的服务。

［来源：ＩＳＯ／ＩＥＣ２７０３６１：２０１４，３．１２，有修改：删除注２］
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３．６４９

系统参数　狊狔狊狋犲犿狆犪狉犪犿犲狋犲狉狊

〈密码〉用于密码计算，具有如下性质的参数：包括从某一密码方案或函数族中，或者从某一数学空

间族中，选择一个特定密码方案或函数。

［来源：ＩＳＯ／ＩＥＣ１８０３３５：２０１５，３．１７，有修改：增加语境标识〈密码〉］

３．６５０

系统生存周期　狊狔狊狋犲犿犾犻犳犲犮狔犮犾犲

系统从其概念建立到终止使用所经过的一系列发展演变过程。

［来源：ＧＢ／Ｔ５２７１．２０—１９９４，２０．０１．０５］

３．６５１

系统完整性　狊狔狊狋犲犿犻狀狋犲犵狉犻狋狔

系统能以不受损害的方式执行其预定功能，避免对系统故意的或意外的未经授权操作的性质。

３．６５２

系统用户　狊狔狊狋犲犿狌狊犲狉

在应用软件系统中，通过系统操作界面进行特定操作，实现对应用软件系统的特定功能进行控制的

用户。

　　示例：应用软件系统的管理员、安全员和审计员。

　　注：系统用户具有一般用户所不具备的特殊权限，所以又称“特权用户”。

［来源：ＧＢ／Ｔ２８４５２—２０１２，３．１．１５，有修改］

３．６５３

线性密码分析　犾犻狀犲犪狉犮狉狔狆狋犪狀犪犾狔狊犻狊

一种分析明文、密文和密钥之间的若干位的线性关系来进行密码攻击的方法。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１３２，有修改：“比特”改为“位”等］

３．６５４

相互鉴别　犿狌狋狌犪犾犪狌狋犺犲狀狋犻犮犪狋犻狅狀

实体双方均向对方提供身份保证信息的鉴别机制。

［来源：ＧＢ／Ｔ１５８４３．１—２０１７，３．１８，有修改］

３．６５５

相互匿名鉴别　犿狌狋狌犪犾犪狀狅狀狔犿狅狌狊犪狌狋犺犲狀狋犻犮犪狋犻狅狀

双方实体均向对方提供实体身份合法性保证的匿名实体鉴别。

［来源：ＧＢ／Ｔ３４９５３．１—２０１７，２．１１，有修改：术语中文名称“双向匿名鉴别”改为“相互匿名鉴别”等］

３．６５６

响应　狉犲狊狆狅狀狊犲

当攻击或入侵发生时，针对信息系统及所存储数据采取保护措施并恢复正常运行环境的行为。

［来源：ＧＢ／Ｔ２０２７５—２０１３，３．８，有修改］

３．６５７

响应者　狉犲狊狆狅狀犱犲狉

提供在线证书状态查询服务的主体。

［来源：ＧＢ／Ｔ１９７１３—２００５，３．４］

３．６５８

消息　犿犲狊狊犪犵犲

任意有限长度的位串。
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［来源：ＧＢ／Ｔ３２９１８．２—２０１６，３．１，有修改：“比特”改为“位”］

３．６５９

消息代表　犿犲狊狊犪犵犲狉犲狆狉犲狊犲狀狋犪狋犻狏犲

作为消息的函数导出，并与私密签名密钥结合而产生签名的位串。

［来源：ＩＳＯ／ＩＥＣ９７９６２：２０１０，３．９］

３．６６０

消息鉴别码　犿犲狊狊犪犵犲犪狌狋犺犲狀狋犻犮犪狋犻狅狀犮狅犱犲；犕犃犆

消息鉴别码算法输出的位串。

［来源：ＧＢ／Ｔ１５８４３．６—２０１８，３．８，有修改：“比特”改为“位”等］

３．６６１

消息鉴别码算法　犿犲狊狊犪犵犲犪狌狋犺犲狀狋犻犮犪狋犻狅狀犮狅犱犲犪犾犵狅狉犻狋犺犿

输入为密钥和消息，输出为一个固定长度的位串的算法，满足下面两个性质：

———对于任何密钥和消息，消息鉴别码（ＭＡＣ）算法都能够快速有效地计算；

———对于任何固定的密钥，攻击者在没有获得密钥信息的情况下，即使获得了一些（消息，ＭＡＣ）

对，对任何新的消息预测其 ＭＡＣ在计算上是不可行的。

　　注１：ＭＡＣ算法有时被称为“密码校验函数”。

　　注２：计算不可行性依赖于使用者具体的安全要求及其环境。

［来源：ＧＢ／Ｔ１５８５２．１—２０２０，３．１１，有修改：“比特”改为“位”，添加缩略语“ＭＡＣ”的中文全称“消息

鉴别码”等］

３．６６２

消息鉴别码算法密钥　犕犃犆犪犾犵狅狉犻狋犺犿犽犲狔

用于控制消息鉴别码算法运算的密钥。

［来源：ＧＢ／Ｔ１５８５２．１—２０２０，３．１２，有修改：术语中文“ＭＡＣ算法密钥”改为“消息鉴别码算法密

钥”］

３．６６３

消息摘要　犿犲狊狊犪犵犲犱犻犵犲狊狋

散列／杂凑算法的最终输出值。

３．６６４

校验值　犮犺犲犮犽狏犪犾狌犲

由校验值函数计算，并由数据原发者发送给数据接收者，以使接收者能以此检查该数据的正确性的

位串。

３．６６５

校验值函数　犮犺犲犮犽狏犪犾狌犲犳狌狀犮狋犻狅狀

函数犳，将一个位串和一个短密钥（即能容易地被输入到用户设备或从中读取的密钥）映射为一个

定长位串，该函数满足以下性质：

———对于任何密钥犽和任何位串犱，函数犳（犱，犽）均能被有效计算；

———寻找两个不同的位串（犱，犱’），使犳（犱，犽）＝犳（犱’，犽）在计算上不可行，尽管能满足上述等式的

犽在其取值空间中并非一小部分。

　　注：在实践中，典型的短密钥包含４个～６个数字或字母。

［来源：ＧＢ／Ｔ１５８４３．６—２０１８，３．２，有修改：“检验函数”改为“校验值函数”，“比特串”改为“位串”，

“定长为ｂ位的检验值”改为“定长位串”，“属性”改为“性质”，“可容易地”改为“能容易地”，“可以被有效
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计算”改为“均能被有效计算”等］

３．６６６

校验字符　犮犺犲犮犽犮犺犪狉犪犮狋犲狉

可通过某一串的数学关系来验证其正确性所使用的附加字符。

［来源：ＧＢ／Ｔ１７７１０—２００８，２．１，有修改］

３．６６７

校验字符体系　犮犺犲犮犽犮犺犪狉犪犮狋犲狉狊狔狊狋犲犿

产生串的校验字符且使用校验字符对该串进行校验的一组规则。

［来源：ＧＢ／Ｔ１７７１０—２００８，２．２，有修改］

３．６６８

犇犎协议　犇犻犳犳犻犲犎犲犾犾犿犪狀狆狉狅狋狅犮狅犾

一种基于离散对数问题、用于密钥协商的密码协议。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１４，有修改：术语中文名称“ＤｉｆｆｉｅＨｅｌｌｍａｎ协议”改为“ＤＨ协议”等］

３．６６９

协议封装　狆狉狅狋狅犮狅犾犲狀犮犪狆狊狌犾犪狋犻狅狀

通过传输包裹在另一协议内的协议数据单元，将一个数据流封装在另一数据流中的过程。

　　注：在虚拟专用网（ＶＰＮ）技术中，这种方法可用于建立隧道。

３．６７０

泄露　犱犻狊犮犾狅狊狌狉犲

违反信息安全策略，导致数据被未经授权的实体使用的行为。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０５．１５，有修改］

３．６７１

信任　狋狉狌狊狋

在两个实体和／或元素之间，由一组活动和某一安全策略组成的如下关系：元素ｘ信任元素ｙ，当且

仅当ｘ确信ｙ会以一种良好界定的方式（关于各项活动）行事，不会违反给定的安全策略。

［来源：ＩＳＯ／ＩＥＣ２７０３６１：２０１４，３．１３］

３．６７２

信任链　狋狉狌狊狋犮犺犪犻狀

在计算系统启动和运行过程中，使用完整性度量方法在部件之间所建立的信任传递关系。

［来源：ＧＢ／Ｔ２９８２７—２０１３，３．１９］

３．６７３

信息安全　犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔

对信息的保密性、完整性和可用性的保持。

　　注：另外，也可包括诸如真实性、可核查性、抗抵赖和可靠性等其他性质。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．３３，有修改：注中的“其他特性”改为“其他性质”］

３．６７４

信息安全保障　犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔犪狊狊狌狉犪狀犮犲

对信息和信息系统的安全属性及功能、效率进行保障的一系列适当行为或过程。

［来源：ＧＢ／Ｔ３１４９５．１—２０１５，３．１］

３．６７５

信息安全保障措施　犿犲犪狊狌狉犲狊犳狅狉犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔犪狊狊狌狉犪狀犮犲

为达到信息安全目的所采用的保障手段的集合。
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［来源：ＧＢ／Ｔ３１４９５．１—２０１５，３．３］

３．６７６

信息安全保障能力　犮犪狆犪犫犻犾犻狋狔狅犳犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔犪狊狊狌狉犪狀犮犲

被保障实体安全防御、响应和恢复等特性的体现。

［来源：ＧＢ／Ｔ３１４９５．１—２０１５，３．４］

３．６７７

信息安全保障评价　犲狏犪犾狌犪狋犻狅狀狅犳犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔犪狊狊狌狉犪狀犮犲

收集信息安全保障证据，并获得信息安全保障值的过程和途径。

［来源：ＧＢ／Ｔ３１４９５．１—２０１５，３．２］

３．６７８

信息安全保障效果　犲犳犳犲犮狋狊狅犳犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔犪狊狊狌狉犪狀犮犲

被保障实体的信息安全保障目标和属性的实现程度。

［来源：ＧＢ／Ｔ３１４９５．１—２０１５，３．５］

３．６７９

信息安全产品　犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔狆狉狅犱狌犮狋

专门用于保障信息安全的软件、硬件或其组合。

［来源：ＧＢ／Ｔ２５０６６—２０２０，３．１］

３．６８０

信息安全持续性　犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔犮狅狀狋犻狀狌犻狋狔

保障信息安全持续运行的过程和规程。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．３４，有修改：“确保”改为“保障”］

３．６８１

信息安全风险　犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔狉犻狊犽

特定威胁利用单个或一组资产脆弱性的可能性以及由此可能给组织带来的损害。

　　注：它以事态的可能性及其后果的组合来度量。

［来源：ＧＢ／Ｔ３１７２２—２０１５，３．２］

３．６８２

信息安全服务　犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔狊犲狉狏犻犮犲

面向组织或个人的各类信息安全需求和信息安全保障需求，由服务提供方按照服务协议所执行的

信息安全过程或任务。

　　注１：信息安全服务通常是基于信息安全技术、产品或管理体系，通过外包的形式，由专业信息安全人员所提供的

支持和帮助。

　　注２：信息安全服务通常以信息安全服务提供方和信息安全服务需求方之间的服务项目方式进行。

［来源：ＧＢ／Ｔ３２９１４—２０１６，３．１，有修改］

３．６８３

信息安全管理体系　犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔犿犪狀犪犵犲犿犲狀狋狊狔狊狋犲犿；犐犛犕犛

基于业务风险方法，建立、实施、运行、监视、评审、保持和改进信息安全的体系。

　　注１：信息安全管理体系是一个组织整个管理体系的组成部分。

　　注２：信息安全管理体系包括组织结构、方针策略、规划活动、职责、实践、规程、过程和资源。

３．６８４

信息安全事件　犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔犻狀犮犻犱犲狀狋

与可能危害组织资产或损害其运行相关的、单个或多个被识别的信息安全事态。
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［来源：ＧＢ／Ｔ２０９８５．１—２０１７，３．４］

３．６８５

信息安全事件管理　犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔犻狀犮犻犱犲狀狋犿犪狀犪犵犲犿犲狀狋

采用一致和有效方法处理信息安全事件的行为。

［来源：ＧＢ／Ｔ２０９８５．１—２０１７，３．５］

３．６８６

信息安全事态　犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔犲狏犲狀狋

表明可能的信息安全违规或某些控制失效的发生。

［来源：ＧＢ／Ｔ２０９８５．１—２０１７，３．３，有修改］

３．６８７

信息安全调查　犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔犻狀狏犲狊狋犻犵犪狋犻狅狀

为帮助理解信息安全事件而进行的检查、分析和解释。

［来源：ＧＢ／Ｔ２０９８５．１—２０１７，３．１］

３．６８８

信息安全意识　犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔犪狑犪狉犲狀犲狊狊

人们面对有可能对个人或组织造成损失的外在环境条件的戒备心态。

［来源：ＧＢ／Ｔ３１４９５．２—２０１５，３．９，有修改：删除“人们对信息安全现实的高级心理反应形式”，“戒

备”改为“戒备心态”］

３．６８９

信息安全治理　犵狅狏犲狉狀犪狀犮犲狅犳犻狀犳狅狉犿犪狋犻狅狀狊犲犮狌狉犻狋狔

指导和控制组织信息安全活动的体系。

［来源：ＧＢ／Ｔ３２９２３—２０１６，３．３］

３．６９０

信息处理设施　犻狀犳狅狉犿犪狋犻狅狀狆狉狅犮犲狊狊犻狀犵犳犪犮犻犾犻狋犻犲狊

任何信息处理系统、服务或基础设施，或者其安置的物理设施。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．３２，有修改：“位置”改为“设施”］

３．６９１

信息共享社团　犻狀犳狅狉犿犪狋犻狅狀狊犺犪狉犻狀犵犮狅犿犿狌狀犻狋狔

同意共享信息的组织群体。

　　注：组织可为一个人。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．３８，有修改］

３．６９２

信息技术　犻狀犳狅狉犿犪狋犻狅狀狋犲犮犺狀狅犾狅犵狔；犐犜

信息通信技术　犻狀犳狅狉犿犪狋犻狅狀犪狀犱犮狅犿犿狌狀犻犮犪狋犻狅狀狋犲犮犺狀狅犾狅犵狔；犐犆犜

为采集、表示、处理、传输、交换、描述、管理、组织、存储、检索、输出数字信息而开发、维护和使用的

技术。

３．６９３

信息技术产品　犻狀犳狅狉犿犪狋犻狅狀狋犲犮犺狀狅犾狅犵狔狆狉狅犱狌犮狋

具有采集、处理、传输、交换、控制、存储、检索、输出数据或信息功能的硬件、软件、系统和服务。

　　注：信息技术产品包括计算机及其辅助设备、通信设备、网络设备、自动控制设备、操作系统、数据库、应用软件与服

务等。
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［来源：ＧＢ／Ｔ３２９２１—２０１６，３．１，有修改：“采集、存储、处理、传输、控制、交换、显示”改为“采集、处

理、传输、交换、控制、存储、检索、输出”］

３．６９４

信息技术产品安全检测机构　狊犲犮狌狉犻狋狔狋犲狊狋犻狀犵犫狅犱犻犲狊狅犳犻狀犳狅狉犿犪狋犻狅狀狋犲犮犺狀狅犾狅犵狔狆狉狅犱狌犮狋狊

从事信息技术产品安全检测活动的机构。

　　注：信息技术产品安全检测机构可以是一个组织，或是一个组织的一部分。

［来源：ＧＢ／Ｔ３５２８０—２０１７，３．３，有修改：“第三方机构”改为“机构”，删除注２］

３．６９５

信息技术产品供应方　犻狀犳狅狉犿犪狋犻狅狀狋犲犮犺狀狅犾狅犵狔狆狉狅犱狌犮狋狊狌狆狆犾犻犲狉

提供信息技术产品的组织。

　　注：信息技术产品供应方包括生产商、销售商、代理商、集成商、服务商等。

［来源：ＧＢ／Ｔ３２９２１—２０１６，３．２］

３．６９６

信息系统　犻狀犳狅狉犿犪狋犻狅狀狊狔狊狋犲犿

应用、服务、信息技术资产或其他信息处理组件的组合。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．３９，有修改：句尾增加“的组合”］

３．６９７

信息需要　犻狀犳狅狉犿犪狋犻狅狀狀犲犲犱

对目标、风险和问题进行管理所需的了解。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．３１，有修改］

３．６９８

性能　狆犲狉犳狅狉犿犪狀犮犲

一种可测量的属性。

　　注１：性能可与定量或定性的调查发现相关。

　　注２：性能可与活动、过程、产品（包括服务）、系统或组织的管理相关。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．５９，有修改：“可测量的结果”改为“一种可测量的属性”］

３．６９９

嗅探器　狊狀犻犳犳犲狉

一种用于捕获计算机网络中流动信息的程序或设备。

　　注１：黑客能利用嗅探器来捕获信息，例如，用户身份名和密码。

　　注２：网络运行维护人员可合法地利用嗅探器来排查网络中的问题。

３．７００

虚拟机　狏犻狉狋狌犪犾犿犪犮犺犻狀犲；犞犕

一种虚拟的数据处理系统，它看起来是在某个特定用户的独立使用下，但其功能是通过共享真实数

据处理系统的各种资源得以实现的。

［来源：ＧＢ／Ｔ５２７１．１—２０００，０１．０１．５０，有修改］

３．７０１

虚拟专用网　狏犻狉狋狌犪犾狆狉犻狏犪狋犲狀犲狋狑狅狉犽；犞犘犖

一种在公共通信基础网络上通过逻辑方式隔离出来的网络。

［来源：ＧＢ／Ｔ３２９２２—２０１６，３．３］

３．７０２

序号　狊犲狇狌犲狀犮犲狀狌犿犫犲狉

其值取自在一定时期内不重复出现的特定序列数的一种参数。
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［来源：ＧＢ／Ｔ１５８４３．１—２０１７，３．３２，有修改：删除注等］

３．７０３

序列密码　狊狋狉犲犪犿犮犻狆犺犲狉犪犾犵狅狉犻狋犺犿

流密码算法

对明文逐位逐字符运算的一种对称密码算法。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１３６，有修改：增加同义名称“流密码算法”，“逐比特／字符”改为“逐位

逐字符”等］

３．７０４

选择密文攻击　犮犺狅狊犲狀犮犻狆犺犲狉狋犲狓狋犪狋狋犪犮犽

一种选择特定密文和对应明文进行分析的密码攻击方法。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１３８］

３．７０５

选择明文攻击　犮犺狅狊犲狀狆犾犪犻狀狋犲狓狋犪狋狋犪犮犽

一种选择特定明文和对应密文进行分析的密码破译攻击方法。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１３９］

３．７０６

延迟　犾犪狋犲狀犮狔

在实时信息通信系统中，由安全机制引入的时延。

［来源：ＩＳＯ／ＩＥＣ２９１９２１：２０１２，２．５，有修改：“ｃｏｍｍｕｎｉｃａｔｉｏｎｓｙｓｔｅｍｓ”改译为“信息通信系统”，

“ｃｒｙｐｔｏｇｒａｐｈｉｃｍｅｃｈａｎｉｓｍ”改为“安全机制”］

３．７０７

验证　狏犲狉犻犳犻犮犪狋犻狅狀

通过提供客观证据，证实满足规定要求的行为。

　　注：又可称“符合性测试”。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．８８，有修改］

３．７０８

验证方　狏犲狉犻犳犻犲狉

要求鉴别其他实体身份的实体本身或其代表。

　　注：验证方包含了从事鉴别交换所必需的功能。

［来源：ＧＢ／Ｔ１５８４３．１—２０１７，３．４０，有修改］

３．７０９

验证过程　狏犲狉犻犳犻犮犪狋犻狅狀狆狉狅犮犲狊狊

输入签名消息、验证密钥和域参数，输出签名验证结果（有效或无效）的过程。

［来源：ＧＢ／Ｔ１７９０２．１—１９９９，４．２３，有修改：“验证进程”改为“验证过程”等］

３．７１０

验证函数　狏犲狉犻犳犻犮犪狋犻狅狀犳狌狀犮狋犻狅狀

用于验证两个数据集合完全相同的函数。

　　注１：两个不完全相同的数据集合不会从验证函数产生完全相同的匹配值。

　　注２：验证函数通常利用诸如 ＭＤ５、ＳＨＡ１等散列函数来实现，但也可利用其他方法。

［来源：ＩＳＯ／ＩＥＣ２７０３７：２０１２，３．２５］

３．７１１

验证密钥　狏犲狉犻犳犻犮犪狋犻狅狀犽犲狔

在数学上与实体的签名密钥相关，并由验证方在验证过程中使用的公开数据元素集。

９７

犌犅／犜２５０６９—２０２２



［来源：ＧＢ／Ｔ１７９０２．１—１９９９，４．２２，有修改］

３．７１２

要求　狉犲狇狌犻狉犲犿犲狀狋

明示的、通常隐含的或强制性的需要或期望。

　　注１：“通常隐含的”意指所考虑的需要或期望是不言而喻的，对于组织和利益相关方是惯例或常见做法。

　　注２：某一指定要求是明示的，例如在文档化信息中明示。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．６３，有修改］

３．７１３

业务功能　犫狌狊犻狀犲狊狊犳狌狀犮狋犻狅狀

满足信息主体的具体使用需求的服务类型。

　　注：如地图导航、网络约车、即时通信、网络社区、网络支付、新闻信息、网上购物、快递配送、交通票务等。

［来源：ＧＢ／Ｔ３５２７３—２０２０，３．１７，有修改：“个人信息主体”改为“信息主体”，“即时通讯”改为“即时

通信”，“新闻资讯”改为“新闻信息”］

３．７１４

业务连续性管理　犫狌狊犻狀犲狊狊犮狅狀狋犻狀狌犻狋狔犿犪狀犪犵犲犿犲狀狋

识别对组织的潜在威胁及其一旦发生可能对业务运行所带来影响的整套管理过程，该过程为建立

具有有效响应能力的组织韧性提供框架，以保护其关键相关方利益、声誉、品牌以及价值创造活动。

［来源：ＧＢ／Ｔ３０１４６—２０１３，３．４，有修改］

３．７１５

业务影响分析　犫狌狊犻狀犲狊狊犻犿狆犪犮狋犪狀犪犾狔狊犻狊

对活动和业务中断可能带来影响的分析过程。

［来源：ＧＢ／Ｔ３０１４６—２０１３，３．８，有修改］

３．７１６

一致性　犮狅狀狊犻狊狋犲狀犮狔

在某一系统或组件的各文档或各部分之间的一致性、标准化和无矛盾的程度。

［来源：ＩＳＯ／ＩＥＣ２１８２７：２００８，３．１４］

３．７１７

依赖（证书）方　狉犲犾狔犻狀犵狆犪狉狋狔

依赖证书中的数据来做决定的用户或代理。

［来源：ＧＢ／Ｔ１６２６４．８—２００５，３．３．４６］

３．７１８

依赖方协议　狉犲犾狔犻狀犵狆犪狉狋狔犪犵狉犲犲犿犲狀狋

证书认证机构与依赖方共同签署，通常规定在验证数字签名或其他使用证书过程中有关方所拥有

权利和义务的约定。

［来源：ＧＢ／Ｔ２６８５５—２０１１，３．１２，有修改］

３．７１９

移动终端　犿狅犫犻犾犲狋犲狉犿犻狀犪犾

可移动的便携式计算设备。

　　注：移动终端包括带有无线上网功能的智能移动通信终端、平板式计算机、便携式计算机。

［来源：ＧＢ／Ｔ３５２８２—２０１７，３．１，有修改：“手机”改为“移动通信终端”，“平板”改为“平板式计算

机”，“笔记本电脑”改为“便携式计算机”等］
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３．７２０

已签消息　狊犻犵狀犲犱犿犲狊狊犪犵犲

由签名、无法从该签名恢复的消息部分和可选文本字段组成的一组数据元素。

［来源：ＧＢ／Ｔ１７９０２．１—１９９９，４．２０，有修改：“已签名消息”改为“已签消息”，删除注等］

３．７２１

已知明文攻击　犽狀狅狑狀狆犾犪犻狀狋犲狓狋犪狋狋犪犮犽

一种利用大量互相对应的明文和密文进行分析的密码攻击方法。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１４０］

３．７２２

易失性存储　狏狅犾犪狋犻犾犲狊狋狅狉犪犵犲

断电后无法保有其内容的存储。

［来源：ＩＳＯ／ＩＥＣ２７０４０：２０１５，３．５３］

３．７２３

易失性数据　狏狅犾犪狋犻犾犲犱犪狋犪

特别容易变化或能轻易修改的数据。

　　注：变化可能源自切断电源或穿过磁场。易失性数据还包括随系统状态变化而变化的数据。例如，存储在随机存

取存储器（ＲＡＭ）中的数据和动态的互联网协议（ＩＰ）地址。

［来源：ＩＳＯ／ＩＥＣ２７０３７：２０１２，３．２６，有修改：分别添加缩略语“ＲＡＭ”“ＩＰ”的中文全称“随机存取存

储器”“互联网协议”］

３．７２４

隐蔽信道　犮狅狏犲狉狋犮犺犪狀狀犲犾

一种能用于以违背安全策略的方式传送数据的传输信道。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０５．４５，有修改］

３．７２５

影响　犻犿狆犪犮狋

对所达到业务目标的不利改变。

　　注：在信息安全中，一般指不测事件的后果。

［来源：ＧＢ／Ｔ３１７２２—２０１５，３．１，有修改：添加注］

３．７２６

应对措施　犮狅狌狀狋犲狉犿犲犪狊狌狉犲

为最小化脆弱性而设计的行动、装置、过程、技术或其他措施。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０６．０３，有修改］

３．７２７

应急响应　犲犿犲狉犵犲狀犮狔狉犲狊狆狅狀狊犲

组织为应对突发／重大信息安全事件发生所做的准备，以及在事件发生后所采取的措施。

［来源：ＧＢ／Ｔ２４３６３—２００９，３．４，有修改］

３．７２８

应急响应计划　犲犿犲狉犵犲狀犮狔狉犲狊狆狅狀狊犲狆犾犪狀

组织为应对突发／重大信息安全事件而编制的，对业务运行（包括信息系统运行）进行维持或恢复的

策略和规程。

［来源：ＧＢ／Ｔ２４３６３—２００９，３．５，有修改］

１８

犌犅／犜２５０６９—２０２２



３．７２９

应急演练　犲犿犲狉犵犲狀犮狔犱狉犻犾犾

为训练有关人员和提高应急响应能力而根据应急预案和应急响应计划所开展的活动。

［来源：ＧＢ／Ｔ３１４９５．２—２０１５，３．１０，有修改］

３．７３０

应用软件　犪狆狆犾犻犮犪狋犻狅狀狊狅犳狋狑犪狉犲

应用程序　犪狆狆犾犻犮犪狋犻狅狀狆狉狅犵狉犪犿

专门解决应用问题的软件或程序。

　　注：应用软件不同于控制计算机本身的软件。

　　示例：电子表格程序。

［来源：ＧＢ／Ｔ５２７１．１—２０００，０１．０４．０１，有修改：添加注］

３．７３１

应用软件系统　犪狆狆犾犻犮犪狋犻狅狀狊狅犳狋狑犪狉犲狊狔狊狋犲犿

信息系统中对特定业务进行处理的软件系统。

［来源：ＧＢ／Ｔ２８４５２—２０１２，３．１．１，有修改］

３．７３２

硬件　犺犪狉犱狑犪狉犲

信息处理系统物理组成部分的全部或部分。

　　示例：计算机、外围设备。

［来源：ＧＢ／Ｔ５２７１．１—２０００，０１．０１．０７］

３．７３３

用户　狌狊犲狉

使用产品和服务的个人、组织、设备或程序等任何实体。

［来源：ＧＢ／Ｔ３０２７６—２０２０，３．１，有修改：删除“网络”，添加“设备或程序等任何实体”］

３．７３４

用户标识　狌狊犲狉犐犇；狌狊犲狉犻犱犲狀狋犻犳犻犮犪狋犻狅狀

信息系统用于标识用户的一种字符串或模式。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０４．２２，有修改］

３．７３５

用户画像　狌狊犲狉狆狉狅犳犻犾犻狀犵

通过收集、汇聚、分析个人信息，对某特定自然人个人特征，如职业、经济、健康、教育、个人喜好、信

用、行为等方面作出分析或预测，形成其个人特征模型的过程。

　　注：直接使用特定自然人的个人信息，形成该自然人的特征模型，称为“直接用户画像”。使用来源于特定自然人以

外的个人信息，如其所在群体的数据，形成该自然人的特征模型，称为“间接用户画像”。

［来源：ＧＢ／Ｔ３５２７３—２０２０，３．８］

３．７３６

用户数据　狌狊犲狉犱犪狋犪

由用户产生或为用户服务的数据。

［来源：ＧＢ／Ｔ３０２８４—２０２０，３．１．１２］

３．７３７

用户相关信息　狌狊犲狉狉犲犾犪狋犲犱犻狀犳狅狉犿犪狋犻狅狀

与自然人或法人有关的信息以及界定和描述这些信息的数据。
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　　注：用户相关信息包括用户身份信息，用户生成的文档、程序、多媒体资料，用户通信的内容、地址、时间，产品的配

置、运行及位置数据，系统运行过程产生的日志等。

［来源：ＧＢ／Ｔ３２９２１—２０１６，３．３，有修改］

３．７３８

有效性　犲犳犳犲犮狋犻狏犲狀犲狊狊

实现所计划活动和达成所计划结果的程度。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．２４］

３．７３９

预警　狑犪狉狀犻狀犵

针对即将或正在发生的网络安全事件或威胁，提前或及时发出的警示。

［来源：ＧＢ／Ｔ３２９２４—２０１６，３．５，有修改：“网络安全事件”改为“信息安全事件”］

３．７４０

预签名　狆狉犲狊犻犵狀犪狋狌狉犲

在签名生成过程中，由随机数发生器产生的，与消息独立的八位字节串。

［来源：ＧＢ／Ｔ１５８５１．３—２０１８，３．１０，有修改］

３．７４１

域　犱狅犿犪犻狀

〈网络〉在单一安全策略下运行的一组实体。

　　示例：由单一机构或一组采用同一安全策略的机构创建的公钥证书。

［来源：ＩＳＯ／ＩＥＣ１４８８８１：２００８，３．４，有修改：增加语境标识“〈网络〉”］

３．７４２

域　犳犻犲犾犱

〈数学〉一个如下元素集合：连同该集合上加法和乘法的二元运算，使得通常的域公理适用。

［来源：ＩＳＯ／ＩＥＣ１８０３３２：２００６，３．１９］

３．７４３

域参数　犱狅犿犪犻狀狆犪狉犪犿犲狋犲狉

对域中所有实体都是公共的且已知的或者可访问的数据元素。

［来源：ＧＢ／Ｔ１７９０２．１—１９９９，４．６，有修改］

３．７４４

域名　犱狅犿犪犻狀狀犪犿犲

域名系统名字空间中，从当前节点到根节点的路径上所有节点标记以点分顺序连接的字符串。

　　示例：域名“ｗｗｗ．ｂｊ．ｃｎ”。

［来源：ＧＢ／Ｔ３３５６２—２０１７，３．３，有修改］

３．７４５

域名系统　犱狅犿犪犻狀狀犪犿犲狊狔狊狋犲犿

一种将域名映射为某些预定义类型资源记录的分布式互联网服务系统。

　　注：网络中域名服务器之间通过相互协作，实现将域名最终解析到相应的资源记录。

［来源：ＧＢ／Ｔ３３５６２—２０１７，３．１，有修改：删除定义中的英文等］

３．７４６

元数据　犿犲狋犪犱犪狋犪

关于数据或数据元素的数据（可能包括其数据描述），以及关于数据拥有权、存取路径、访问权和数
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据易变性的数据。

［来源：ＧＢ／Ｔ５２７１．１７—２０１０，１７．０６．０５］

３．７４７

原发抗抵赖　狀狅狀狉犲狆狌犱犻犪狋犻狅狀狅犳狅狉犻犵犻狀

旨在防止原发者不实否认其已创建消息内容并已发送消息的服务。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．９．１６，有修改］

３．７４８

原发抗抵赖权标　狀狅狀狉犲狆狌犱犻犪狋犻狅狀狅犳狅狉犻犵犻狀狋狅犽犲狀

允许接收者为某一消息建立原发抗抵赖的数据项。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．９．２６，有修改］

３．７４９

原发者　狅狉犻犵犻狀犪狋狅狉

向接收者发送消息，或者使消息具有抗抵赖性的实体。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．９．２９，有修改：“产生有待于对其提供抗抵赖服务的消息”改为“使消

息具有抗抵赖性”］

３．７５０

远程访问　狉犲犿狅狋犲犪犮犮犲狊狊

从另一网络或从一个终端设备访问网络资源的过程，这种访问通过物理的或逻辑的方式且不会永

久连接所访问的资源。

［来源：ＧＢ／Ｔ２５０６８．１—２０２０，３．３２］

３．７５１

远程用户拨入鉴别服务　狉犲犿狅狋犲犪狌狋犺犲狀狋犻犮犪狋犻狅狀犱犻犪犾犻狀狌狊犲狉狊犲狉狏犻犮犲；犚犃犇犐犝犛

一种用于鉴别远程拨号入网用户的互联网安全协议。

３．７５２

远程用户　狉犲犿狅狋犲狌狊犲狉

通过远程访问获取网络资源的用户。

３．７５３

云服务　犮犾狅狌犱狊犲狉狏犻犮犲

云计算服务　犮犾狅狌犱犮狅犿狆狌狋犻狀犵狊犲狉狏犻犮犲

通过云计算已定义的接口提供的一种或多种能力。

［来源：ＧＢ／Ｔ３２４００—２０１５，３．２．８，有修改：增加同义术语中英文“云计算服务　ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ

ｓｅｒｖｉｃｅ”］

３．７５４

云服务客户　犮犾狅狌犱狊犲狉狏犻犮犲犮狌狊狋狅犿犲狉

为使用云计算服务而处于一定业务关系的参与方。

　　注：业务关系不一定包含经济条款。

［来源：ＧＢ／Ｔ３２４００—２０１５，３．２．１１］

３．７５５

云服务审计者　犮犾狅狌犱狊犲狉狏犻犮犲犪狌犱犻狋狅狉

负责审计云服务的供应与使用（包括运营、性能与安全）的独立第三方审计机构。

［来源：ＧＢ／Ｔ３５２７９—２０１７，３．５，有修改：“云审计者　ｃｌｏｕｄａｕｄｉｔｏｒ”改为“云服务审计者　ｃｌｏｕｄ
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ｓｅｒｖｉｃｅａｕｄｉｔｏｒ”等］

３．７５６

云服务提供者　犮犾狅狌犱狊犲狉狏犻犮犲狆狉狅狏犻犱犲狉

提供云服务的参与方。

［来源：ＧＢ／Ｔ３２４００—２０１５，３．２．１５］

３．７５７

云计算　犮犾狅狌犱犮狅犿狆狌狋犻狀犵

一种通过网络将可伸缩、弹性的共享物理和虚拟资源池以按需自服务的方式供应和管理的模式。

　　注：资源包括服务器、操作系统、网络、软件、应用和存储设备等。

［来源：ＧＢ／Ｔ３２４００—２０１５，３．２．５］

３．７５８

云计算环境　犮犾狅狌犱犮狅犿狆狌狋犻狀犵犲狀狏犻狉狅狀犿犲狀狋

云服务商提供的云计算平台以及客户在云计算平台之上部署的软件和有关组件的集合。

［来源：ＧＢ／Ｔ３１１６７—２０１４，３．８，有修改］

３．７５９

云计算基础设施　犮犾狅狌犱犮狅犿狆狌狋犻狀犵犻狀犳狉犪狊狋狉狌犮狋狌狉犲

由硬件资源和资源抽象控制组件构成，支撑云计算的基础设施。

　　注：硬件资源包括所有的物理计算资源，包括服务器（中央处理器（ＣＰＵ）、内存等）、存储组件（硬盘等）、网络组件

（路由器、防火墙、交换机、网络链路和接口等）及其他物理计算基础元素。资源抽象控制组件对物理计算资源

以软件来抽象化，云服务商通过这些组件提供和管理对物理计算资源的访问。

［来源：ＧＢ／Ｔ３１１６７—２０１４，３．６，有修改：添加缩略语“ＣＰＵ”的中文全称“中央处理器”等］

３．７６０

云计算平台　犮犾狅狌犱犮狅犿狆狌狋犻狀犵狆犾犪狋犳狅狉犿

云服务商提供的云计算基础设施及其上的服务软件的集合。

［来源：ＧＢ／Ｔ３１１６７—２０１４，３．７］

３．７６１

运行环境　狅狆犲狉犪狋犻狅狀犪犾犲狀狏犻狉狅狀犿犲狀狋

〈密码〉密码模块安全运行所需要的各种软件、固件和硬件的集合。其中包括操作系统和硬件平台。

　　注：运行环境分为可修改的、不可修改的以及受限制的。

［来源：ＧＢ／Ｔ３７０９２—２０１８，３．１２，有修改：增加语境标识〈密码〉等］

３．７６２

运行控制　狅狆犲狉犪狋犻狅狀犪犾犮狅狀狋狉狅犾狊

对某一信息系统，主要通过人员（与系统相对）来实现并执行的各种安全控制（即保护措施和对策）。

［来源：ＩＳＯ／ＩＥＣＴＲ１９７９１：２０１０，３．４］

３．７６３

运行系统　狅狆犲狉犪狋犻狅狀犪犾狊狔狊狋犲犿

处于特定运行环境中的信息系统（包括其非信息技术部分）。

３．７６４

杂凑值　犺犪狊犺狏犪犾狌犲

密码杂凑运算的结果。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１４１］
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３．７６５

灾难备份中心　犫犪犮犽狌狆犮犲狀狋犲狉犳狅狉犱犻狊犪狊狋犲狉狉犲犮狅狏犲狉狔

备用站点　犪犾狋犲狉狀犪狋犲狊犻狋犲

灾难发生后用于接替主系统进行数据处理并支持关键业务功能运作的场所。

　　注：灾难备份中心能提供备用的系统、基础设施、专业技术支持及运行维护管理能力，并能为此场所内或周边提供

备用的生活设施。

［来源：ＧＢ／Ｔ２０９８８—２００７，３．１，有修改］

３．７６６

灾难恢复　犱犻狊犪狊狋犲狉狉犲犮狅狏犲狉狔

为了将信息系统从灾难造成的故障或瘫痪状态恢复到可正常运行状态，并将其支持的业务功能从

灾难造成的不正常状态恢复到可接受状态，而设计的活动和流程。

［来源：ＧＢ／Ｔ２０９８８—２００７，３．９］

３．７６７

灾难恢复计划　犱犻狊犪狊狋犲狉狉犲犮狅狏犲狉狔狆犾犪狀

信息系统灾难恢复过程中筹划所需的任务、行动、数据和资源，用于指导相关人员在预定的灾难恢

复目标内恢复信息系统所支持关键业务功能的文件。

３．７６８

增量备份　犻狀犮狉犲犿犲狀狋犪犾犫犪犮犽狌狆

仅备份自上次备份后更改过的数据对象。

　　注：包括累积增量备份和差分增量备份。

［来源：ＧＢ／Ｔ２９７６５—２０１３，３．１２］

３．７６９

真实性　犪狌狋犺犲狀狋犻犮犻狋狔

一个实体是其所声称实体的性质。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．８，有修改］

３．７７０

整改措施　犮狅狉狉犲犮狋犻狏犲犪犮狋犻狅狀

消除不符合根源以防再次发生的措施。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．１９，有修改：“成因”改为“根源”］

３．７７１

正确性　犮狅狉狉犲犮狋狀犲狊狊

针对所规定的各项安全要求，某一产品或系统展现其正确实现这些要求的性质。

［来源：ＩＳＯ／ＩＥＣ２１８２７：２００８，３．１５］

３．７７２

证据　犲狏犻犱犲狀犮犲

凭自身或与其他信息结合，用于就某一事件或动作确立证明的信息。

　　注：证据未必证明某事的真实或存在（见证明），但能有助于这种证明的确立。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．９．５，有修改］

３．７７３

证据篡改　狊狆狅犾犻犪狋犻狅狀

对潜在的数字证据进行或允许改变以降低其证据价值的行动。
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［来源：ＩＳＯ／ＩＥＣ２７０３７：２０１２，３．１９］

３．７７４

证据生成者　犲狏犻犱犲狀犮犲犵犲狀犲狉犪狋狅狉

产生抗抵赖证据的实体。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．６．１］

３．７７５

证据验证者　犲狏犻犱犲狀犮犲狏犲狉犻犳犻犲狉

验证抗抵赖证据的实体。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．６．３］

３．７７６

证据用户　犲狏犻犱犲狀犮犲狌狊犲狉

使用抗抵赖证据的实体。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．６．２］

３．７７７

证据主体　犲狏犻犱犲狀犮犲狊狌犫犼犲犮狋

对某一行动负责或与某一事件关联，并对其生成证据的实体。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．９．７，有修改］

３．７７８

证明　狆狉狅狅犳

按照有效的抗抵赖策略，对证据有效性的证实。

　　注：证明是用于提供某事真实或存在的证据。

［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．９．３０，有修改］

３．７７９

证书　犮犲狉狋犻犳犻犮犪狋犲

关于实体的一种数据，该数据由认证机构的私钥或秘密密钥签发，并无法伪造。

［来源：ＧＢ／Ｔ３７０９２—２０１８，３．１］

３．７８０

证书策略　犮犲狉狋犻犳犻犮犪狋犲狆狅犾犻犮狔

指明证书对于具有普通安全需求的特定团体和／或应用类的适用性的规则集合。

　　示例：特定的证书策略能指明某一类型的证书对一定价格幅度下商品交易的电子数据处理的认证适用性。

［来源：ＧＢ／Ｔ２５０５６—２０１８，３．３，有修改：“注”改为“示例”等］

３．７８１

证书撤销列表　犮犲狉狋犻犳犻犮犪狋犲狉犲狏狅犮犪狋犻狅狀犾犻狊狋；犆犚犔

由证书认证机构（ＣＡ）签发并发布的被撤销证书的列表。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１４４］

３．７８２

证书撤销列表分发点　犆犚犔犱犻狊狋狉犻犫狌狋犻狅狀狆狅犻狀狋

一个证书撤销列表（ＣＲＬ）目录项或其他ＣＲＬ分发源。所分发的ＣＲＬ可只含有某证书认证机构

（ＣＡ）所颁发证书全集中某一子集的撤销项，也可包括有多个ＣＡ的撤销项。

［来源：ＧＢ／Ｔ２０５１８—２０１８，３．６，有修改：分别添加缩略语“ＣＲＬ”“ＣＡ”的中文全称“证书撤销列表”
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“证书认证机构”等］

３．７８３

证书持有者　犮犲狉狋犻犳犻犮犪狋犲犺狅犾犱犲狉

与有效证书的主体相对应的实体。

［来源：ＧＢ／Ｔ１９７１４—２００５，３．３，有修改］

３．７８４

证书确认　犮犲狉狋犻犳犻犮犪狋犲狏犪犾犻犱犪狋犻狅狀

按照验证策略确认证书有效性和真实性的过程。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１４７，有修改：术语中文“证书验证”改为“证书确认”］

３．７８５

证书认证机构　犮犲狉狋犻犳犻犮犪狋犲犪狌狋犺狅狉犻狋狔；犆犃

电子认证服务机构

对数字证书进行全生存周期管理的实体。

［来源：ＧＢ／Ｔ２５０５６—２０１８，３．５，有修改：添加“证书认证机构”的缩略语“ＣＡ”，“生命周期”改为“生

存周期”等］

３．７８６

证书认证机构证书　犆犃犮犲狉狋犻犳犻犮犪狋犲

由上一级ＣＡ颁发给下一级ＣＡ的证书。

　　示例：根ＣＡ颁发给运行ＣＡ的证书。

３．７８７

证书认证系统　犮犲狉狋犻犳犻犮犪狋犲犪狌狋犺犲狀狋犻犮犪狋犻狅狀狊狔狊狋犲犿

对数字证书的签发、发布、更新、撤销等数字证书全生存周期进行管理的系统。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１４６，有修改：“生命周期”改为“生存周期”］

３．７８８

证书序列号　犮犲狉狋犻犳犻犮犪狋犲狊犲狉犻犪犾狀狌犿犫犲狉

在某一证书认证机构所签发的证书中用于唯一标识数字证书的一个整数。

［来源：ＧＢ／Ｔ２５０５６—２０１８，３．８，有修改］

３．７８９

证书依赖方　犮犲狉狋犻犳犻犮犪狋犲狉犲犾狔犻狀犵狆犪狉狋狔

依赖于证书真实性的实体。

［来源：ＧＢ／Ｔ３５２８９—２０１７，３．１０］

３．７９０

证书用户　犮犲狉狋犻犳犻犮犪狋犲狌狊犲狉

具有并使用数字证书的实体。

３．７９１

证书注册机构　犮犲狉狋犻犳犻犮犪狋犲狉犲犵犻狊狋狉犪狋犻狅狀犪狌狋犺狅狉犻狋狔；犚犃

受理数字证书的申请、更新、恢复和注销等业务的实体。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１４８，有修改：在“ｒｅｇｉｓｔｒａｔｉｏｎａｕｔｈｏｒｉｔｙ”前增加“ｃｅｒｔｉｆｉｃａｔｅ”］

３．７９２

知晓抗抵赖　狀狅狀狉犲狆狌犱犻犪狋犻狅狀狅犳犽狀狅狑犾犲犱犵犲

旨在防止接收者不实否认其已关注到所收到消息内容的服务。

８８

犌犅／犜２５０６９—２０２２



［来源：ＧＢ／Ｔ１７９０３．１—２００８，３．９．１５，有修改：“认知抗抵赖”改为“知晓抗抵赖”等］

３．７９３

执行管理层　犲狓犲犮狌狋犻狏犲犿犪狀犪犵犲犿犲狀狋

由组织治理者委派，负有实现战略和策略以达成组织目标责任的个人或小组。

　　注１：执行管理层是最高管理层的组成部分。为了明晰角色，在最高管理层内区分了两个群体：治理层和执行管

理层。

　　注２：执行管理层可能包括首席执行官／行政总裁（ＣＥＯ）、政府机构领导、首席财务官／财务总监（ＣＦＯ），首席运营

官／运营总监（ＣＯＯ），首席信息官／信息总监（ＣＩＯ），首席信息安全官员／信息安全总监（ＣＩＳＯ）以及类似的

角色。

［来源：ＧＢ／Ｔ３２９２３—２０１６，３．１，有修改］

３．７９４

职责分离　狊犲狆犪狉犪狋犻狅狀狅犳犱狌狋犻犲狊

为使单独行动的个人只能危及信息系统有限部分的安全而对敏感信息的分权制衡。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０６．１６，有修改：术语中文“责任分开”改为“职责分离”等］

３．７９５

指标　犻狀犱犻犮犪狋狅狉

提供估算或评价的测度。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．３０，有修改］

３．７９６

治理层　犵狅狏犲狉狀犻狀犵犫狅犱狔

对组织的绩效和合规负有责任的个人或小组。

　　注：治理层是最高管理层的组成部分。为了明晰角色，在最高管理层内区分了两个群体：治理层和执行管理层。

［来源：ＧＢ／Ｔ３２９２３—２０１６，３．２，有修改］

３．７９７

智能卡　狊犿犪狉狋犮犪狉犱

具有中央处理器的集成电路卡。

　　注：从数据传输方式上可分为接触式智能卡和非接触式智能卡。

［来源：ＧＢ／Ｔ３６９５０—２０１８，３．２］

３．７９８

智能移动终端　狊犿犪狉狋犿狅犫犻犾犲狋犲狉犿犻狀犪犾

能接入通信网，提供应用软件开发接口，并能安装和运行应用软件的移动终端。

［来源：ＧＢ／Ｔ３２９２７—２０１６，３．１．９，有修改：术语中英文“移动智能终端　ｍｏｂｉｌｅｓｍａｒｔｔｅｒｍｉｎａｌ”改

为“智能移动终端　ｓｍａｒｔｍｏｂｉｌｅｔｅｒｍｉｎａｌ”，“移动通信网”改为“通信网”等］

３．７９９

中间人攻击　犿犪狀犻狀狋犺犲犿犻犱犱犾犲犪狋狋犪犮犽

一种拦截并选择性修改通信数据以冒充通信中合法实体的攻击方法。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１５１，有修改］

３．８００

终端实体　犲狀犱犲狀狋犻狋狔

不以签署证书为目的而使用其私钥的证书主体或依赖（证书）方。

［来源：ＧＢ／Ｔ１６２６４．８—２００５，３．３．２５，有修改］
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３．８０１

终端实体证书　犲狀狋犻狋狔犮犲狉狋犻犳犻犮犪狋犲

用户证书

由证书认证机构签发的个人证书、机构证书、设备证书等。

［来源：ＧＭ／Ｔ００１５—２０１２，３．４，有修改：“数字证书认证机构”改为“证书认证机构”等］

３．８０２

重要信息系统　犮狉犻狋犻犮犪犾犻狀犳狅狉犿犪狋犻狅狀狊狔狊狋犲犿狊

关系国家安全、经济命脉、社会稳定的信息系统。

［来源：ＧＢ／Ｔ３１４９５．２—２０１５，３．２］

３．８０３

主机　犺狅狊狋

在基于传输控制协议／互联网协议（ＴＣＰ／ＩＰ）的网络（如互联网）中，可设定地址的系统或计算机。

［来源：ＧＢ／Ｔ２８４５４—２０２０，３．１４，有修改：添加缩略语“ＴＣＰ／ＩＰ”的中文全称“传输控制协议／互联

网协议”，“Ｉｎｔｅｒｎｅｔ”改为“互联网”等］

３．８０４

主体　狆狉犻狀犮犻狆犪犾

其身份能被鉴别的实体。

［来源：ＧＢ／Ｔ１５８４３．１—２０１７，３．２０］

３．８０５

转让　狋狉犪狀狊犳犲狉狅犳犮狅狀狋狉狅犾

将信息控制权由一个控制者向另一个控制者转移的过程。

［来源：ＧＢ／Ｔ３５２７３—２０２０，３．１２，有修改：“个人信息”改为“信息”］

３．８０６

资产　犪狊狊犲狋

对个人、组织或政府具有价值的任何东西。

［来源：ＩＳＯ／ＩＥＣ２７０３２：２０１２，４．６，有修改：删除注］

３．８０７

资源　狉犲狊狅狌狉犮犲

计算机资源　犮狅犿狆狌狋犲狉狉犲狊狅狌狉犮犲

执行所要求的操作而必需的计算机系统的任何组成部分。

　　示例：存储器、输入输出设备、一个或多个处理器、数据、文件和程序。

［来源：ＧＢ／Ｔ５２７１．１—２０００，０１．０１．２３，有修改：“数据处理系统”改为“计算机系统”等］

３．８０８

子网　狊狌犫狀犲狋

在某一网络中，共享某一公共地址组件的网络段。

［来源：ＧＢ／Ｔ２８４５４—２０２０，３．２９］

３．８０９

自颁发证书　狊犲犾犳犻狊狊狌犲犱犮犲狉狋犻犳犻犮犪狋犲

证书的主体和颁发者相同的证书。

［来源：ＧＢ／Ｔ１９７１４—２００５，３．２５，有修改：“ＣＡ证书”改为“证书”］
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３．８１０

自评估　狊犲犾犳犪狊狊犲狊狊犿犲狀狋

由信息系统所有者自身发起，组成组织内部的评估小组，依据国家有关法规与标准，对信息系统安

全管理进行的评估活动。

［来源：ＧＢ／Ｔ２８４５３—２０１２，３．２，有修改］

３．８１１

自同步流密码　狊犲犾犳狊狔狀犮犺狉狅狀狅狌狊狊狋狉犲犪犿犮犻狆犺犲狉

具有如下性质的流密码：其密钥流符号，作为一个秘密密钥和一个先前密文的固定位数的函数所

生成。

［来源：ＩＳＯ／ＩＥＣ１８０３３１：２０１５，２．３５］

３．８１２

字　狑狅狉犱

为给定目的而作为一个单位的字符串或位串。

［来源：ＧＢ／Ｔ５２７１．４—２０００，０４．０６．０１，有修改］

３．８１３

字典攻击　犱犻犮狋犻狅狀犪狉狔犪狋狋犪犮犽

一种由可能的密钥或口令组成字典，遍历其中的所有条目以猜测密钥或口令的攻击方法。

［来源：ＧＭ／Ｚ４００１—２０１３，２．１５３，有修改］

３．８１４

总体裁定　狅狏犲狉犪犾犾狏犲狉犱犻犮狋

评价者就评价结果宣布的通过与否的声明。

［来源：ＧＢ／Ｔ３０２７０—２０１３，３．１１，有修改：“评估”改为“评价”等］

３．８１５

组件　犮狅犿狆狅狀犲狀狋

在系统中，实现其部分功能的可识别区分的部分。

［来源：ＩＳＯ／ＩＥＣＴＲ１９７９１：２０１０，３．１，有修改：“ｏｐｅｒａｔｉｏｎａｌｓｙｓｔｅｍ”改译为“系统”］

３．８１６

组织　狅狉犵犪狀犻狕犪狋犻狅狀

具有自身的职责、权威和关系以实现其目标的个人或集体。

　　注：组织的概念包括但不限于个体经营者、公司、法人、商行、企业、机关、合伙关系、慈善机构或院校，或者其部分或

组合，无论注册成立与否、是公共的还是私营的。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．５７，有修改］

３．８１７

组织安全策略　狅狉犵犪狀犻狕犪狋犻狅狀犪犾狊犲犮狌狉犻狋狔狆狅犾犻犮犻犲狊

组织为确保其运行而制定的若干安全规则、规程、实践和指南。

３．８１８

最高管理层　狋狅狆犿犪狀犪犵犲犿犲狀狋

在最高级别上指导和控制某一组织的个人或小组。

　　注１：最高管理层具有在组织内授权和提供资源的权力。

　　注２：如果管理体系的范围仅涵盖组织的一部分，则最高管理层就是指导和控制组织这一部分的个人或小组。
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　　注３：最高管理层有时称为“执行管理层”，可包括首席执行官、首席财务官、首席信息官和类似的角色。

［来源：ＧＢ／Ｔ２９２４６—２０１７，２．８４，有修改：增加注３等］

３．８１９

最小特权　犿犻狀犻犿狌犿狆狉犻狏犻犾犲犵犲

对某一主体，其访问权限仅限于执行所授权任务所必需的权限。

［来源：ＧＢ／Ｔ５２７１．８—２００１，０８．０４．１５，有修改］

３．８２０

佐证　狑犻狋狀犲狊狊

向验证方提供声称者身份证据的规程参数。

［来源：ＧＢ／Ｔ１５８４３．５—２００５，３．３０，有修改：“数据项”改为“规程参数”］

４　术语分类

４．１　密码机制类

安全集成电路 ｓｅｃｕｒｉｔｙｃｈｉｐ ３．１２……………………………………………………

安全强度 ｓｅｃｕｒｉｔｙｓｔｒｅｎｇｔｈ ３．２０…………………………………………………

补充校验字符 ｓｕｐｐｌｅｍｅｎｔａｒｙｃｈｅｃｋｃｈａｒａｃｔｅｒ ３．５１…………………………………

不可逆加密 ｉｒｒｅｖｅｒｓｉｂｌｅｅｎｃｒｙｐｔｉｏｎ ３．５５…………………………………………

ｉｒｒｅｖｅｒｓｉｂｌｅｅｎｃｉｐｈｅｒｍｅｎｔ ３．５５………………………………………

单向加密 ｏｎｅｗａｙｅｎｃｒｙｐｔｉｏｎ ３．５５………………………………………………

差分功耗分析 ｄｉｆｆｅｒｅｎｔｉａｌｐｏｗｅｒａｎａｌｙｓｉｓ ３．７０………………………………………

差分密码分析 ｄｉｆｆｅｒｅｎｔｉａｌｃｒｙｐｔａｎａｌｙｓｉｓ ３．７１………………………………………

拆分知识 ｓｐｌｉｔｋｎｏｗｌｅｄｇｅ ３．７３…………………………………………………

初始化向量 ｉｎｉｔｉａｌｉｚａｔｉｏｎｖｅｃｔｏｒ ３．８０………………………………………………

初始化值 ｉｎｉｔｉａｌｉｚａｔｉｏｎｖａｌｕｅ ３．８０………………………………………………

ＩＶ ３．８０…………………………………………………………………

单向函数 ｏｎｅｗａｙｆｕｎｃｔｉｏｎ ３．１１２………………………………………………

电码本工作模式 ｅｌｅｃｔｒｏｎｉｃｃｏｄｅｂｏｏｋｏｐｅｒａｔｉｏｎｍｏｄｅ ３．１１８…………………………

ＥＣＢ ３．１１８………………………………………………………………

对称加密系统 ｓｙｍｍｅｔｒｉｃｅｎｃｒｙｐｔｉｏｎｓｙｓｔｅｍ ３．１３２…………………………………

对称密码技术 ｓｙｍｍｅｔｒｉｃｃｒｙｐｔｏｇｒａｐｈｉｃｔｅｃｈｎｉｑｕｅ ３．１３３…………………………

对称密码算法 ｓｙｍｍｅｔｒｉｃｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍ ３．１３４…………………………

对称密钥 ｓｙｍｍｅｔｒｉｃｋｅｙ ３．１３５…………………………………………………

发起方 ｉｎｉｔｉａｔｏｒ ３．１４３…………………………………………………………

非对称加密系统 ａｓｙｍｍｅｔｒｉｃｅｎｃｒｙｐｔｉｏｎｓｙｓｔｅｍ ３．１４９………………………………

非对称密码算法 ａｓｙｍｍｅｔｒｉｃｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍ ３．１５０…………………………

公钥密码算法 ｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍ ３．１５０…………………………

非对称密钥对 ａｓｙｍｍｅｔｒｉｃｋｅｙｐａｉｒ ３．１５１……………………………………………

非对称签名系统 ａｓｙｍｍｅｔｒｉｃｓｉｇｎａｔｕｒｅｓｙｓｔｅｍ ３．１５２…………………………………

分组密码 ｂｌｏｃｋｃｉｐｈｅｒ ３．１６１……………………………………………………
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分组密码算法 ｂｌｏｃｋｃｉｐｈｅｒａｌｇｏｒｉｔｈｍ ３．１６２…………………………………………

分组密码算法工作模式 ｂｌｏｃｋｃｉｐｈｅｒａｌｇｏｒｉｔｈｍｏｐｅｒａｔｉｏｎｍｏｄｅ ３．１６３………………………

根密钥 ｒｏｏｔｋｅｙ ３．２０４…………………………………………………………

公开安全参数 ｐｕｂｌｉｃｓｅｃｕｒｉｔｙｐａｒａｍｅｔｅｒ ３．２０８………………………………………

ＰＳＰ ３．２０８………………………………………………………………

公开验证密钥 ｐｕｂｌｉｃｖｅｒｉｆｉｃａｔｉｏｎｋｅｙ ３．２１０…………………………………………

公钥 ｐｕｂｌｉｃｋｅｙ ３．２１１………………………………………………………

公钥基础设施 ｐｕｂｌｉｃｋｅｙｉｎｆｒａｓｔｒｕｃｔｕｒｅ ３．２１２………………………………………

ＰＫＩ ３．２１２………………………………………………………………

公钥信息 ｐｕｂｌｉｃｋｅｙｉｎｆｏｒｍａｔｉｏｎ ３．２１３…………………………………………

公钥证书 ｐｕｂｌｉｃｋｅｙｃｅｒｔｉｆｉｃａｔｅ ３．２１４…………………………………………

固件 ｆｉｒｍｗａｒｅ ３．２２５…………………………………………………………

关键安全参数 ｃｒｉｔｉｃａｌｓｅｃｕｒｉｔｙｐａｒａｍｅｔｅｒ ３．２２６……………………………………

ＣＳＰ ３．２２６………………………………………………………………

后向安全性 ｂａｃｋｗａｒｄｓｅｃｒｅｃｙ ３．２４５………………………………………………

环境失效保护 ｅｎｖｉｒｏｎｍｅｎｔａｌｆａｉｌｕｒｅｐｒｏｔｅｃｔｉｏｎ ３．２５１………………………………

ＥＦＰ ３．２５１………………………………………………………………

环境失效测试 ｅｎｖｉｒｏｎｍｅｎｔａｌｆａｉｌｕｒｅｔｅｓｔｉｎｇ ３．２５２…………………………………

ＥＦＴ ３．２５２……………………………………………………………

会话密钥 ｓｅｓｓｉｏｎｋｅｙ ３．２５５………………………………………………………

基于身份的密码标识 ｉｄｅｎｔｉｔｙｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｉｃｉｄｅｎｔｉｔｙ ３．２６５…………………………

基于身份的密码算法 ｉｄｅｎｔｉｔｙｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍ ３．２６６………………………

激活数据 ａｃｔｉｖａｔｉｏｎｄａｔａ ３．２６７…………………………………………………

计数器工作模式 ｃｏｕｎｔｅｒｏｐｅｒａｔｉｏｎｍｏｄｅ ３．２６９………………………………………

ＣＴＲ ３．２６９……………………………………………………………

加密 ｅｎｃｉｐｈｅｒｍｅｎｔ ３．２７８……………………………………………………

ｅｎｃｒｙｐｔｉｏｎ ３．２７８………………………………………………………

加密密钥对 ｅｎｃｒｙｐｔｉｏｎｋｅｙｐａｉｒ ３．２７９……………………………………………

加密算法 ｅｎｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍ ３．２８０…………………………………………

加密系统 ｅｎｃｒｙｐｔｉｏｎｓｙｓｔｅｍ ３．２８１………………………………………………

加密证书 ｅｎｃｉｐｈｅｒｍｅｎｔｃｅｒｔｉｆｉｃａｔｅ ３．２８２………………………………………

简单功耗分析 ｓｉｍｐｌｅｐｏｗｅｒａｎａｌｙｓｉｓ ３．２９２…………………………………………

鉴别式加密 ａｕｔｈｅｎｔｉｃａｔｅｄｅｎｃｒｙｐｔｉｏｎ ３．２９８………………………………………

解密 ｄｅｃｉｐｈｅｒｍｅｎｔ ３．３０５……………………………………………………

ｄｅｃｒｙｐｔｉｏｎ ３．３０５………………………………………………………

解密算法 ｄｅｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍ ３．３０６…………………………………………

抗碰撞散列函数 ｃｏｌｌｉｓｉｏｎｒｅｓｉｓｔａｎｔｈａｓｈｆｕｎｃｔｉｏｎ ３．３２２………………………………

可卸封盖 ｒｅｍｏｖａｂｌｅｃｏｖｅｒ ３．３３１………………………………………………
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［３９］　ＧＢ／Ｔ１７９０２．３—２００５　信息技术　安全技术　带附录的数字签名　第３部分：基于证书的

机制

［４０］　ＧＢ／Ｔ１７９０３．１—２００８　信息技术　安全技术　抗抵赖　第１部分：概述

［４１］　ＧＢ／Ｔ１７９０３．２—２００８　信息技术　安全技术　抗抵赖　第２部分：采用对称技术的机制

［４２］　ＧＢ／Ｔ１７９０３．３—２００８　信息技术　安全技术　抗抵赖　第３部分：采用非对称技术的机制

［４３］　ＧＢ／Ｔ１７９６４—２００８　信息安全技术　分组密码算法的工作模式

［４４］　ＧＢ／Ｔ１８０１８—２０１９　信息安全技术　路由器安全技术要求

［４５］　ＧＢ／Ｔ１８２３８．１—２０００　信息技术　安全技术　散列函数　第１部分：概述

［４６］　ＧＢ／Ｔ１８２３８．２—２００２　信息技术　安全技术　散列函数　第２部分：采用ｎ位块密码的散

列函数

［４７］　ＧＢ／Ｔ１８２３８．３—２００２　信息技术　安全技术　散列函数　第３部分：专用散列函数

［４８］　ＧＢ／Ｔ１８３３６．１—２０１５　信息技术　安全技术　信息技术安全评估准则　第１部分：简介和

一般模型

［４９］　ＧＢ／Ｔ１８３３６．２—２０１５　信息技术　安全技术　信息技术安全评估准则　第２部分：安全功

能组件

［５０］　ＧＢ／Ｔ１８３３６．３—２０１５　信息技术　安全技术　信息技术安全评估准则　第３部分：安全保

障组件

［５１］　ＧＢ／Ｔ１９７１３—２００５　信息技术　安全技术　公钥基础设施　在线证书状态协议

［５２］　ＧＢ／Ｔ１９７１４—２００５　信息技术　安全技术　公钥基础设施　证书管理协议

［５３］　ＧＢ／Ｚ１９７１７—２００５　基于多用途互联网邮件扩展（ＭＩＭＥ）的安全报文交换

［５４］　ＧＢ／Ｔ１９７７１—２００５　信息技术　安全技术　公钥基础设施　ＰＫＩ组件最小互操作规范

［５５］　ＧＢ／Ｔ２０００８—２００５　信息安全技术　操作系统安全评估准则

［５６］　ＧＢ／Ｔ２０００９—２０１９　信息安全技术　数据库管理系统安全评估准则

［５７］　ＧＢ／Ｔ２００１１—２００５　信息安全技术　路由器安全评估准则

［５８］　ＧＢ／Ｔ２０２６１—２０２０　信息技术　系统安全工程　能力成熟度模型

［５９］　ＧＢ／Ｔ２０２６９—２００６　信息安全技术　信息系统安全管理要求

［６０］　ＧＢ／Ｔ２０２７０—２００６　信息安全技术　网络基础安全技术要求

［６１］　ＧＢ／Ｔ２０２７１—２００６　信息安全技术　信息系统通用安全技术要求

［６２］　ＧＢ／Ｔ２０２７２—２０１９　信息安全技术　操作系统安全技术要求

［６３］　ＧＢ／Ｔ２０２７３—２０１９　信息安全技术　数据库管理系统安全技术要求

［６４］　ＧＢ／Ｔ２０２７４．１—２００６　信息安全技术　信息系统安全保障评估框架　第１部分：简介和一

般模型

［６５］　ＧＢ／Ｔ２０２７４．２—２００８　信息安全技术　信息系统安全保障评估框架　第２部分：技术保障

８１１

犌犅／犜２５０６９—２０２２



［６６］　ＧＢ／Ｔ２０２７４．３—２００８　信息安全技术　信息系统安全保障评估框架　第３部分：管理保障

［６７］　ＧＢ／Ｔ２０２７４．４—２００８　信息安全技术　信息系统安全保障评估框架　第４部分：工程保障

［６８］　ＧＢ／Ｔ２０２７５—２０１３　信息安全技术　网络入侵检测系统技术要求和测试评价方法

［６９］　ＧＢ／Ｔ２０２７６—２０１６　信息安全技术　具有中央处理器的ＩＣ卡嵌入式软件安全技术要求

［７０］　ＧＢ／Ｔ２０２７７—２０１５　信息安全技术　网络和终端隔离产品测试评价方法

［７１］　ＧＢ／Ｔ２０２７８—２０１３　信息安全技术　网络脆弱性扫描产品安全技术要求

［７２］　ＧＢ／Ｔ２０２７９—２０１５　信息安全技术　网络和终端隔离产品安全技术要求

［７３］　ＧＢ／Ｔ２０２８０—２００６　信息安全技术　网络脆弱性扫描产品测试评价方法

［７４］　ＧＢ／Ｔ２０２８１—２０２０　信息安全技术　防火墙安全技术要求和测试评价方法

［７５］　ＧＢ／Ｔ２０２８２—２００６　信息安全技术　信息系统安全工程管理要求

［７６］　ＧＢ／Ｔ２０２８３—２０２０　信息安全技术　保护轮廓和安全目标的产生指南

［７７］　ＧＢ／Ｔ２０５１８—２０１８　信息安全技术　公钥基础设施　数字证书格式

［７８］　ＧＢ／Ｔ２０５２０—２００６　信息安全技术　公钥基础设施　时间戳规范

［７９］　ＧＢ／Ｔ２０９４５—２０１３　信息安全技术　信息系统安全审计产品技术要求和测试评价方法

［８０］　ＧＢ／Ｔ２０９７９—２０１９　信息安全技术　虹膜识别系统技术要求

［８１］　ＧＢ／Ｔ２０９８４—２００７　信息安全技术　信息安全风险评估规范

［８２］　ＧＢ／Ｔ２０９８５．１—２０１７　信息技术　安全技术　信息安全事件管理　第１部分：事件管理

原理

［８３］　ＧＢ／Ｚ２０９８６—２００７　信息安全技术　信息安全事件分类分级指南

［８４］　ＧＢ／Ｔ２０９８８—２００７　信息安全技术　信息系统灾难恢复规范

［８５］　ＧＢ／Ｔ２１０５０—２０１９　信息安全技术　网络交换机安全技术要求

［８６］　ＧＢ／Ｔ２１０５２—２００７　信息安全技术　信息系统物理安全技术要求

［８７］　ＧＢ／Ｔ２１０５３—２００７　信息安全技术　公钥基础设施　ＰＫＩ系统安全等级保护技术要求

［８８］　ＧＢ／Ｔ２１０５４—２００７　信息安全技术　公钥基础设施　ＰＫＩ系统安全等级保护评估准则

［８９］　ＧＢ／Ｔ２２０３２—２０２１　系统工程　系统生存周期过程

［９０］　ＧＢ／Ｔ２２０８０—２０１６　信息技术　安全技术　信息安全管理体系　要求

［９１］　ＧＢ／Ｔ２２０８１—２０１６　信息技术　安全技术　信息安全控制实践指南

［９２］　ＧＢ／Ｔ２２１８６—２０１６　信息安全技术　具有中央处理器的ＩＣ卡芯片安全技术要求

［９３］　ＧＢ／Ｔ２２２３９—２０１９　信息安全技术　网络安全等级保护基本要求

［９４］　ＧＢ／Ｔ２２２４０—２０２０　信息安全技术　网络安全等级保护定级指南

［９５］　ＧＢ／Ｚ２４２９４．１—２０１８　信息安全技术　基于互联网电子政务信息安全实施指南　第１部

分：总则

［９６］　ＧＢ／Ｚ２４２９４．２—２０１７　信息安全技术　基于互联网电子政务信息安全实施指南　第２部

分：接入控制与安全交换

［９７］　ＧＢ／Ｚ２４２９４．３—２０１７　信息安全技术　基于互联网电子政务信息安全实施指南　第３部

分：身份认证与授权管理

［９８］　ＧＢ／Ｚ２４２９４．４—２０１７　信息安全技术　基于互联网电子政务信息安全实施指南　第４部

分：终端安全防护

［９９］　ＧＢ／Ｔ２４３６３—２００９　信息安全技术　信息安全应急响应计划规范

［１００］　ＧＢ／Ｚ２４３６４—２００９　信息安全技术　信息安全风险管理指南

［１０１］　ＧＢ／Ｔ２５０００．２—２０１８　系统与软件工程　系统与软件质量要求和评价（ＳＱｕａＲＥ）　第２

部分：计划与管理

［１０２］　ＧＢ／Ｔ２５０５６—２０１８　信息安全技术　证书认证系统密码及其相关安全技术规范
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［１０３］　ＧＢ／Ｔ２５０５８—２０１９　信息安全技术　网络安全等级保护实施指南

［１０４］　ＧＢ／Ｔ２５０６１—２０２０　信息安全技术　ＸＭＬ数字签名语法与处理规范

［１０５］　ＧＢ／Ｔ２５０６２—２０１０　信息安全技术　鉴别与授权　基于角色的访问控制模型与管理规范

［１０６］　ＧＢ／Ｔ２５０６４—２０１０　信息安全技术　公钥基础设施　电子签名格式规范

［１０７］　ＧＢ／Ｔ２５０６５—２０１０　信息安全技术　公钥基础设施　签名生成应用程序的安全要求

［１０８］　ＧＢ／Ｔ２５０６６—２０２０　信息安全技术　信息安全产品类别与代码

［１０９］　ＧＢ／Ｔ２５０６７—２０２０　信息技术　安全技术　信息安全管理体系审核和认证机构要求

［１１０］　ＧＢ／Ｔ２５０６８．１—２０２０　信息技术　安全技术　网络安全　第１部分：综述和概念

［１１１］　ＧＢ／Ｔ２５０６８．２—２０２０　信息技术　安全技术　网络安全　第２部分：网络安全设计和实

现指南

［１１２］　ＧＢ／Ｔ２５０６８．３—２０１０　信息技术　安全技术　ＩＴ网络安全　第３部分：使用安全网关的

网间通信安全保护

［１１３］　ＧＢ／Ｔ２５０６８．４—２０１０　信息技术　安全技术　ＩＴ网络安全　第４部分：远程接入的安全

保护

［１１４］　ＧＢ／Ｔ２５０６８．５—２０２１　信息技术　安全技术　网络安全　第５部分：使用虚拟专用网的

跨网通信安全保护

［１１５］　ＧＢ／Ｔ２５０６９—２０１０　信息安全技术　术语

［１１６］　ＧＢ／Ｔ２５０７０—２０１９　信息安全技术　网络安全等级保护安全设计技术要求

［１１７］　ＧＢ／Ｔ２６８５５—２０１１　信息安全技术　公钥基础设施　证书策略与认证业务声明框架

［１１８］　ＧＢ／Ｔ２８４４７—２０１２　信息安全技术　电子认证服务机构运营管理规范

［１１９］　ＧＢ／Ｔ２８４４８—２０１９　信息安全技术　网络安全等级保护测评要求

［１２０］　ＧＢ／Ｔ２８４４９—２０１８　信息安全技术　网络安全等级保护测评过程指南

［１２１］　ＧＢ／Ｔ２８４５０—２０２０　信息技术　安全技术　信息安全管理体系审核指南

［１２２］　ＧＢ／Ｔ２８４５１—２０１２　信息安全技术　网络型入侵防御产品技术要求和测试评价方法

［１２３］　ＧＢ／Ｔ２８４５２—２０１２　信息安全技术　应用软件系统通用安全技术要求

［１２４］　ＧＢ／Ｔ２８４５３—２０１２　信息安全技术　信息系统安全管理评估要求

［１２５］　ＧＢ／Ｔ２８４５４—２０２０　信息技术　安全技术　入侵检测系统（ＩＤＰＳ）的选择、部署和操作

［１２６］　ＧＢ／Ｔ２８４５５—２０１２　信息安全技术　引入可信第三方的实体鉴别及接入架构规范

［１２７］　ＧＢ／Ｔ２８４５６—２０１２　ＩＰｓｅｃ协议应用测试规范

［１２８］　ＧＢ／Ｔ２８４５７—２０１２　ＳＳＬ协议应用测试规范

［１２９］　ＧＢ／Ｔ２８４５８—２０２０　信息安全技术　网络安全漏洞标识与描述规范

［１３０］　ＧＢ／Ｚ２８８２８—２０１２　信息安全技术　公共及商用服务信息系统个人信息保护指南

［１３１］　ＧＢ／Ｔ２９２４０—２０１２　信息安全技术　终端计算机通用安全技术要求与测试评价方法

［１３２］　ＧＢ／Ｔ２９２４１—２０１２　信息安全技术　公钥基础设施　ＰＫＩ互操作性评估准则

［１３３］　ＧＢ／Ｔ２９２４２—２０１２　信息安全技术　鉴别与授权　安全断言置标语言

［１３４］　ＧＢ／Ｔ２９２４３—２０１２　信息安全技术　数字证书代理认证路径构造和代理验证规范

［１３５］　ＧＢ／Ｔ２９２４４—２０１２　信息安全技术　办公设备基本安全要求

［１３６］　ＧＢ／Ｔ２９２４５—２０１２　信息安全技术　政府部门信息安全管理基本要求

［１３７］　ＧＢ／Ｔ２９２４６—２０１７　信息技术　安全技术　信息安全管理体系　概述和词汇

［１３８］　ＧＢ／Ｔ２９２６１．３—２０１２　信息技术　自动识别和数据采集技术词汇　第３部分：射频识别

［１３９］　ＧＢ／Ｔ２９７６５—２０１３　信息安全技术　数据备份与恢复产品技术要求与测试评价方法

［１４０］　ＧＢ／Ｔ２９７６６—２０１３　信息安全技术　网站数据恢复产品技术要求与测试评价方法

［１４１］　ＧＢ／Ｔ２９７６７—２０１３　信息安全技术　公钥基础设施　桥ＣＡ体系证书分级规范
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［１４２］　ＧＢ／Ｔ２９８２７—２０１３　信息安全技术　可信计算规范　可信平台主板功能接口

［１４３］　ＧＢ／Ｔ２９８２８—２０１３　信息安全技术　可信计算规范　可信连接架构

［１４４］　ＧＢ／Ｔ２９８２９—２０１３　信息安全技术　可信计算密码支撑平台功能与接口规范

［１４５］　ＧＢ／Ｚ２９８３０．１—２０１３　信息技术　安全技术　信息技术安全保障框架　第１部分：综述和

框架

［１４６］　ＧＢ／Ｚ２９８３０．２—２０１３　信息技术　安全技术　信息技术安全保障框架　第２部分：保障

方法

［１４７］　ＧＢ／Ｚ２９８３０．３—２０１３　信息技术　安全技术　信息技术安全保障框架　第３部分：保障方

法分析

［１４８］　ＧＢ／Ｔ３０１４６—２０１３　公共安全　业务连续性管理体系　要求

［１４９］　ＧＢ／Ｔ３０２６９．２—２０１３　信息技术　传感器网络　第２部分：术语

［１５０］　ＧＢ／Ｔ３０２７０—２０１３　信息技术　安全技术　信息技术安全性评估方法

［１５１］　ＧＢ／Ｔ３０２７１—２０１３　信息安全技术　信息安全服务能力评估准则

［１５２］　ＧＢ／Ｔ３０２７２—２０１３　信息安全技术　公钥基础设施　标准一致性测试评价指南

［１５３］　ＧＢ／Ｔ３０２７３—２０１３　信息安全技术　信息系统安全保障通用评估指南

［１５４］　ＧＢ／Ｔ３０２７５—２０１３　信息安全技术　鉴别与授权　认证中间件框架与接口规范

［１５５］　ＧＢ／Ｔ３０２７６—２０２０　信息安全技术　网络安全漏洞管理规范

［１５６］　ＧＢ／Ｔ３０２７８—２０１３　信息安全技术　政务计算机终端核心配置规范

［１５７］　ＧＢ／Ｔ３０２７９—２０２０　信息安全技术　网络安全漏洞分类分级指南

［１５８］　ＧＢ／Ｔ３０２８０—２０１３　信息安全技术　鉴别与授权　地理空间可扩展访问控制置标语言

［１５９］　ＧＢ／Ｔ３０２８１—２０１３　信息安全技术　鉴别与授权　可扩展访问控制标记语言

［１６０］　ＧＢ／Ｔ３０２８２—２０１３　信息安全技术　反垃圾邮件产品技术要求和测试评价方法

［１６１］　ＧＢ／Ｔ３０２８３—２０１３　信息安全技术　信息安全服务　分类

［１６２］　ＧＢ／Ｔ３０２８４—２０２０　信息安全技术　移动通信智能终端操作系统安全技术要求

［１６３］　ＧＢ／Ｔ３０２８５—２０１３　信息安全技术　灾难恢复中心建设与运维管理规范

［１６４］　ＧＢ／Ｚ３０２８６—２０１３　信息安全技术　信息系统保护轮廓和信息系统安全目标产生指南

［１６５］　ＧＢ／Ｔ３１１６７—２０１４　信息安全技术　云计算服务安全指南

［１６６］　ＧＢ／Ｔ３１１６８—２０１４　信息安全技术　云计算服务安全能力要求

［１６７］　ＧＢ／Ｔ３１４９５．１—２０１５　信息安全技术　信息安全保障指标体系及评价方法　第１部分：

概念和模型

［１６８］　ＧＢ／Ｔ３１４９５．２—２０１５　信息安全技术　信息安全保障指标体系及评价方法　第２部分：

指标体系

［１６９］　ＧＢ／Ｔ３１４９５．３—２０１５　信息安全技术　信息安全保障指标体系及评价方法　第３部分：

实施指南

［１７０］　ＧＢ／Ｔ３１４９６—２０１５　信息技术　安全技术　信息安全管理体系实施指南

［１７１］　ＧＢ／Ｔ３１４９７—２０１５　信息技术　安全技术　信息安全管理　测量

［１７２］　ＧＢ／Ｔ３１４９９—２０１５　信息安全技术　统一威胁管理产品技术要求和测试评价方法

［１７３］　ＧＢ／Ｔ３１５００—２０１５　信息安全技术　存储介质数据恢复服务要求

［１７４］　ＧＢ／Ｔ３１５０１—２０１５　信息安全技术　鉴别与授权　授权应用程序判定接口规范

［１７５］　ＧＢ／Ｔ３１５０２—２０１５　信息安全技术　电子支付系统安全保护框架

［１７６］　ＧＢ／Ｔ３１５０３—２０１５　信息安全技术　电子文档加密与签名消息语法

［１７７］　ＧＢ／Ｔ３１５０４—２０１５　信息安全技术　鉴别与授权　数字身份信息服务框架规范

［１７８］　ＧＢ／Ｔ３１５０５—２０１５　信息安全技术　主机型防火墙安全技术要求和测试评价方法

１２１

犌犅／犜２５０６９—２０２２



［１７９］　ＧＢ／Ｔ３１５０６—２０１５　信息安全技术　政府门户网站系统安全技术指南

［１８０］　ＧＢ／Ｔ３１５０７—２０１５　信息安全技术　智能卡通用安全检测指南

［１８１］　ＧＢ／Ｔ３１５０８—２０１５　信息安全技术　公钥基础设施　数字证书策略分类分级规范

［１８２］　ＧＢ／Ｔ３１５０９—２０１５　信息安全技术　信息安全风险评估实施指南

［１８３］　ＧＢ／Ｔ３１７２２—２０１５　信息技术　安全技术　信息安全风险管理

［１８４］　ＧＢ／Ｔ３２２１３—２０１５　信息安全技术　公钥基础设施　远程口令鉴别与密钥建立规范

［１８５］　ＧＢ／Ｔ３２４００—２０１５　信息技术　云计算　概览与词汇

［１８６］　ＧＢ／Ｔ３２９０５—２０１６　信息安全技术　ＳＭ３密码杂凑算法

［１８７］　ＧＢ／Ｚ３２９０６—２０１６　信息安全技术　中小电子商务企业信息安全建设指南

［１８８］　ＧＢ／Ｔ３２９０７—２０１６　信息安全技术　ＳＭ４分组密码算法

［１８９］　ＧＢ／Ｔ３２９１４—２０１６　信息安全技术　信息安全服务提供方管理要求

［１９０］　ＧＢ／Ｔ３２９１５—２０１６　信息安全技术　二元序列随机性检测方法

［１９１］　ＧＢ／Ｚ３２９１６—２０１６　信息技术　安全技术　信息安全控制措施审核员指南

［１９２］　ＧＢ／Ｔ３２９１７—２０１６　信息安全技术　ＷＥＢ应用防火墙安全技术要求与测试评价方法

［１９３］　ＧＢ／Ｔ３２９１８．１—２０１６　信息安全技术　ＳＭ２椭圆曲线公钥密码算法　第１部分：总则

［１９４］　ＧＢ／Ｔ３２９１８．２—２０１６　信息安全技术　ＳＭ２椭圆曲线公钥密码算法　第２部分：数字签

名算法

［１９５］　ＧＢ／Ｔ３２９１８．３—２０１６　信息安全技术　ＳＭ２椭圆曲线公钥密码算法　第３部分：密钥交

换协议

［１９６］　ＧＢ／Ｔ３２９１８．４—２０１６　信息安全技术　ＳＭ２椭圆曲线公钥密码算法　第４部分：公钥加

密算法

［１９７］　ＧＢ／Ｔ３２９１８．５—２０１７　信息安全技术　ＳＭ２椭圆曲线公钥密码算法　第５部分：参数

定义

［１９８］　ＧＢ／Ｔ３２９１９—２０１６　信息安全技术　工业控制系统安全控制应用指南

［１９９］　ＧＢ／Ｔ３２９２０—２０１６　信息技术　安全技术　行业间和组织间通信的信息安全管理

［２００］　ＧＢ／Ｔ３２９２１—２０１６　信息安全技术　信息技术产品供应方行为安全准则

［２０１］　ＧＢ／Ｔ３２９２２—２０１６　信息安全技术　ＩＰＳｅｃＶＰＮ安全接入基本要求与实施指南

［２０２］　ＧＢ／Ｔ３２９２３—２０１６　信息技术　安全技术　信息安全治理

［２０３］　ＧＢ／Ｔ３２９２４—２０１６　信息安全技术　网络安全预警指南

［２０４］　ＧＢ／Ｔ３２９２５—２０１６　信息安全技术　政府联网计算机终端安全基本要求

［２０５］　ＧＢ／Ｔ３２９２６—２０１６　信息安全技术　政府部门信息技术服务外包信息安全管理规范

［２０６］　ＧＢ／Ｔ３２９２７—２０１６　信息安全技术　移动智能终端安全架构

［２０７］　ＧＢ／Ｔ３３１３１—２０１６　信息安全技术　基于ＩＰＳｅｃ的ＩＰ存储网络安全技术要求

［２０８］　ＧＢ／Ｔ３３１３２—２０１６　信息安全技术　信息安全风险处理实施指南

［２０９］　ＧＢ／Ｔ３３１３３．１—２０１６　信息安全技术　祖冲之序列密码算法　第１部分：算法描述

［２１０］　ＧＢ／Ｔ３３１３４—２０１６　信息安全技术　公共域名服务系统安全要求

［２１１］　ＧＢ／Ｔ３３５６０—２０１７　信息安全技术　密码应用标识规范

［２１２］　ＧＢ／Ｔ３３５６２—２０１７　信息安全技术　安全域名系统实施指南

［２１３］　ＧＢ／Ｔ３３５６３—２０１７　信息安全技术　无线局域网客户端安全技术要求（评估保障级２级

增强）

［２１４］　ＧＢ／Ｔ３３５６５—２０１７　信息安全技术　无线局域网接入系统安全技术要求（评估保障级２

级增强）

［２１５］　ＧＢ／Ｔ３３７４５—２０１７　物联网　术语
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［２１６］　ＧＢ／Ｔ３３７４６．１—２０１７　近场通信（ＮＦＣ）安全技术要求　第１部分：ＮＦＣＩＰ１安全服务和

协议

［２１７］　ＧＢ／Ｔ３３７４６．２—２０１７　近场通信（ＮＦＣ）安全技术要求　第２部分：安全机制要求

［２１８］　ＧＢ／Ｔ３３７７０．１—２０１７　信息技术服务　外包　第１部分：服务提供方通用要求

［２１９］　ＧＢ／Ｔ３４０９５—２０１７　信息安全技术　用于电子支付的基于近距离无线通信的移动终端安

全技术要求

［２２０］　ＧＢ／Ｔ３４９４２—２０１７　信息安全技术　云计算服务安全能力评估方法

［２２１］　ＧＢ／Ｔ３４９５３．１—２０１７　信息技术　安全技术　匿名实体鉴别　第１部分：总则

［２２２］　ＧＢ／Ｔ３４９５３．２—２０１８　信息技术　安全技术　匿名实体鉴别　第２部分：基于群组公钥

签名的机制

［２２３］　ＧＢ／Ｔ３４９７５—２０１７　信息安全技术　移动智能终端应用软件安全技术要求和测试评价

方法

［２２４］　ＧＢ／Ｔ３４９７６—２０１７　信息安全技术　移动智能终端操作系统安全技术要求与测试评价

方法

［２２５］　ＧＢ／Ｔ３４９７７—２０１７　信息安全技术　移动智能终端数据存储安全技术要求与测试评价

方法

［２２６］　ＧＢ／Ｔ３４９７８—２０１７　信息安全技术　移动智能终端个人信息保护技术要求

［２２７］　ＧＢ／Ｔ３４９９０—２０１７　信息安全技术　信息系统安全管理平台技术要求和测试评价方法

［２２８］　ＧＢ／Ｔ３５１０１—２０１７　信息安全技术　智能卡读写机具安全技术要求（ＥＡＬ４增强）

［２２９］　ＧＢ／Ｔ３５２７３—２０２０　信息安全技术　个人信息安全规范

［２３０］　ＧＢ／Ｔ３５２７４—２０１７　信息安全技术　大数据服务安全能力要求

［２３１］　ＧＢ／Ｔ３５２７５—２０１７　信息安全技术　ＳＭ２密码算法加密签名消息语法规范

［２３２］　ＧＢ／Ｔ３５２７６—２０１７　信息安全技术　ＳＭ２密码算法使用规范

［２３３］　ＧＢ／Ｔ３５２７７—２０１７　信息安全技术　防病毒网关安全技术要求和测试评价方法

［２３４］　ＧＢ／Ｔ３５２７８—２０１７　信息安全技术　移动终端安全保护技术要求

［２３５］　ＧＢ／Ｔ３５２７９—２０１７　信息安全技术　云计算安全参考架构

［２３６］　ＧＢ／Ｔ３５２８０—２０１７　信息安全技术　信息技术产品安全检测机构条件和行为准则

［２３７］　ＧＢ／Ｔ３５２８１—２０１７　信息安全技术　移动互联网应用服务器安全技术要求

［２３８］　ＧＢ／Ｔ３５２８２—２０１７　信息安全技术　电子政务移动办公系统安全技术规范

［２３９］　ＧＢ／Ｔ３５２８３—２０１７　信息安全技术　计算机终端核心配置基线结构规范

［２４０］　ＧＢ／Ｔ３５２８４—２０１７　信息安全技术　网站身份和系统安全要求与评估方法

［２４１］　ＧＢ／Ｔ３５２８５—２０１７　信息安全技术　公钥基础设施　基于数字证书的可靠电子签名生成

及验证技术要求

［２４２］　ＧＢ／Ｔ３５２８６—２０１７　信息安全技术　低速无线个域网空口安全测试规范

［２４３］　ＧＢ／Ｔ３５２８７—２０１７　信息安全技术　网站可信标识技术指南

［２４４］　ＧＢ／Ｔ３５２８８—２０１７　信息安全技术　电子认证服务机构从业人员岗位技能规范

［２４５］　ＧＢ／Ｔ３５２８９—２０１７　信息安全技术　电子认证服务机构服务质量规范

［２４６］　ＧＢ／Ｔ３５２９０—２０１７　信息安全技术　射频识别（ＲＦＩＤ）系统通用安全技术要求

［２４７］　ＧＢ／Ｔ３５２９１—２０１７　信息安全技术　智能密码钥匙应用接口规范

［２４８］　ＧＢ／Ｔ３５２９５—２０１７　信息技术　大数据　术语

［２４９］　ＧＢ／Ｔ３６３２２—２０１８　信息安全技术　密码设备应用接口规范

［２５０］　ＧＢ／Ｔ３６３２３—２０１８　信息安全技术　工业控制系统安全管理基本要求

［２５１］　ＧＢ／Ｔ３６３２４—２０１８　信息安全技术　工业控制系统信息安全分级规范
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［２５２］　ＧＢ／Ｔ３６４６６—２０１８　信息安全技术　工业控制系统风险评估实施指南

［２５３］　ＧＢ／Ｔ３６４７０—２０１８　信息安全技术　工业控制系统现场测控设备通用安全功能要求

［２５４］　ＧＢ／Ｔ３６６１８—２０１８　信息安全技术　金融信息服务安全规范

［２５５］　ＧＢ／Ｔ３６６１９—２０１８　信息安全技术　政务和公益机构域名命名规范

［２５６］　ＧＢ／Ｔ３６６２４—２０１８　信息技术　安全技术　可鉴别的加密机制

［２５７］　ＧＢ／Ｔ３６６２６—２０１８　信息安全技术　信息系统安全运维管理指南

［２５８］　ＧＢ／Ｔ３６６２７—２０１８　信息安全技术　网络安全等级保护测试评估技术指南

［２５９］　ＧＢ／Ｔ３６６２９．１—２０１８　信息安全技术　公民网络电子身份标识安全技术要求　第１部

分：读写机具安全技术要求

［２６０］　ＧＢ／Ｔ３６６２９．２—２０１８　信息安全技术　公民网络电子身份标识安全技术要求　第２部

分：载体安全技术要求

［２６１］　ＧＢ／Ｔ３６６２９．３—２０１８　信息安全技术　公民网络电子身份标识安全技术要求　第３部

分：验证服务消息及其处理规则

［２６２］　ＧＢ／Ｔ３６６３０．１—２０１８　信息安全技术　信息技术产品安全可控评价指标　第１部分：

总则

［２６３］　ＧＢ／Ｔ３６６３０．２—２０１８　信息安全技术　信息技术产品安全可控评价指标　第２部分：中

央处理器

［２６４］　ＧＢ／Ｔ３６６３０．３—２０１８　信息安全技术　信息技术产品安全可控评价指标　第３部分：操

作系统

［２６５］　ＧＢ／Ｔ３６６３０．４—２０１８　信息安全技术　信息技术产品安全可控评价指标　第４部分：办

公套件

［２６６］　ＧＢ／Ｔ３６６３０．５—２０１８　信息安全技术　信息技术产品安全可控评价指标　第５部分：通

用计算机

［２６７］　ＧＢ／Ｔ３６６３１—２０１８　信息安全技术　时间戳策略和时间戳业务操作规则

［２６８］　ＧＢ／Ｔ３６６３２—２０１８　信息安全技术　公民网络电子身份标识格式规范

［２６９］　ＧＢ／Ｔ３６６３３—２０１８　信息安全技术　网络用户身份鉴别技术指南

［２７０］　ＧＢ／Ｔ３６６３５—２０１８　信息安全技术　网络安全监测基本要求与实施指南

［２７１］　ＧＢ／Ｔ３６６３７—２０１８　信息安全技术　ＩＣＴ供应链安全风险管理指南

［２７２］　ＧＢ／Ｔ３６６３９—２０１８　信息安全技术　可信计算规范　服务器可信支撑平台

［２７３］　ＧＢ／Ｔ３６６４３—２０１８　信息安全技术　网络安全威胁信息格式规范

［２７４］　ＧＢ／Ｔ３６６４４—２０１８　信息安全技术　数字签名应用安全证明获取方法

［２７５］　ＧＢ／Ｔ３６６５１—２０１８　信息安全技术　基于可信环境的生物特征识别身份鉴别协议框架

［２７６］　ＧＢ／Ｔ３６９５０—２０１８　信息安全技术　智能卡安全技术要求（ＥＡＬ４＋）

［２７７］　ＧＢ／Ｔ３６９５１—２０１８　信息安全技术　物联网感知终端应用安全技术要求

［２７８］　ＧＢ／Ｔ３６９５７—２０１８　信息安全技术　灾难恢复服务要求

［２７９］　ＧＢ／Ｔ３６９５８—２０１８　信息安全技术　网络安全等级保护安全管理中心技术要求

［２８０］　ＧＢ／Ｔ３６９５９—２０１８　信息安全技术　网络安全等级保护测评机构能力要求和评估规范

［２８１］　ＧＢ／Ｔ３６９６０—２０１８　信息安全技术　鉴别与授权　访问控制中间件框架与接口

［２８２］　ＧＢ／Ｔ３６９６８—２０１８　信息安全技术　ＩＰＳｅｃＶＰＮ技术规范

［２８３］　ＧＢ／Ｔ３７００２—２０１８　信息安全技术　电子邮件系统安全技术要求

［２８４］　ＧＢ／Ｔ３７０２４—２０１８　信息安全技术　物联网感知层网关安全技术要求

［２８５］　ＧＢ／Ｔ３７０２５—２０１８　信息安全技术　物联网数据传输安全技术要求

［２８６］　ＧＢ／Ｔ３７０２７—２０１８　信息安全技术　网络攻击定义及描述规范
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［２８７］　ＧＢ／Ｔ３７０３３．１—２０１８　信息安全技术　射频识别系统密码应用技术要求　第１部分：密

码安全保护框架及安全级别

［２８８］　ＧＢ／Ｔ３７０３３．２—２０１８　信息安全技术　射频识别系统密码应用技术要求　第２部分：电

子标签与读写器及其通信密码应用技术要求

［２８９］　ＧＢ／Ｔ３７０３３．３—２０１８　信息安全技术　射频识别系统密码应用技术要求　第３部分：密

钥管理技术要求

［２９０］　ＧＢ／Ｔ３７０４４—２０１８　信息安全技术　物联网安全参考模型及通用要求

［２９１］　ＧＢ／Ｔ３７０４６—２０１８　信息安全技术　灾难恢复服务能力评估准则

［２９２］　ＧＢ／Ｔ３７０７６—２０１８　信息安全技术　指纹识别系统技术要求

［２９３］　ＧＢ／Ｔ３７０９０—２０１８　信息安全技术　病毒防治产品安全技术要求和测试评价方法

［２９４］　ＧＢ／Ｔ３７０９１—２０１８　信息安全技术　安全办公Ｕ盘安全技术要求

［２９５］　ＧＢ／Ｔ３７０９２—２０１８　信息安全技术　密码模块安全要求

［２９６］　ＧＢ／Ｔ３７０９３—２０１８　信息安全技术　物联网感知层接入通信网的安全要求

［２９７］　ＧＢ／Ｔ３７０９４—２０１８　信息安全技术　办公信息系统安全管理要求

［２９８］　ＧＢ／Ｔ３７０９５—２０１８　信息安全技术　办公信息系统安全基本技术要求

［２９９］　ＧＢ／Ｔ３７０９６—２０１８　信息安全技术　办公信息系统安全测试规范

［３００］　ＧＢ／Ｔ３７６９５—２０１９　智能制造　对象标识要求

［３０１］　ＧＢ／Ｔ３７９３１—２０１９　信息安全技术　Ｗｅｂ应用安全检测系统安全技术要求和测试评价

方法

［３０２］　ＧＢ／Ｔ３７９３２—２０１９　信息安全技术　数据交易服务安全要求

［３０３］　ＧＢ／Ｔ３７９３３—２０１９　信息安全技术　工业控制系统专用防火墙技术要求

［３０４］　ＧＢ／Ｔ３７９３４—２０１９　信息安全技术　工业控制网络安全隔离与信息交换系统安全技术

要求

［３０５］　ＧＢ／Ｔ３７９３５—２０１９　信息安全技术　可信计算规范　可信软件基

［３０６］　ＧＢ／Ｔ３７９３９—２０１９　信息安全技术　网络存储安全技术要求

［３０７］　ＧＢ／Ｔ３７９４１—２０１９　信息安全技术　工业控制系统网络审计产品安全技术要求

［３０８］　ＧＢ／Ｔ３７９５０—２０１９　信息安全技术　桌面云安全技术要求

［３０９］　ＧＢ／Ｔ３７９５２—２０１９　信息安全技术　移动终端安全管理平台技术要求

［３１０］　ＧＢ／Ｔ３７９５３—２０１９　信息安全技术　工业控制网络监测安全技术要求及测试评价方法

［３１１］　ＧＢ／Ｔ３７９５４—２０１９　信息安全技术　工业控制系统漏洞检测产品技术要求及测试评价

方法

［３１２］　ＧＢ／Ｔ３７９５５—２０１９　信息安全技术　数控网络安全技术要求

［３１３］　ＧＢ／Ｔ３７９５６—２０１９　信息安全技术　网站安全云防护平台技术要求

［３１４］　ＧＢ／Ｔ３７９６２—２０１９　信息安全技术　工业控制系统产品信息安全通用评估准则

［３１５］　ＧＢ／Ｔ３７９６４—２０１９　信息安全技术　个人信息去标识化指南

［３１６］　ＧＢ／Ｔ３７９７１—２０１９　信息安全技术　智慧城市安全体系框架

［３１７］　ＧＢ／Ｔ３７９７２—２０１９　信息安全技术　云计算服务运行监管框架

［３１８］　ＧＢ／Ｔ３７９７３—２０１９　信息安全技术　大数据安全管理指南

［３１９］　ＧＢ／Ｔ３７９８０—２０１９　信息安全技术　工业控制系统安全检查指南

［３２０］　ＧＢ／Ｔ３７９８８—２０１９　信息安全技术　数据安全能力成熟度模型

［３２１］　ＧＢ／Ｔ３８２４９—２０１９　信息安全技术　政府网站云计算服务安全指南

［３２２］　ＧＭ／Ｔ００１５—２０１２　基于ＳＭ２密码算法的数字证书格式规范

［３２３］　ＧＭ／Ｔ００２４—２０１４　ＳＳＬＶＰＮ技术规范
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［３２４］　ＧＭ／Ｔ００２７—２０１４　智能密码钥匙技术规范

［３２５］　ＧＭ／Ｔ００２８—２０１４　密码模块安全要求

［３２６］　ＧＭ／Ｔ００３１—２０１４　安全电子签章密码应用技术规范

［３２７］　ＧＭ／Ｔ００３５．１—２０１４　射频识别系统密码应用技术要求　第１部分：密码安全保护框架及

安全级别

［３２８］　ＧＭ／Ｔ００４３—２０１５　数字证书互操作检测规范

［３２９］　ＧＭ／Ｚ４００１—２０１３　密码术语

［３３０］　ＩＳＯ７４９８２：１９８９　Ｉｎｆｏｒｍａｔｉｏｎｐｒｏｃｅｓｓｉｎｇｓｙｓｔｅｍ—Ｏｐｅｎｓｙｓｔｅｍｓｉｎｔｅｒｃｏｎｎｅｃｔｉｏｎ—Ｂａｓｉｃ

ｒｅｆｅｒｅｎｃｅｍｏｄｅｌ—Ｐａｒｔ２：Ｓｅｃｕｒｉｔｙａｒｃｈｉｔｅｃｔｕｒｅ

［３３１］　ＩＳＯ９２４１２０：２００８　Ｅｒｇｏｎｏｍｉｃｓｏｆｈｕｍａｎｓｙｓｔｅｍｉｎｔｅｒａｃｔｉｏｎ—Ｐａｒｔ２０：Ａｃｃｅｓｓｉｂｉｌｉｔｙ

ｇｕｉｄｅｌｉｎｅｓｆｏｒｉｎｆｏｒｍａｔｉｏｎ／ｃｏｍｍｕｎｉｃａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ（ＩＣＴ）ｅｑｕｉｐｍｅｎｔａｎｄｓｅｒｖｉｃｅｓ

［３３２］　ＩＳＯ２２３０１：２０１９　Ｓｅｃｕｒｉｔｙａｎｄｒｅｓｉｌｉｅｎｃｅ—Ｂｕｓｉｎｅｓｓｃｏｎｔｉｎｕｉｔｙｍａｎａｇｅｍｅｎｔｓｙｓｔｅｍｓ—

Ｒｅｑｕｉｒｅｍｅｎｔｓ　

［３３３］　ＩＳＯ２２６００３：２０１４　Ｈｅａｌｔｈｉｎｆｏｒｍａｔｉｃｓ—Ｐｒｉｖｉｌｅｇｅｍａｎａｇｅｍｅｎｔａｎｄａｃｃｅｓｓｃｏｎｔｒｏｌ—Ｐａｒｔ

３：Ｉｍｐｌｅｍｅｎｔａｔｉｏｎｓ

［３３４］　ＩＳＯ３５３４２：２００６　Ｓｔａｔｉｓｔｉｃｓ—Ｖｏｃａｂｕｌａｒｙａｎｄｓｙｍｂｏｌｓ—Ｐａｒｔ２：Ａｐｐｌｉｅｄｓｔａｔｉｓｔｉｃｓ

［３３５］　ＩＳＯ／ＩＥＣ７０６４：２００３　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｃｈｅｃｋｃｈａｒａｃｔｅｒ

ｓｙｓｔｅｍｓ　

［３３６］　ＩＳＯ／ＩＥＣ９５９４８：２０１７　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｏｐｅｎｓｙｓｔｅｍｓｉｎｔｅｒｃｏｎｎｅｃｔｉｏｎ—Ｔｈｅ

ｄｉｒｅｃｔｏｒｙ—Ｐａｒｔ８：Ｐｕｂｌｉｃｋｅｙａｎｄａｔｔｒｉｂｕｔｅｃｅｒｔｉｆｉｃａｔｅｆｒａｍｅｗｏｒｋｓ

［３３７］　ＩＳＯ／ＩＥＣ９７９６２：２０１０　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅ

ｓｃｈｅｍｅｓｇｉｖｉｎｇｍｅｓｓａｇｅｒｅｃｏｖｅｒｙ—Ｐａｒｔ２：Ｉｎｔｅｇｅｒｆａｃｔｏｒｉｚａｔｉｏｎｂａｓｅｄｍｅｃｈａｎｉｓｍｓ

［３３８］　ＩＳＯ／ＩＥＣ９７９６３：２０１３（Ｃｏｒｒｅｃｔｅｄ２００６）　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—

Ｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｓｇｉｖｉｎｇｍｅｓｓａｇｅｒｅｃｏｖｅｒｙ—Ｐａｒｔ３：Ｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｂａｓｅｄｍｅｃｈａｎｉｓｍｓ

［３３９］　ＩＳＯ／ＩＥＣ９７９７１：２０１１　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—ＭｅｓｓａｇｅＡｕｔｈｅｎ

ｔｉｃａｔｉｏｎＣｏｄｅｓ（ＭＡＣｓ）—Ｐａｒｔ１：Ｍｅｃｈａｎｉｓｍｓｕｓｉｎｇａｂｌｏｃｋｃｉｐｈｅｒ

［３４０］　ＩＳＯ／ＩＥＣ９７９７２：２０１１　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—ＭｅｓｓａｇｅＡｕｔｈｅｎ

ｔｉｃａｔｉｏｎＣｏｄｅｓ（ＭＡＣｓ）—Ｐａｒｔ２：Ｍｅｃｈａｎｉｓｍｓｕｓｉｎｇａｄｅｄｉｃａｔｅｄｈａｓｈｆｕｎｃｔｉｏｎ

［３４１］　ＩＳＯ／ＩＥＣ９７９７３：２０１１　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—ＭｅｓｓａｇｅＡｕｔｈｅｎ

ｔｉｃａｔｉｏｎＣｏｄｅｓ（ＭＡＣｓ）—Ｐａｒｔ３：Ｍｅｃｈａｎｉｓｍｓｕｓｉｎｇａｕｎｉｖｅｒｓａｌｈａｓｈｆｕｎｃｔｉｏｎ

［３４２］　ＩＳＯ／ＩＥＣ９７９８１：２０１０　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｅｎｔｉｔｙａｕｔｈｅｎｔｉ

ｃａｔｉｏｎ—Ｐａｒｔ１：Ｇｅｎｅｒａｌ

［３４３］　ＩＳＯ／ＩＥＣ９７９８２：２００８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｅｎｔｉｔｙａｕｔｈｅｎｔｉ

ｃａｔｉｏｎ—Ｐａｒｔ２：Ｍｅｃｈａｎｉｓｍｓｕｓｉｎｇｓｙｍｍｅｔｒｉｃｅｎｃｉｐｈｅｒｍｅｎｔａｌｇｏｒｉｔｈｍｓ

［３４４］　ＩＳＯ／ＩＥＣ９７９８３：１９９８／ＡＭＤ．１：２０１０　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—

Ｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎ—Ｐａｒｔ３：Ｍｅｃｈａｎｉｓｍｓｕｓｉｎｇｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅｔｅｃｈｎｉｑｕｅｓ—ＡＭＥＮＤＭＥＮＴ

［３４５］　ＩＳＯ／ＩＥＣ９７９８４：１９９９　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｅｎｔｉｔｙａｕｔｈｅｎｔｉ

ｃａｔｉｏｎ—Ｐａｒｔ４：Ｍｅｃｈａｎｉｓｍｓｕｓｉｎｇａｃｒｙｐｔｏｇｒａｐｈｉｃｃｈｅｃｋｆｕｎｃｔｉｏｎ

［３４６］　ＩＳＯ／ＩＥＣ９７９８５：２００９　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｅｎｔｉｔｙａｕｔｈｅｎｔｉ

ｃａｔｉｏｎ—Ｐａｒｔ５：Ｍｅｃｈａｎｉｓｍｓｕｓｉｎｇｚｅｒｏｋｎｏｗｌｅｄｇｅｔｅｃｈｎｉｑｕｅｓ

［３４７］　ＩＳＯ／ＩＥＣ９７９８６：２０１０　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｅｎｔｉｔｙａｕｔｈｅｎｔｉ

ｃａｔｉｏｎ—Ｐａｒｔ６：Ｍｅｃｈａｎｉｓｍｓｕｓｉｎｇｍａｎｕａｌｄａｔａｔｒａｎｓｆｅｒ

［３４９］　ＩＳＯ／ＩＥＣ１０１１６：２０１７　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｍｏｄｅｓｏｆｏｐｅｒａｔｉｏｎｆｏｒ
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ａｎｎｂｉｔｂｌｏｃｋｃｉｐｈｅｒ

［３４９］　ＩＳＯ／ＩＥＣ１０１１８１：２０１６　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｈａｓｈｆｕｎｃｔｉｏｎｓ—

Ｐａｒｔ１：Ｇｅｎｅｒａｌ　

［３５０］　ＩＳＯ／ＩＥＣ１０１１８２：２０１０　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｈａｓｈｆｕｎｃｔｉｏｎｓ—

Ｐａｒｔ２：Ｈａｓｈｆｕｎｃｔｉｏｎｓｕｓｉｎｇａｎｎｂｉｔｂｌｏｃｋｃｉｐｈｅｒ

［３５１］　ＩＳＯ／ＩＥＣ１０１１８３：２０１８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｈａｓｈｆｕｎｃｔｉｏｎｓ—

Ｐａｒｔ３：Ｄｅｄｉｃａｔｅｄｈａｓｈｆｕｎｃｔｉｏｎｓ

［３５２］　ＩＳＯ／ＩＥＣ１０１１８４：１９９８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｈａｓｈｆｕｎｃｔｉｏｎｓ—

Ｐａｒｔ４：Ｈａｓｈｆｕｎｃｔｉｏｎｓｕｓｉｎｇｍｏｄｕｌａｒａｒｉｔｈｍｅｔｉｃ

［３５３］　ＩＳＯ／ＩＥＣ１１７７０１：２０１０　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｋｅｙ ｍａｎａｇｅ

ｍｅｎｔ—Ｐａｒｔ１：Ｆｒａｍｅｗｏｒｋ

［３５４］　ＩＳＯ／ＩＥＣ１１７７０２：２０１８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｋｅｙ ｍａｎａｇｅ

ｍｅｎｔ—Ｐａｒｔ２：Ｍｅｃｈａｎｉｓｍｓｕｓｉｎｇｓｙｍｍｅｔｒｉｃｔｅｃｈｎｉｑｕｅｓ

［３５５］　ＩＳＯ／ＩＥＣ１１７７０３：２０１５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｋｅｙ ｍａｎａｇｅ

ｍｅｎｔ—Ｐａｒｔ３：Ｍｅｃｈａｎｉｓｍｓｕｓｉｎｇａｓｙｍｍｅｔｒｉｃｔｅｃｈｎｉｑｕｅｓ

［３５６］　ＩＳＯ／ＩＥＣ１１７７０４：２０１７　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｋｅｙ ｍａｎａｇｅ

ｍｅｎｔ—Ｐａｒｔ４：Ｍｅｃｈａｎｉｓｍｓｂａｓｅｄｏｎｗｅａｋｓｅｃｒｅｔｓ

［３５７］　ＩＳＯ／ＩＥＣ１１７７０５：２０１１　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｋｅｙ ｍａｎａｇｅ

ｍｅｎｔ—Ｐａｒｔ５：Ｇｒｏｕｐｋｅｙｍａｎａｇｅｍｅｎｔ

［３５８］　ＩＳＯ／ＩＥＣ１１７７０６：２０１６　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｋｅｙ ｍａｎａｇｅ

ｍｅｎｔ—Ｐａｒｔ６：Ｋｅｙｄｅｒｉｖａｔｉｏｎ

［３５９］　ＩＳＯ／ＩＥＣ１１８８９１：２０１５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｔｒｕｓｔｅｄｐｌａｔｆｏｒｍ ｍｏｄｕｌｅｌｉｂｒａｒｙ—

Ｐａｒｔ１：Ａｒｃｈｉｔｅｃｔｕｒｅ

［３６０］　ＩＳＯ／ＩＥＣ１１８８９２：２０１５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｔｒｕｓｔｅｄｐｌａｔｆｏｒｍ ｍｏｄｕｌｅｌｉｂｒａｒｙ—

Ｐａｒｔｓ２：Ｓｔｒｕｃｔｕｒｅｓ

［３６１］　ＩＳＯ／ＩＥＣ１１８８９３：２０１５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｔｒｕｓｔｅｄｐｌａｔｆｏｒｍ ｍｏｄｕｌｅｌｉｂｒａｒｙ—

Ｐａｒｔｓ３：Ｃｏｍｍａｎｄｓ

［３６２］　ＩＳＯ／ＩＥＣ１１８８９４：２０１５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｔｒｕｓｔｅｄｐｌａｔｆｏｒｍ ｍｏｄｕｌｅｌｉｂｒａｒｙ—

Ｐａｒｔｓ４：ＳｕｐｐｏｒｔｉｎｇＲｏｕｔｉｎｅｓ

［３６３］　ＩＳＯ／ＩＥＣ１３１５７１：２０１４　ＴｅｃｈｎｉｃａｌｓｐｅｃｉｆｉｃａｔｉｏｎｏｆＮＦＣｓｅｃｕｒｉｔｙ—Ｐａｒｔ１：ＮＦＣＩＰ１ｓｅｃｕ

ｒｉｔｙｓｅｒｖｉｃｅｓａｎｄｐｒｏｔｏｃｏｌ

［３６４］　ＩＳＯ／ＩＥＣ１３１５７２：２０１６　 Ｔｅｃｈｎｉｃａｌｓｐｅｃｉｆｉｃａｔｉｏｎｏｆ ＮＦＣｓｅｃｕｒｉｔｙ—Ｐａｒｔ２：Ｓｅｃｕｒｉｔｙ

ｍｅｃｈａｎｉｓｍｒｅｑｕｉｒｅｍｅｎｔｓ

［３６５］　ＩＳＯ／ＩＥＣ１３８８８１：２００９　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｎｏｎｒｅｐｕｄｉａｔｉｏｎ—

Ｐａｒｔ１：Ｇｅｎｅｒａｌ

［３６６］　ＩＳＯ／ＩＥＣ１３８８８２：２０１０　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｎｏｎｒｅｐｕｄｉａｔｉｏｎ—

Ｐａｒｔ２：Ｍｅｃｈａｎｉｓｍｓｕｓｉｎｇｓｙｍｍｅｔｒｉｃｔｅｃｈｎｉｑｕｅｓ

［３６７］　ＩＳＯ／ＩＥＣ１３８８８３：２００９　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｎｏｎｒｅｐｕｄｉａｔｉｏｎ—

Ｐａｒｔ３：Ｍｅｃｈａｎｉｓｍｓｕｓｉｎｇａｓｙｍｍｅｔｒｉｃｔｅｃｈｎｉｑｕｅｓ

［３６８］　ＩＳＯ／ＩＥＣＴＲ１４５１６：２００２｜ＩＴＵＴＸ．８４２　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—

ＧｕｉｄｅｌｉｎｅｓｏｎｔｈｅｕｓｅａｎｄｍａｎａｇｅｍｅｎｔｏｆＴｒｕｓｔｅｄＴｈｉｒｄＰａｒｔｙｓｅｒｖｉｃｅｓ

［３６９］　ＩＳＯ／ＩＥＣ１４８８８１：２００８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅｓ

ｗｉｔｈａｐｐｅｎｄｉｘ—Ｐａｒｔ１：Ｇｅｎｅｒａｌ
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［３７０］　ＩＳＯ／ＩＥＣ１４８８８２：２００８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅｓ

ｗｉｔｈａｐｐｅｎｄｉｘ—Ｐａｒｔ２：Ｉｎｔｅｇｅｒｆａｃｔｏｒｉｚａｔｉｏｎｂａｓｅｄｍｅｃｈａｎｉｓｍｓ

［３７１］　ＩＳＯ／ＩＥＣ１４８８８３：２０１８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅｓ

ｗｉｔｈａｐｐｅｎｄｉｘ—Ｐａｒｔ３：Ｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｂａｓｅｄｍｅｃｈａｎｉｓｍｓ

［３７２］　ＩＳＯ／ＩＥＣ１５４０８１：２０１４　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｅｖａｌｕａｔｉｏｎｃｒｉｔｅｒｉａ

ｆｏｒＩＴｓｅｃｕｒｉｔｙ—Ｐａｒｔ１：Ｉｎｔｒｏｄｕｃｔｉｏｎａｎｄｇｅｎｅｒａｌｍｏｄｅｌ

［３７３］　ＩＳＯ／ＩＥＣ１５４０８２：２０１１　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｅｖａｌｕａｔｉｏｎｃｒｉｔｅｒｉａ

ｆｏｒＩＴｓｅｃｕｒｉｔｙ—Ｐａｒｔ２：Ｓｅｃｕｒｉｔｙｆｕｎｃｔｉｏｎａｌｃｏｍｐｏｎｅｎｔｓ

［３７４］　ＩＳＯ／ＩＥＣ１５４０８３：２０１１　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｅｖａｌｕａｔｉｏｎｃｒｉｔｅｒｉａ

ｆｏｒＩＴｓｅｃｕｒｉｔｙ—Ｐａｒｔ３：Ｓｅｃｕｒｉｔｙａｓｓｕｒａｎｃｅｃｏｍｐｏｎｅｎｔｓ

［３７５］　ＩＳＯ／ＩＥＣＴＲ１５４４３１：２０１２　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｓｅｃｕｒｉｔｙａｓ

ｓｕｒａｎｃｅｆｒａｍｅｗｏｒｋ—Ｐａｒｔ１：Ｉｎｔｒｏｄｕｃｔｉｏｎａｎｄｃｏｎｃｅｐｔｓ

［３７６］　ＩＳＯ／ＩＥＣＴＲ１５４４３２：２０１２　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｓｅｃｕｒｉｔｙａｓ

ｓｕｒａｎｃｅｆｒａｍｅｗｏｒｋ—Ｐａｒｔ２：Ａｎａｌｙｓｉｓ

［３７７］　ＩＳＯ／ＩＥＣＴＲ１５４４６：２０１７　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｇｕｉｄｅｆｏｒｔｈｅ

ｐｒｏｄｕｃｔｉｏｎｏｆｐｒｏｔｅｃｔｉｏｎｐｒｏｆｉｌｅｓａｎｄｓｅｃｕｒｉｔｙｔａｒｇｅｔｓ

［３７８］　ＩＳＯ／ＩＥＣ１５８１６：２００２｜ＩＴＵＴＸ．８４１　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｓｅ

ｃｕｒｉｔｙｉｎｆｏｒｍａｔｉｏｎｏｂｊｅｃｔｓｆｏｒａｃｃｅｓｓｃｏｎｔｒｏｌ

［３７９］　ＩＳＯ／ＩＥＣ１５９４５：２００２｜ＩＴＵＴＸ．８４３　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—

ＳｐｅｃｉｆｉｃａｔｉｏｎｏｆＴＴＰｓｅｒｖｉｃｅｓｔｏｓｕｐｐｏｒｔｔｈｅａｐｐｌｉｃａｔｉｏｎｏｆｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅｓ

［３８０］　ＩＳＯ／ＩＥＣ１５９４６１：２０１６　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｃｒｙｐｔｏｇｒａｐｈｉｃ

ｔｅｃｈｎｉｑｕｅｓｂａｓｅｄｏｎｅｌｌｉｐｔｉｃｃｕｒｖｅｓ—Ｐａｒｔ１：Ｇｅｎｅｒａｌ

［３８１］　ＩＳＯ／ＩＥＣ１５９４６５：２０１７　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｃｒｙｐｔｏｇｒａｐｈｉｃ

ｔｅｃｈｎｉｑｕｅｓｂａｓｅｄｏｎｅｌｌｉｐｔｉｃｃｕｒｖｅｓ—Ｐａｒｔ５：Ｅｌｌｉｐｔｉｃｃｕｒｖｅｇｅｎｅｒａｔｉｏｎ

［３８２］　ＩＳＯ／ＩＥＣ１７８２５：２０１６　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｔｅｓｔｉｎｇｍｅｔｈｏｄｓ

ｆｏｒｔｈｅｍｉｔｉｇａｔｉｏｎｏｆｎｏｎｉｎｖａｓｉｖｅａｔｔａｃｋｃｌａｓｓｅｓａｇａｉｎｓｔｃｒｙｐｔｏｇｒａｐｈｉｃｍｏｄｕｌｅｓ

［３８３］　ＩＳＯ／ＩＥＣ１７９２２：２０１７｜ＩＴＵＴＸ．１０８５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—

Ｔｅｌｅｂｉｏｍｅｔｒｉｃａｕｔｈｅｎｔｉｃａｔｉｏｎｆｒａｍｅｗｏｒｋｕｓｉｎｇｂｉｏｍｅｔｒｉｃｈａｒｄｗａｒｅｓｅｃｕｒｉｔｙｍｏｄｕｌｅ

［３８４］　ＩＳＯ／ＩＥＣ１８０１４１：２００８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｔｉｍｅｓｔａｍｐｉｎｇ

ｓｅｒｖｉｃｅｓ—Ｐａｒｔ１：Ｆｒａｍｅｗｏｒｋ

［３８５］　ＩＳＯ／ＩＥＣ１８０１４２：２００９　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｔｉｍｅｓｔａｍｐｉｎｇ

ｓｅｒｖｉｃｅｓ—Ｐａｒｔ２：Ｍｅｃｈａｎｉｓｍｓｐｒｏｄｕｃｉｎｇｉｎｄｅｐｅｎｄｅｎｔｔｏｋｅｎｓ

［３８６］　ＩＳＯ／ＩＥＣ１８０１４３：２００９　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｔｉｍｅｓｔａｍｐｉｎｇ

ｓｅｒｖｉｃｅｓ—Ｐａｒｔ３：Ｍｅｃｈａｎｉｓｍｓｐｒｏｄｕｃｉｎｇｌｉｎｋｅｄｔｏｋｅｎｓ

［３８７］　ＩＳＯ／ＩＥＣ１８０１４４：２０１５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｔｉｍｅｓｔａｍｐｉｎｇ

ｓｅｒｖｉｃｅｓ—Ｐａｒｔ４：Ｔｒａｃｅａｂｉｌｉｔｙｏｆｔｉｍｅｓｏｕｒｃｅｓ

［３８８］　ＩＳＯ／ＩＥＣ１８０３１：２０１１　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｒａｎｄｏｍｂｉｔｇｅｎｅｒ

ａｔｉｏｎ

［３８９］　ＩＳＯ／ＩＥＣ１８０３２：２００５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｐｒｉｍｅｎｕｍｂｅｒ

ｇｅｎｅｒａｔｉｏｎ　

［３９０］　ＩＳＯ／ＩＥＣ１８０３３１：２０１５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｅｎｃｒｙｐｔｉｏｎａｌｇｏ

ｒｉｔｈｍｓ—Ｐａｒｔ１：Ｇｅｎｅｒａｌ

［３９１］　ＩＳＯ／ＩＥＣ１８０３３２：２００６　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｅｎｃｒｙｐｔｉｏｎａｌｇｏ

８２１

犌犅／犜２５０６９—２０２２



ｒｉｔｈｍｓ—Ｐａｒｔ２：Ａｓｙｍｍｅｔｒｉｃｃｉｐｈｅｒｓ

［３９２］　ＩＳＯ／ＩＥＣ１８０３３３：２０１０　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｅｎｃｒｙｐｔｉｏｎａｌｇｏ

ｒｉｔｈｍｓ—Ｐａｒｔ３：Ｂｌｏｃｋｃｉｐｈｅｒｓ

［３９３］　ＩＳＯ／ＩＥＣ１８０３３４：２０１１　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｅｎｃｒｙｐｔｉｏｎａｌｇｏ

ｒｉｔｈｍｓ—Ｐａｒｔ４：Ｓｔｒｅａｍｃｉｐｈｅｒｓ

［３９４］　ＩＳＯ／ＩＥＣ１８０３３５：２０１５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｅｎｃｒｙｐｔｉｏｎａｌｇｏ

ｒｉｔｈｍｓ—Ｐａｒｔ５：Ｉｄｅｎｔｉｔｙｂａｓｅｄｃｉｐｈｅｒｓ

［３９５］　ＩＳＯ／ＩＥＣ１８０３３６：２０１９　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｅｎｃｒｙｐｔｉｏｎａｌｇｏ

ｒｉｔｈｍｓ—Ｐａｒｔ６：Ｈｏｍｏｍｏｒｐｈｉｃｅｎｃｒｙｐｔｉｏｎ

［３９６］　ＩＳＯ／ＩＥＣ１８０４５：２０１４　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｍｅｔｈｏｄｏｌｏｇｙｆｏｒ

ＩＴＳｅｃｕｒｉｔｙＥｖａｌｕａｔｉｏｎ

［３９７］　ＩＳＯ／ＩＥＣ１８３６７　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｃｒｙｐｔｏｇｒａｐｈｉｃａｌｇｏｒｉｔｈｍｓａｎｄ

ｓｅｃｕｒｉｔｙｍｅｃｈａｎｉｓｍｓｃｏｎｆｏｒｍａｎｃｅｔｅｓｔｉｎｇ

［３９８］　ＩＳＯ／ＩＥＣ１８３７０１：２０１６　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｂｌｉｎｄｄｉｇｉｔａｌｓｉｇ

ｎａｔｕｒｅｓ—Ｐａｒｔ１：Ｇｅｎｅｒａｌ

［３９９］　ＩＳＯ／ＩＥＣ１８３７０２：２０１６　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｂｌｉｎｄｄｉｇｉｔａｌｓｉｇ

ｎａｔｕｒｅｓ—Ｐａｒｔ２：Ｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｂａｓｅｄｍｅｃｈａｎｉｓｍｓ

［４００］　ＩＳＯ／ＩＥＣ１９０８６４：２０１９　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ!ＳｅｒｖｉｃｅＬｅｖｅｌＡ
ｇｒｅｅｍｅｎｔ（ＳＬＡ）ｆｒａｍｅｗｏｒｋ—Ｐａｒｔ４：ＣｏｍｐｏｎｅｎｔｓｏｆｓｅｃｕｒｉｔｙａｎｄｐｒｏｔｅｃｔｉｏｎｏｆＰＩＩ

［４０１］　ＩＳＯ／ＩＥＣＴＳ１９２４９：２０１７　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｃａｔａｌｏｇｕｅｏｆ

ａｒｃｈｉｔｅｃｔｕｒａｌａｎｄｄｅｓｉｇｎｐｒｉｎｃｉｐｌｅｓｆｏｒｓｅｃｕｒｅｐｒｏｄｕｃｔｓ，ｓｙｓｔｅｍｓ，ａｎｄａｐｐｌｉｃａｔｉｏｎｓ

［４０２］　ＩＳＯ／ＩＥＣ１９５９２１：２０１６　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｓｅｃｒｅｔｓｈａｒｉｎｇ—

Ｐａｒｔ１：Ｇｅｎｅｒａｌ

［４０３］　ＩＳＯ／ＩＥＣ１９５９２２：２０１７　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｓｅｃｒｅｔｓｈａｒｉｎｇ—

Ｐａｒｔ２：Ｆｕｎｄａｍｅｎｔａｌｍｅｃｈａｎｉｓｍｓ

［４０４］　ＩＳＯ／ＩＥＣＴＳ１９６０８：２０１８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｇｕｉｄａｎｃｅｆｏｒ

ｄｅｖｅｌｏｐｉｎｇｓｅｃｕｒｉｔｙａｎｄｐｒｉｖａｃｙｆｕｎｃｔｉｏｎａｌｒｅｑｕｉｒｅｍｅｎｔｓｂａｓｅｄｏｎＩＳＯ／ＩＥＣ１５４０８

［４０５］　ＩＳＯ／ＩＥＣ１９６７８：２０１５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—ＢＩＯＳＰｒｏｔｅｃｔｉｏｎＧｕｉｄｅｌｉｎｅｓ

［４０６］　ＩＳＯ／ＩＥＣ１９７７０１：２０１７　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—ＩＴａｓｓｅｔｍａｎａｇｅｍｅｎｔ—Ｐａｒｔ１：ＩＴ

ａｓｓｅｔｍａｎａｇｅｍｅｎｔｓｙｓｔｅｍｓ—Ｒｅｑｕｉｒｅｍｅｎｔｓ

［４０７］　ＩＳＯ／ＩＥＣ１９７７２：２００９　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ａｕｔｈｅｎｔｉｃａｔｅｄｅｎ

ｃｒｙｐｔｉｏｎ

［４０８］　ＩＳＯ／ＩＥＣ１９７９０：２０１５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｓｅｃｕｒｉｔｙｒｅｑｕｉｒｅ

ｍｅｎｔｓｆｏｒｃｒｙｐｔｏｇｒａｐｈｉｃｍｏｄｕｌｅｓ

［４０９］　ＩＳＯ／ＩＥＣＴＲ１９７９１：２０１０　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｓｅｃｕｒｉｔｙａｓ

ｓｅｓｓｍｅｎｔｆｏｒｏｐｅｒａｔｉｏｎａｌｓｙｓｔｅｍｓ

［４１０］　ＩＳＯ／ＩＥＣ１９７９２：２００９　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｓｅｃｕｒｉｔｙｅｖａｌｕａｔｉｏｎ

ｏｆｂｉｏｍｅｔｒｉｃｓ

［４１１］　ＩＳＯ／ＩＥＣ１９８９６１：２０１８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｃｏｍｐｅｔｅｎｃｅｒｅ

ｑｕｉｒｅｍｅｎｔｓｆｏｒｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｔｅｓｔｅｒｓａｎｄｅｖａｌｕａｔｏｒｓ—Ｐａｒｔ１：Ｉｎｔｒｏｄｕｃｔｉｏｎ，ｃｏｎｃｅｐｔｓａｎｄ

ｇｅｎｅｒａｌｒｅｑｕｉｒｅｍｅｎｔｓ

［４１２］　ＩＳＯ／ＩＥＣ１９８９６２：２０１８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｃｏｍｐｅｔｅｎｃｅｒｅ

ｑｕｉｒｅｍｅｎｔｓｆｏｒｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｔｅｓｔｅｒｓａｎｄｅｖａｌｕａｔｏｒｓ—Ｐａｒｔ２：Ｋｎｏｗｌｅｄｇｅ，ｓｋｉｌｌｓａｎｄｅｆｆｅｃｔｉｖｅ

９２１
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ｎｅｓｓｒｅｑｕｉｒｅｍｅｎｔｓｆｏｒＩＳＯ／ＩＥＣ１９７９０ｔｅｓｔｅｒｓ

［４１３］　ＩＳＯ／ＩＥＣ１９８９６３：２０１８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｃｏｍｐｅｔｅｎｃｅｒｅ

ｑｕｉｒｅｍｅｎｔｓｆｏｒｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｔｅｓｔｅｒｓａｎｄｅｖａｌｕａｔｏｒｓ—Ｐａｒｔ３：Ｋｎｏｗｌｅｄｇｅ，ｓｋｉｌｌｓａｎｄｅｆｆｅｃｔｉｖｅ

ｎｅｓｓｒｅｑｕｉｒｅｍｅｎｔｓｆｏｒＩＳＯ／ＩＥＣ１５４０８ｅｖａｌｕａｔｏｒｓ

［４１４］　ＩＳＯ／ＩＥＣＴＲ２０００４：２０１５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｒｅｆｉｎｉｎｇｓｏｆｔ

ｗａｒｅｖｕｌｎｅｒａｂｉｌｉｔｙａｎａｌｙｓｉｓｕｎｄｅｒＩＳＯ／ＩＥＣ１５４０８ａｎｄＩＳＯ／ＩＥＣ１８０４５

［４１５］　ＩＳＯ／ＩＥＣ２０００８１：２０１３　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ａｎｏｎｙｍｏｕｓｄｉｇ

ｉｔａｌｓｉｇｎａｔｕｒｅｓ—Ｐａｒｔ１：Ｇｅｎｅｒａｌ

［４１６］　ＩＳＯ／ＩＥＣ２０００８２：２０１３　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ａｎｏｎｙｍｏｕｓｄｉｇ

ｉｔａｌｓｉｇｎａｔｕｒｅｓ—Ｐａｒｔ２：Ｍｅｃｈａｎｉｓｍｓｕｓｉｎｇａｇｒｏｕｐｐｕｂｌｉｃｋｅｙ

［４１７］　ＩＳＯ／ＩＥＣ２０００９１：２０１３　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ａｎｏｎｙｍｏｕｓｅｎｔｉｔｙ

ａｕｔｈｅｎｔｉｃａｔｉｏｎ—Ｐａｒｔ１：Ｇｅｎｅｒａｌ

［４１８］　ＩＳＯ／ＩＥＣ２０００９２：２０１３ 　Ｉｎｆｏｒｍａｔｉｏｎ ｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙ ｔｅｃｈｎｉｑｕｅｓ—Ａｎｏｎｙｍｏｕｓ

ｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎ—Ｐａｒｔ２：Ｍｅｃｈａｎｉｓｍｓｂａｓｅｄｏｎａｎｏｎｙｍｏｕｓｄｉｇｉｔａｌｓｉｇｎａｔｕｒｅｓｃｈｅｍｅｓ

［４１９］　ＩＳＯ／ＩＥＣ２０００９４：２０１７　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ａｎｏｎｙｍｏｕｓｅｎｔｉｔｙ

ａｕｔｈｅｎｔｉｃａｔｉｏｎ—Ｐａｒｔ４：Ｍｅｃｈａｎｉｓｍｓｂａｓｅｄｏｎｗｅａｋｓｅｃｒｅｔｓ

［４２０］　ＩＳＯ／ＩＥＣＴＳ２０５４０：２０１８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｇｕｉｄｅｌｉｎｅｓｆｏｒ

ｔｅｓｔｉｎｇｃｒｙｐｔｏｇｒａｐｈｉｃｍｏｄｕｌｅｓｉｎｔｈｅｉｒｏｐｅｒａｔｉｏｎａｌｅｎｖｉｒｏｎｍｅｎｔ

［４２１］　ＩＳＯ／ＩＥＣ２０８８９：２０１８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｐｒｉｖａｃｙｅｎｈａｎｃｉｎｇ

ｄａｔａｄｅｉｄｅｎｔｉｆｉｃａｔｉｏｎｔｅｒｍｉｎｏｌｏｇｙａｎｄｃｌａｓｓｉｆｉｃａｔｉｏｎｏｆｔｅｃｈｎｉｑｕｅｓ

［４２２］　ＩＳＯ／ＩＥＣ２１８２７：２００８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—ＳｙｓｔｅｍｓＳｅｃｕｒｉｔｙ

Ｅｎｇｉｎｅｅｒｉｎｇ—ＣａｐａｂｉｌｉｔｙＭａｔｕｒｉｔｙＭｏｄｅｌ? （ＳＳＥＣＭＭ?）

［４２３］　ＩＳＯ／ＩＥＣ２１８７８：２０１８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｓｅｃｕｒｉｔｙｇｕｉｄｅｌｉｎｅｓｆｏｒ

ｄｅｓｉｇｎａｎｄｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆｖｉｒｔｕａｌｉｚｅｄｓｅｒｖｅｒｓ

［４２４］　ＩＳＯ／ＩＥＣ２４７４５：２０１１　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｂｉｏｍｅｔｒｉｃｉｎｆｏｒ

ｍａｔｉｏｎｐｒｏｔｅｃｔｉｏｎ

［４２５］　ＩＳＯ／ＩＥＣ２４７５９：２０１７　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｔｅｓｔｒｅｑｕｉｒｅｍｅｎｔｓ

ｆｏｒｃｒｙｐｔｏｇｒａｐｈｉｃｍｏｄｕｌｅｓ

［４２６］　ＩＳＯ／ＩＥＣ２４７６０１：２０１９　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ａｆｒａｍｅｗｏｒｋ

ｆｏｒｉｄｅｎｔｉｔｙｍａｎａｇｅｍｅｎｔ—Ｐａｒｔ１：Ｔｅｒｍｉｎｏｌｏｇｙａｎｄｃｏｎｃｅｐｔｓ

［４２７］　ＩＳＯ／ＩＥＣ２４７６０２：２０１５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ａｆｒａｍｅｗｏｒｋ

ｆｏｒｉｄｅｎｔｉｔｙｍａｎａｇｅｍｅｎｔ—Ｐａｒｔ２：Ｒｅｆｅｒｅｎｃｅａｒｃｈｉｔｅｃｔｕｒｅａｎｄｒｅｑｕｉｒｅｍｅｎｔｓ

［４２８］　ＩＳＯ／ＩＥＣ２４７６０３：２０１６　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ａｆｒａｍｅｗｏｒｋ

ｆｏｒｉｄｅｎｔｉｔｙｍａｎａｇｅｍｅｎｔ—Ｐａｒｔ３：Ｐｒａｃｔｉｃｅ

［４２９］　ＩＳＯ／ＩＥＣ２４７６１：２００９　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ａｕｔｈｅｎｔｉｃａｔｉｏｎ

ｃｏｎｔｅｘｔｆｏｒｂｉｏｍｅｔｒｉｃｓ

［４３０］　ＩＳＯ／ＩＥＣ２７０００：２０１８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ

ｍａｎａｇｅｍｅｎｔｓｙｓｔｅｍｓ—Ｏｖｅｒｖｉｅｗａｎｄｖｏｃａｂｕｌａｒｙ

［４３１］　ＩＳＯ／ＩＥＣ２７００１：２０１３ 　 Ｉｎｆｏｒｍａｔｉｏｎ ｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙ ｔｅｃｈｎｉｑｕｅｓ—Ｉｎｆｏｒｍａｔｉｏｎ

ｓｅｃｕｒｉｔｙｍａｎａｇｅｍｅｎｔｓｙｓｔｅｍｓ—Ｒｅｑｕｉｒｅｍｅｎｔｓ

［４３２］　ＩＳＯ／ＩＥＣ２７００２：２０１３　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｃｏｄｅｏｆｐｒａｃｔｉｃｅ

ｆｏｒｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｃｏｎｔｒｏｌｓ

［４３３］　ＩＳＯ／ＩＥＣ２７００３：２０１７　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ

０３１
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ｍａｎａｇｅｍｅｎｔｓｙｓｔｅｍｓ—Ｇｕｉｄａｎｃｅ

［４３４］　ＩＳＯ／ＩＥＣ２７００４：２０１６　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ

ｍａｎａｇｅｍｅｎｔ—Ｍｏｎｉｔｏｒｉｎｇ，ｍｅａｓｕｒｅｍｅｎｔ，ａｎａｌｙｓｉｓａｎｄｅｖａｌｕａｔｉｏｎ

［４３５］　ＩＳＯ／ＩＥＣ２７００５：２０１８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ

ｒｉｓｋｍａｎａｇｅｍｅｎｔ　

［４３６］　ＩＳＯ／ＩＥＣ２７００６：２０１５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｒｅｑｕｉｒｅｍｅｎｔｓｆｏｒ

ｂｏｄｉｅｓｐｒｏｖｉｄｉｎｇａｕｄｉｔａｎｄｃｅｒｔｉｆｉｃａｔｉｏｎｏｆｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｍａｎａｇｅｍｅｎｔｓｙｓｔｅｍｓ

［４３７］　ＩＳＯ／ＩＥＣ２７００７：２０１７　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｇｕｉｄｅｌｉｎｅｓｆｏｒｉｎ

ｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｍａｎａｇｅｍｅｎｔｓｙｓｔｅｍｓａｕｄｉｔｉｎｇ

［４３８］　ＩＳＯ／ＩＥＣＴＲ２７００８：２０１９　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｇｕｉｄｅｌｉｎｅｓｆｏｒ

ｔｈｅａｓｓｅｓｓｍｅｎｔｏｆｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｃｏｎｔｒｏｌｓ

［４３９］　ＩＳＯ／ＩＥＣ２７００９：２０１６　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｓｅｃｔｏｒｓｐｅｃｉｆｉｃａｐ

ｐｌｉｃａｔｉｏｎｏｆＩＳＯ／ＩＥＣ２７００１—Ｒｅｑｕｉｒｅｍｅｎｔｓ

［４４０］　ＩＳＯ／ＩＥＣ２７０１０：２０１５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ

ｍａｎａｇｅｍｅｎｔｆｏｒｉｎｔｅｒｓｅｃｔｏｒａｎｄｉｎｔｅｒｏｒｇａｎｉｚａｔｉｏｎａｌｃｏｍｍｕｎｉｃａｔｉｏｎｓ

［４４１］　ＩＳＯ／ＩＥＣ２７０１１：２０１６｜ＩＴＵＴＸ．１０５１　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—

ＣｏｄｅｏｆｐｒａｃｔｉｃｅｆｏｒＩｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｃｏｎｔｒｏｌｓｂａｓｅｄｏｎＩＳＯ／ＩＥＣ２７００２ｆｏｒｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓｏｒ

ｇａｎｉｚａｔｉｏｎｓ

［４４２］　ＩＳＯ／ＩＥＣ２７０１３：２０１５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｇｕｉｄａｎｃｅｏｎｔｈｅ

ｉｎｔｅｇｒａｔｅｄｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆＩＳＯ／ＩＥＣ２７００１ａｎｄＩＳＯ／ＩＥＣ２００００１

［４４３］　ＩＳＯ／ＩＥＣ２７０１４：２０１３　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｇｏｖｅｒｎａｎｃｅｏｆｉｎ

ｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ

［４４４］　ＩＳＯ／ＩＥＣＴＲ２７０１６：２０１４　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｉｎｆｏｒｍａｔｉｏｎ

ｓｅｃｕｒｉｔｙｍａｎａｇｅｍｅｎｔ—Ｏｒｇａｎｉｚａｔｉｏｎａｌｅｃｏｎｏｍｉｃｓ

［４４５］　ＩＳＯ／ＩＥＣ２７０１７：２０１５｜ＩＴＵＴＸ．１６３１　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—

ＣｏｄｅｏｆｐｒａｃｔｉｃｅｆｏｒｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｃｏｎｔｒｏｌｓｂａｓｅｄｏｎＩＳＯ／ＩＥＣ２７００２ｆｏｒｃｌｏｕｄｓｅｒｖｉｃｅｓ

［４４６］　ＩＳＯ／ＩＥＣ２７０１８：２０１９　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｃｏｄｅｏｆｐｒａｃｔｉｃｅ

ｆｏｒＰＩＩｐｒｏｔｅｃｔｉｏｎｉｎｐｕｂｌｉｃｃｌｏｕｄｓａｃｔｉｎｇａｓＰＩＩｐｒｏｃｅｓｓｏｒｓ

［４４７］　ＩＳＯ／ＩＥＣ２７０１９：２０１７　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙ

ｃｏｎｔｒｏｌｓｆｏｒｔｈｅｅｎｅｒｇｙｕｔｉｌｉｔｙｉｎｄｕｓｔｒｙ

［４４８］　ＩＳＯ／ＩＥＣ２７０２１：２０１７　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｃｏｍｐｅｔｅｎｃｅｒｅ

ｑｕｉｒｅｍｅｎｔｓｆｏｒｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｍａｎａｇｅｍｅｎｔｓｙｓｔｅｍｓｐｒｏｆｅｓｓｉｏｎａｌｓ

［４４９］　ＩＳＯ／ＩＥＣＴＲ２７０２３：２０１５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｍａｐｐｉｎｇｔｈｅ

ＲｅｖｉｓｅｄＥｄｉｔｉｏｎｓｏｆＩＳＯ／ＩＥＣ２７００１ａｎｄＩＳＯ／ＩＥＣ２７００２

［４５０］　ＩＳＯ／ＩＥＣ２７０３１：２０１１　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—ＧｕｉｄｅｌｉｎｅｓｆｏｒＩＣＴ

ｒｅａｄｉｎｅｓｓｆｏｒｂｕｓｉｎｅｓｓｃｏｎｔｉｎｕｉｔｙ

［４５１］　ＩＳＯ／ＩＥＣ２７０３２：２０１２　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｇｕｉｄｅｌｉｎｅｓｆｏｒｃｙ

ｂｅｒｓｅｃｕｒｉｔｙ

［４５２］　ＩＳＯ／ＩＥＣ２７０３３１：２０１５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｎｅｔｗｏｒｋｓｅｃｕｒｉ

ｔｙ—Ｐａｒｔ１：Ｏｖｅｒｖｉｅｗａｎｄｃｏｎｃｅｐｔｓ

［４５３］　ＩＳＯ／ＩＥＣ２７０３３２：２０１２　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｎｅｔｗｏｒｋｓｅｃｕｒｉ

ｔｙ—Ｐａｒｔ２：Ｇｕｉｄｅｌｉｎｅｓｆｏｒｔｈｅｄｅｓｉｇｎａｎｄｉｍｐｌｅｍｅｎｔａｔｉｏｎｏｆｎｅｔｗｏｒｋｓｅｃｕｒｉｔｙ

［４５４］　ＩＳＯ／ＩＥＣ２７０３３３：２０１０　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｎｅｔｗｏｒｋｓｅｃｕｒｉ

１３１
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ｔｙ—Ｐａｒｔ３：Ｒｅｆｅｒｅｎｃｅｎｅｔｗｏｒｋｉｎｇｓｃｅｎａｒｉｏｓ—Ｔｈｒｅａｔｓ，ｄｅｓｉｇｎｔｅｃｈｎｉｑｕｅｓａｎｄｃｏｎｔｒｏｌｉｓｓｕｅｓ

［４５５］　ＩＳＯ／ＩＥＣ２７０３３４：２０１４　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｎｅｔｗｏｒｋｓｅｃｕｒｉ

ｔｙ—Ｐａｒｔ４：Ｓｅｃｕｒｉｎｇｃｏｍｍｕｎｉｃａｔｉｏｎｓｂｅｔｗｅｅｎｎｅｔｗｏｒｋｓｕｓｉｎｇｓｅｃｕｒｉｔｙｇａｔｅｗａｙｓ

［４５６］　ＩＳＯ／ＩＥＣ２７０３３５：２０１３　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｎｅｔｗｏｒｋｓｅｃｕｒｉ

ｔｙ—Ｐａｒｔ５：ＳｅｃｕｒｉｎｇｃｏｍｍｕｎｉｃａｔｉｏｎｓａｃｒｏｓｓｎｅｔｗｏｒｋｓｕｓｉｎｇＶｉｒｔｕａｌＰｒｉｖａｔｅＮｅｔｗｏｒｋ（ＶＰＮｓ）

［４５７］　ＩＳＯ／ＩＥＣ２７０３３６：２０１６　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｎｅｔｗｏｒｋｓｅｃｕｒｉ

ｔｙ—Ｐａｒｔ６：ＳｅｃｕｒｉｎｇｗｉｒｅｌｅｓｓＩＰｎｅｔｗｏｒｋａｃｃｅｓｓ

［４５８］　ＩＳＯ／ＩＥＣ２７０３４１：２０１１　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ａｐｐｌｉｃａｔｉｏｎｓｅ

ｃｕｒｉｔｙ—Ｐａｒｔ１：Ｏｖｅｒｖｉｅｗａｎｄｃｏｎｃｅｐｔｓ

［４５９］　ＩＳＯ／ＩＥＣ２７０３４２：２０１５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ａｐｐｌｉｃａｔｉｏｎｓｅ

ｃｕｒｉｔｙ—Ｐａｒｔ２：Ｏｒｇａｎｉｚａｔｉｏｎｎｏｒｍａｔｉｖｅｆｒａｍｅｗｏｒｋ

［４６０］　ＩＳＯ／ＩＥＣ２７０３４３：２０１８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ａｐｐｌｉｃａｔｉｏｎｓｅ

ｃｕｒｉｔｙ—Ｐａｒｔ３：Ａｐｐｌｉｃａｔｉｏｎｓｅｃｕｒｉｔｙｍａｎａｇｅｍｅｎｔｐｒｏｃｅｓｓ

［４６１］　ＩＳＯ／ＩＥＣ２７０３４５：２０１７　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ａｐｐｌｉｃａｔｉｏｎｓｅ

ｃｕｒｉｔｙ—Ｐａｒｔ５：Ｐｒｏｔｏｃｏｌｓａｎｄａｐｐｌｉｃａｔｉｏｎｓｅｃｕｒｉｔｙｃｏｎｔｒｏｌｓｄａｔａｓｔｒｕｃｔｕｒｅ

［４６２］　ＩＳＯ／ＩＥＣＴＳ２７０３４５１：２０１８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ａｐｐｌｉｃａｔｉｏｎｓｅ

ｃｕｒｉｔｙ—Ｐａｒｔ５１：Ｐｒｏｔｏｃｏｌｓａｎｄａｐｐｌｉｃａｔｉｏｎｓｅｃｕｒｉｔｙｃｏｎｔｒｏｌｄａｔａｓｔｒｕｃｔｕｒｅ—ＸＭＬＳｃｈｅｍａｓ

［４６３］　ＩＳＯ／ＩＥＣ２７０３４６：２０１６　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ａｐｐｌｉｃａｔｉｏｎｓｅ

ｃｕｒｉｔｙ—Ｐａｒｔ６：Ｃａｓｅｓｔｕｄｉｅｓ

［４６４］　ＩＳＯ／ＩＥＣ２７０３４７：２０１８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ａｐｐｌｉｃａｔｉｏｎｓｅ

ｃｕｒｉｔｙ—Ｐａｒｔ７：Ａｐｐｌｉｃａｔｉｏｎｓｅｃｕｒｉｔｙａｓｓｕｒａｎｃｅｐｒｅｄｉｃｔｉｏｎｍｏｄｅｌ

［４６５］　ＩＳＯ／ＩＥＣ２７０３５１：２０１６　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｉｎｆｏｒｍａｔｉｏｎｓｅ

ｃｕｒｉｔｙｉｎｃｉｄｅｎｔｍａｎａｇｅｍｅｎｔ—Ｐａｒｔ１：Ｐｒｉｎｃｉｐｌｅｓｏｆｉｎｃｉｄｅｎｔｍａｎａｇｅｍｅｎｔ

［４６６］　ＩＳＯ／ＩＥＣ２７０３５２：２０１６　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｉｎｆｏｒｍａｔｉｏｎｓｅ

ｃｕｒｉｔｙｉｎｃｉｄｅｎｔｍａｎａｇｅｍｅｎｔ—Ｐａｒｔ２：Ｇｕｉｄｅｌｉｎｅｓｔｏｐｌａｎａｎｄｐｒｅｐａｒｅｆｏｒｉｎｃｉｄｅｎｔｒｅｓｐｏｎｓｅ

［４６７］　ＩＳＯ／ＩＥＣ２７０３６１：２０１４　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｉｎｆｏｒｍａｔｉｏｎｓｅ

ｃｕｒｉｔｙｆｏｒｓｕｐｐｌｉｅｒｒｅｌａｔｉｏｎｓｈｉｐｓ—Ｐａｒｔ１：Ｏｖｅｒｖｉｅｗａｎｄｃｏｎｃｅｐｔｓ

［４６８］　ＩＳＯ／ＩＥＣ２７０３６２：２０１４　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｉｎｆｏｒｍａｔｉｏｎｓｅ

ｃｕｒｉｔｙｆｏｒｓｕｐｐｌｉｅｒｒｅｌａｔｉｏｎｓｈｉｐｓ—Ｐａｒｔ２：Ｒｅｑｕｉｒｅｍｅｎｔｓ

［４６９］　ＩＳＯ／ＩＥＣ２７０３６３：２０１３　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｉｎｆｏｒｍａｔｉｏｎｓｅ

ｃｕｒｉｔｙｆｏｒｓｕｐｐｌｉｅｒｒｅｌａｔｉｏｎｓｈｉｐｓ—Ｐａｒｔ３：ＧｕｉｄｅｌｉｎｅｓｆｏｒＩＣＴｓｕｐｐｌｙｃｈａｉｎｓｅｃｕｒｉｔｙ

［４７０］　ＩＳＯ／ＩＥＣ２７０３６４：２０１６　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｉｎｆｏｒｍａｔｉｏｎｓｅ

ｃｕｒｉｔｙｆｏｒｓｕｐｐｌｉｅｒｒｅｌａｔｉｏｎｓｈｉｐｓ—Ｐａｒｔ４：Ｇｕｉｄｅｌｉｎｅｓｆｏｒｓｅｃｕｒｉｔｙｏｆｃｌｏｕｄｓｅｒｖｉｃｅｓ

［４７１］　ＩＳＯ／ＩＥＣ２７０３７：２０１２　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｇｕｉｄｅｌｉｎｅｓｆｏｒｉ

ｄｅｎｔｉｆｉｃａｔｉｏｎ，ｃｏｌｌｅｃｔｉｏｎ，ａｃｑｕｉｓｉｔｉｏｎａｎｄｐｒｅｓｅｒｖａｔｉｏｎｏｆｄｉｇｉｔａｌｅｖｉｄｅｎｃｅ

［４７２］　ＩＳＯ／ＩＥＣ２７０３８：２０１４　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｓｐｅｃｉｆｉｃａｔｉｏｎｆｏｒ

ｄｉｇｉｔａｌｒｅｄａｃｔｉｏｎ

［４７３］　ＩＳＯ／ＩＥＣ２７０３９：２０１６　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｓｅｌｅｃｔｉｏｎ，ｄｅｐｌｏｙ

ｍｅｎｔａｎｄｏｐｅｒａｔｉｏｎｓｏｆｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎａｎｄｐｒｅｖｅｎｔｉｏｎｓｙｓｔｅｍｓ（ＩＤＰＳ）

［４７４］　ＩＳＯ／ＩＥＣ２７０４０：２０１５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｓｔｏｒａｇｅｓｅｃｕｒｉｔｙ

［４７５］　ＩＳＯ／ＩＥＣ２７０４１：２０１５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｇｕｉｄａｎｃｅｏｎａｓ

ｓｕｒｉｎｇｓｕｉｔａｂｉｌｉｔｙａｎｄａｄｅｑｕａｃｙｏｆｉｎｃｉｄｅｎｔｉｎｖｅｓｔｉｇａｔｉｏｎｍｅｔｈｏｄｓ

［４７６］　ＩＳＯ／ＩＥＣ２７０４２：２０１５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｇｕｉｄｅｌｉｎｅｓｆｏｒｔｈｅ
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ａｎａｌｙｓｉｓａｎｄｉｎｔｅｒｐｒｅｔａｔｉｏｎｏｆｄｉｇｉｔａｌｅｖｉｄｅｎｃｅ

［４７７］　ＩＳＯ／ＩＥＣ２７０４３：２０１５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｉｎｃｉｄｅｎｔｉｎｖｅｓｔｉｇａ

ｔｉｏｎｐｒｉｎｃｉｐｌｅｓａｎｄｐｒｏｃｅｓｓｅｓ

［４７８］　ＩＳＯ／ＩＥＣ２７０５０１：２０１６　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｅｌｅｃｔｒｏｎｉｃｄｉｓ

ｃｏｖｅｒｙ—Ｐａｒｔ１：Ｏｖｅｒｖｉｅｗａｎｄｃｏｎｃｅｐｔｓ

［４７９］　ＩＳＯ／ＩＥＣ２７０５０２：２０１８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｅｌｅｃｔｒｏｎｉｃｄｉｓ

ｃｏｖｅｒｙ—Ｐａｒｔ２：Ｇｕｉｄａｎｃｅｆｏｒｇｏｖｅｒｎａｎｃｅａｎｄｍａｎａｇｅｍｅｎｔｏｆｅｌｅｃｔｒｏｎｉｃｄｉｓｃｏｖｅｒｙ

［４８０］　ＩＳＯ／ＩＥＣ２７０５０３：２０１７　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｅｌｅｃｔｒｏｎｉｃｄｉｓ

ｃｏｖｅｒｙ—Ｐａｒｔ３：Ｃｏｄｅｏｆｐｒａｃｔｉｃｅｆｏｒｅｌｅｃｔｒｏｎｉｃｄｉｓｃｏｖｅｒｙ

［４８１］　ＩＳＯ／ＩＥＣ２７１０２：２０１９　Ｉｎｆｏｒｍａｔｉｏｎｓｅｃｕｒｉｔｙｍａｎａｇｅｍｅｎｔ—Ｇｕｉｄｅｌｉｎｅｓｆｏｒｃｙｂｅｒｉｎｓｕｒ

ａｎｃｅ

［４８２］　ＩＳＯ／ＩＥＣＴＲ２７１０３：２０１８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｔｅｃｈｎｉｃａｌｒｅｐｏｒｔ

ｏｎｃｙｂｅｒｓｅｃｕｒｉｔｙａｎｄＩＳＯａｎｄＩＥＣＳｔａｎｄａｒｄｓ

［４８３］　ＩＳＯ／ＩＥＣＴＲ２７５５０：２０１９　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｐｒｉｖａｃｙｅｎｇｉ

ｎｅｅｒｉｎｇｆｏｒｓｙｓｔｅｍｌｉｆｅｃｙｃｌｅｐｒｏｃｅｓｓｅｓ

［４８４］　ＩＳＯ／ＩＥＣ２７７０１：２０１９　Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—ＥｘｔｅｎｓｉｏｎｔｏＩＳＯ／ＩＥＣ２７００１ａｎｄＩＳＯ／ＩＥＣ

２７００２ｆｏｒｐｒｉｖａｃｙｉｎｆｏｒｍａｔｉｏｎｍａｎａｇｅｍｅｎｔ—Ｒｅｑｕｉｒｅｍｅｎｔｓａｎｄｇｕｉｄｅｌｉｎｅｓ

［４８５］　ＩＳＯ／ＩＥＣ２９００３：２０１８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｉｄｅｎｔｉｔｙｐｒｏｏｆｉｎｇ

［４８６］　ＩＳＯ／ＩＥＣ２９１００：２０１１　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｐｒｉｖａｃｙｆｒａｍｅ

ｗｏｒｋ

［４８７］　ＩＳＯ／ＩＥＣ２９１０１：２０１３　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｐｒｉｖａｃｙａｒｃｈｉｔｅｃｔｕｒｅ

ｆｒａｍｅｗｏｒｋ　

［４８８］　ＩＳＯ／ＩＥＣ２９１１５：２０１３｜ＩＴＵＴＸ．１２５４　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—

Ｅｎｔｉｔｙａｕｔｈｅｎｔｉｃａｔｉｏｎａｓｓｕｒａｎｃｅｆｒａｍｅｗｏｒｋ

［４８９］　ＩＳＯ／ＩＥＣ２９１２８：２０１１　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｖｅｒｉｆｉｃａｔｉｏｎ ｏｆ

ｃｒｙｐｔｏｇｒａｐｈｉｃｐｒｏｔｏｃｏｌｓ

［４９０］　ＩＳＯ／ＩＥＣ２９１３４：２０１７　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｐｒｉｖａｃｙｉｍｐａｃｔａｓ

ｓｅｓｓｍｅｎｔ—Ｍｅｔｈｏｄｏｌｏｇｙ

［４９１］　ＩＳＯ／ＩＥＣ２９１４６：２０１６　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ａｆｒａｍｅｗｏｒｋｆｏｒ

ａｃｃｅｓｓｍａｎａｇｅｍｅｎｔ

［４９２］　ＩＳＯ／ＩＥＣ２９１４７：２０１８　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｖｕｌｎｅｒａｂｉｌｉｔｙｄｉｓ

ｃｌｏｓｕｒｅ

［４９３］　ＩＳＯ／ＩＥＣＴＲ２９１４９：２０１２　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｂｅｓｔｐｒａｃｔｉｃｅｓ

ｆｏｒｔｈｅｐｒｏｖｉｓｉｏｎａｎｄｕｓｅｏｆｔｉｍｅｓｔａｍｐｉｎｇｓｅｒｖｉｃｅｓ

［４９４］　ＩＳＯ／ＩＥＣ２９１５０：２０１１　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｓｉｇｎｃｒｙｐｔｉｏｎ

［４９５］　ＩＳＯ／ＩＥＣ２９１５１：２０１７｜ＩＴＵＴＸ．１０５８（０３／２０１７） 　 Ｉｎｆｏｒｍａｔｉｏｎ ｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙ

ｔｅｃｈｎｉｑｕｅｓ—ＣｏｄｅｏｆｐｒａｃｔｉｃｅｆｏｒＰＩＩｐｒｏｔｅｃｔｉｏｎ

［４９６］　ＩＳＯ／ＩＥＣ２９１９０：２０１５　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｐｒｉｖａｃｙｃａｐａｂｉｌｉｔｙ

ａｓｓｅｓｓｍｅｎｔｍｏｄｅｌ

［４９７］　ＩＳＯ／ＩＥＣ２９１９１：２０１２　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｒｅｑｕｉｒｅｍｅｎｔｓｆｏｒ

ｐａｒｔｉａｌｌｙａｎｏｎｙｍｏｕｓ，ｐａｒｔｉａｌｌｙｕｎｌｉｎｋａｂｌｅａｕｔｈｅｎｔｉｃａｔｉｏｎ

［４９８］　ＩＳＯ／ＩＥＣ２９１９２１：２０１２　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｌｉｇｈｔｗｅｉｇｈｔｃｒｙｐ

ｔｏｇｒａｐｈｙ—Ｐａｒｔ１：Ｇｅｎｅｒａｌ

３３１

犌犅／犜２５０６９—２０２２



［４９９］　ＩＳＯ／ＩＥＣ２９１９２２：２０１２　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｌｉｇｈｔｗｅｉｇｈｔｃｒｙｐ

ｔｏｇｒａｐｈｙ—Ｐａｒｔ２：Ｂｌｏｃｋｃｉｐｈｅｒｓ

［５００］　ＩＳＯ／ＩＥＣ２９１９２３：２０１２　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｌｉｇｈｔｗｅｉｇｈｔｃｒｙｐ

ｔｏｇｒａｐｈｙ—Ｐａｒｔ３：Ｓｔｒｅａｍｃｉｐｈｅｒｓ

［５０１］　ＩＳＯ／ＩＥＣ２９１９２４：２０１３　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｌｉｇｈｔｗｅｉｇｈｔｃｒｙｐ

ｔｏｇｒａｐｈｙ—Ｐａｒｔ４：Ｍｅｃｈａｎｉｓｍｓｕｓｉｎｇａｓｙｍｍｅｔｒｉｃｔｅｃｈｎｉｑｕｅｓ

［５０２］　ＩＳＯ／ＩＥＣ２９１９２５：２０１６　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｌｉｇｈｔｗｅｉｇｈｔｃｒｙｐ

ｔｏｇｒａｐｈｙ—Ｐａｒｔ５：Ｈａｓｈｆｕｎｃｔｉｏｎｓ

［５０３］　ＩＳＯ／ＩＥＣ２９１９２６：２０１９　Ｉｎｆｏｒｍａｔｉｏｎｔｅｃｈｎｏｌｏｇｙ—Ｓｅｃｕｒｉｔｙｔｅｃｈｎｉｑｕｅｓ—Ｌｉｇｈｔｗｅｉｇｈｔｃｒｙｐ

ｔｏｇｒａｐｈｙ—Ｐａｒｔ６：ＭｅｓｓａｇｅＡｕｔｈｅｎｔｉｃａｔｉｏｎＣｏｄｅｓ
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